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INTRODUCCION

La informacion es un activo vital para el éxito y la continuidad en el mercado de cualquier
organizacion. El aseguramiento de dicha informacién y de los sistemas que la procesan
es, por tanto, un objetivo de primer nivel para la organizacién. La resolucién 305 de 2008
de la Comisién Distrital de Sistemas define en su capitulo segundo “politicas de seguridad
de la informacién en el distrito capital”, las cuales tienen como marco legal las normas ISO
NTC-ISO/IEC 27001.

A continuacion se hara una presentacion de las normas I1SO de la serie 27000 con el fin

de conocer las distintas normas que la componen, su origen e importancia dentro de la
estandarizacion de la seguridad de la informacion.

EL CONJUNTO DE NORMAS ISO 27000

La serie de normas ISO/IEC 27000 son estandares de seguridad publicados por la
Organizacién Internacional para la Estandarizacion (ISO) y la Comisién Electrotécnica
Internacional (IEC).

La serie contiene las mejores practicas recomendadas en Seguridad de la informacion
para desarrollar, implementar y mantener Especificaciones para los Sistemas de Gestion
de la Seguridad de la Informacién (SGSI).

1. ORIGEN

Desde 1901, y como primera entidad de normalizacion a nivel mundial, BSI (British
Standards Institution, la organizacién britanica) es responsable de la publicacion de
importantes normas como:

1979 Publicacién BS 5750 - ahora ISO 9001
1992 Publicacién BS 7750 - ahora ISO 14001
1996 Publicacion BS 8800 - ahora OHSAS 18001
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La norma BS 7799 de BSI aparece por primera vez en 1995, con objeto de proporcionar a
cualquier empresa -britdnica o no- un conjunto de buenas practicas para la gestion de la
seguridad de su informacion.

La primera parte de la norma (BS 7799-1) es una guia de buenas practicas, para la que
no se establece un esquema de certificacion. Es la segunda parte (BS 7799-2), publicada
por primera vez en 1998, la que establece los requisitos de un sistema de seguridad de la
informacion (SGSI) para ser certificable por una entidad independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se adopt6
por ISO, sin cambios sustanciales, como ISO 17799 en el afio 2000.

En 2002, se revis6 BS 7799-2 para adecuarse a la filosofia de normas 1SO de sistemas de
gestion.

En 2005, con mas de 1700 empresas certificadas en BS7799-2, este esquema se publico
por ISO como estandar ISO 27001, al tiempo que se revisd y actualiz6 1ISO17799. Esta
dltima norma se renombra como ISO 27002:2005 el 1 de Julio de 2007, manteniendo el
contenido asi como el afio de publicacion formal de la revision.

En Marzo de 2006, posteriormente a la publicacion de la 1ISO27001:2005, BSI publicé la
BS7799-3:2006, centrada en la gestién del riesgo de los sistemas de informacion.

2. LA SERIE 27000

A semejanza de otras normas ISO, la 27000 es realmente una serie de estandares. Los
rangos de numeracion reservados por ISO van de 27000 a 27019 y de 27030 a 27044.

+ 1SO 27000: Publicada en 2009. Contiene y definiciones que se emplean en toda la serie
27000. La aplicacion de cualquier estandar necesita de un vocabulario claramente
definido, que evite distintas interpretaciones de conceptos técnicos y de gestion. Esta
norma es gratuita, a diferencia de las demas de la serie, que tendran un coste.

+ ISO 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de la serie y
contiene los requisitos del sistema de gestion de seguridad de la informacion. Tiene su
origen en la BS 7799-2:2002 y es la norma con arreglo a la cual se certifican por auditores
externos los SGSI de las organizaciones. Sustituye a la BS 7799-2, habiéndose
establecido unas condiciones de transicion para aquellas empresas certificadas en esta
tltima. En su Anexo A, enumera en forma de resumen los objetivos de control y controles
que desarrolla la ISO 27002:2005 (nueva numeracion de 1ISO 17799:2005 desde el 1 de
Julio de 2007), para que sean seleccionados por las organizaciones en el desarrollo de
sus SGSI; a pesar de no ser obligatoria la implementacién de todos los controles
enumerados en dicho anexo, la organizacién deberd argumentar soélidamente la no
aplicabilidad de los controles no implementados.
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En Colombia se puede adquirir la norma en Icontec. El original en inglés y la traduccion al
francés pueden adquirirse en ISO.org.

- ISO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005,
manteniendo 2005 como afio de edicién. Es una guia de buenas practicas que describe
los objetivos de control y controles recomendables en cuanto a seguridad de la
informacion. No es certificable. Contiene 39 objetivos de control y 133 controles,
agrupados en 11 dominios. Como se ha mencionado en su apartado correspondiente, la
norma ISO27001 contiene un anexo que resume los controles de 1ISO 27002:2005. Desde
2006, esta traducida en Colombia (como ISO 17799) y, desde 2007, en Per (como ISO
17799; descarga gratuita). El original en inglés y su traduccién al francés pueden
adquirirse en ISO.org.

- |SO 27003: En fase de desarrollo; Publicada el 01 de febrero del 2010. Consiste en una
guia de implementacion de SGSI e informacion acerca del uso del modelo PDCA y de los
requerimientos de sus diferentes fases. Tiene su origen en el anexo B de la norma
BS7799-2 y en la serie de documentos publicados por BSI a lo largo de los afios con
recomendaciones y guias de implantacion.

« ISO 27004: En fase de desarrollo; Publicada el 7 de diciembre del 2009. Especifica las
métricas y las técnicas de medida aplicables para determinar la eficacia de un SGSI y de
los controles relacionados. Estas métricas se usan fundamentalmente para la medicion de
los componentes de la fase “Do” (Implementar y Utilizar) del ciclo PDCA.

+ ISO 27005: Publicada el 4 de Junio de 2008. Establece las directrices para la gestién del
riesgo en la seguridad de la informacién. Apoya los conceptos generales especificados en
la norma ISO/IEC 27001 y esta disefiada para ayudar a la aplicacién satisfactoria de la
seguridad de la informacion basada en un enfoque de gestidn de riesgos. El conocimiento
de los conceptos, modelos, procesos y términos descritos en la norma ISO/IEC 27001 e
ISO/IEC 27002 es importante para un completo entendimiento de la norma ISO/IEC
27005:2008, que es aplicable a todo tipo de organizaciones (por ejemplo, empresas
comerciales, agencias gubernamentales, organizaciones sin fines de lucro) que tienen la
intencion de gestionar los riesgos que puedan comprometer la organizacion de la
seguridad de la informacién. Su publicacion revisa y retira las normas ISO/IEC TR 13335-
3:1998 y ISO/IEC TR 13335-4:2000. El original en inglés puede adquirirse en ISO.org.

- ISO 27006: Publicada el 13 de Febrero de 2007. Especifica los requisitos para la
acreditacion de entidades de auditoria y certificacion de sistemas de gestion de seguridad
de la informacién. Es una version revisada de EA-7/03 (Requisitos para la acreditacion de
entidades que operan certificacion/registro de SGSIs) que afiade a ISO/IEC 17021
(Requisitos para las entidades de auditoria y certificacion de sistemas de gestion) los
requisitos especificos relacionados con ISO 27001 y los SGSIs. Es decir, ayuda a
interpretar los criterios de acreditacion de ISO/IEC 17021 cuando se aplican a entidades
de certificacion de 1ISO 27001, pero no es una norma de acreditacion por si misma. El
original en inglés puede adquirirse en 1SO.org.
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« ISO 27007: En fase de desarrollo; su fecha prevista de publicacion es durante 2011.
Consistira en una guia de auditoria de un SGSI.

+1SO 27011: En fase de desarrollo; Consistira en una guia de gestion de seguridad de la
informacién especifica para telecomunicaciones, elaborada conjuntamente con la ITU
(Unién Internacional de Telecomunicaciones).

« ISO 27031: publicada en Marzo de 2011. Consiste en una guia de continuidad de
negocio en cuanto a tecnologias de la informaciéon y comunicaciones.

«ISO 27032: En fase de desarrollo; Consistird en una guia relativa a la ciberseguridad.

+ 1ISO 27033: Publicada a finales de 2009. Es una norma consistente en 7 partes: gestion
de seguridad de redes, arquitectura de seguridad de redes, escenarios de redes de
referencia, aseguramiento de las comunicaciones entre redes mediante gateways, acceso
remoto, aseguramiento de comunicaciones en redes mediante VPNs y disefio e
implementacion de seguridad en redes. Provendrd de la revision, ampliacién vy
renumeracion de ISO 18028.

- ISO 27034: En fase de desarrollo; su fecha prevista de publicacion es mediados de
2011. Consistira en una guia de seguridad en aplicaciones.

+ ISO 27799: Publicada el 12 de Junio de 2008. Es un estandar de gestiéon de seguridad
de la informacién en el sector sanitario aplicando ISO 17799 (actual ISO 27002). Esta
norma, al contrario que las anteriores, no la desarrolla el subcomité JTC1/SC27, sino el
comité técnico TC 215. ISO 27799:2008 define directrices para apoyar la interpretacion y
aplicacion en la salud informéatica de la norma ISO / IEC 27002 y es un complemento de
esa norma. ISO 27799:2008 especifica un conjunto detallado de controles y directrices de
buenas practicas para la gestion de la salud y la seguridad de la informacion por
organizaciones sanitarias y otros custodios de la informacion sanitaria en base a
garantizar un minimo nivel necesario de seguridad apropiado para la organizacion y
circunstancias que van a mantener la confidencialidad, integridad y disponibilidad de
informacion personal de salud. 1ISO 27799:2008 se aplica a la informacion en salud en
todos sus aspectos y en cualquiera de sus formas, toma la informacién (palabras y
nameros, grabaciones sonoras, dibujos, videos y imagenes médicas), sea cual fuere el
medio utilizado para almacenar (de impresion o de escritura en papel o electrénicos de
almacenamiento ) y sea cual fuere el medio utilizado para transmitirlo (a mano, por fax,
por redes informaticas o por correo), ya que la informacion siempre debe estar
adecuadamente protegida. El original en inglés o francés puede adquirirse en 1SO.org.




