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§Determinar las actividades y responsabilidades en la atencién de incidentes de seguridad informatica sobre§
ilos sistemas de informacién de la Empresa y demas elementos de infraestructura de la red de datos de:
i Acueducto. i

% o i “ v
io Politicas Generales de Seguridad de la Informacion de la Empresa de Acueducto y Alcantarillado de:
5 Bogota. :

i1. El duefio del procedimiento es el Lider / Direccion de Servicios de Informatica / Gerencia Tecnologia, }
i quien es el responsable de garantizar el mejoramiento continuo del procedimiento y autorizar cualquier
cambio gue se realice sobre este. :

12. Para Acueducto se considera un evento de seguridad informatica a cualquier accién o suceso observable
i  sobre cualquiera de los recursos y/o servicios informaticos y/o sobre los sistemas de informacién y que se i
relacione con la seguridad de los mismos. Estos eventos se pueden generar a partir de acciones i
manuales o automatizadas, remotas o locales, ya sean intencionadas o no. :

i3. Para Acueducto se considera un incidente de seguridad informatica a cualquier evento de seguridad i
i informatica que represente una violacion a las Politicas Generales de Seguridad de la Informacion de la
Empresa, al Acuerdo de Uso de los Recursos o a cualquier procedimiento o directiva de seguridad i
informatica de aplicacion vigente en Acueducto o que represente una amenaza inminente de afectacion i
de la seguridad de la informacion y/o de la plataforma informéatica de la Empresa. :

i4, En Acueducto se establecen 10 categorias de incidentes de seguridad informatica las cuales se listan a
i continuacién. Las definiciones de estas categorias junto con los pardmetros de clasificacion de losi
eventos en cada categoria, se encuentran consignados en cada uno de los manuales de atencion de
incidentes de seguridad por categoria, anexos a este procedimiento. Categorias de atencién dei
incidentes de seguridad informatica: i

s FT0403MO06 - Denegacién de servicios.
s FT0403MO04 - Deteccién de exploits.
+ FT0403MO07 - Violacién a la propiedad intelectual.
s FT0403MO03 - Interceptacion, monitoreo o analisis de trafico.
¢ FT0403MO8 - Deteccion de intrusiones.
» FT0403MO01 - Deteccion de cédigo malicioso.
s FT0403MO09 - Deteccion de pruebas sobre la red.
« FT0403MO02 - Violacion a las politicas de seguridad.
a
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o FT0403MO05 - Deteccioén de vulnerabilidades.
FT0403M10 - Deteccion de acceso no autorizado.

El Usuario de la Informacion es responsable de reportar los cambios no autorizados que detecte en Iaé
informacion que tenga a cargo (por ejemplo eliminacion o aparicibn de nuevos archivos), los:
comportamientos anémalos o problemas en los recursos, servicios o sistemas de informacién que usa, :
asi como todo posible intento o violacién a la seguridad informatica. Esta notificacion se debe realizar al }
Centro de Servicio - CS / Direccién Servicios de Informatica, a través de la linea 7777. i

Para automatizar la deteccion y atencién de incidentes de seguridad, Acueducto cuenta con la
herramienta de monitoreo “Sentinel”, administrada por el Grupo de Seguridad Informatica / Direccion de
Servicios de Informatica (GSI). El objetivo de contar con la herramienta es el de poder detectar de forma
automdtica la ocurrencia de eventos de seguridad sobre elementos de la plataforma informatica :
considerados criticos y el de apoyar las gestion del proceso de atencién de incidentes de seguridad para }
obtener una ejecucion clara y consistente del proceso. :

Terminologia:
e iTrac: WorkFlow de atencion de incidentes generado por la herramienta Sentinel.
e CS: Centro de Servicio / Direccidon Servicios de Informatica :
s ServiceCenter: Herramienta de gestion de servicios IT usada por la Direccién Servicios deé
Informatica. :
e Exploits: Programa de computador que aprovecha las vulnerabilidades de otro programa.

El responsable de esta actividad son los Administradores de Infraestructura / Operador de Servicios de
Informatica y el Grupo de Seguridad de la Informacién - GSI. i

Los eventos de seguridad informatica en Acueducto los pueden detectar los administradores def

infraestructura por cualquiera de los siguientes medios: :

+ Reporte directo de los usuarios finales a través del CS.

« Inspeccion manual de los registros de auditoria y seguridad. :

» Inspeccién manual de los registros de operacion de un sistema, aplicacion o elemento daé
infraestructura, como consumos de disco, de procesador, de memoria, de ancho de banda, etc. :

» Por alarma directa de las herramienta de monitoreo de la plataforma informéatica con que cuenta
Acueducto (Patrol, DashBoard, Sentinel, FoundStone, IDS). :

Los eventos reportados por los usuarios al CS, por cualquiera de los canales de comunicacion, y que se
categorizan como posibles eventos de seguridad, se ingresan como llamadas (requerimientos de:
servicio) con la categoria de incidentes de seguridad y se escalan al Administrador de Incidentes de
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4 Es responsabilidad de los administradores de la plataforma informatica
¢ Revisar los registros de eventos de seguridad de cada uno de los sistemas a su cargo, ya sea por
inspeccion directa o a través de las herramientas dispuestas por Acueducto para la automatlzaclén
de monitoreo de eventos.
¢« Reportar los eventos que puedan representar un incidente de seguridad.

i5. El grupo de seguridad de la informacion es responsable por detectar y reportar eventos de seguridad a
: través de las actividades que desarrolla y las herramientas que administra:
s Auditorias.
Herramienta de atencidn e incidentes de seguridad — Sentinel.
Sistemas de Deteccion de intrusiones — IDS.
Sistemas de Prevencion de Intrusiones — IPS.
Herramienta de identificacion de vulnerabilidades — FoundStone.

6 En la clasificacion de los eventos de seguridad se deben tener en cuenta los pardmetros de cIaSIflcaCIén
i definidos en cada unos de los manuales de atencion de incidentes por categoria.

1. El responsable de esta actividad es el Administrador de Incidentes de Seguridad / Operador de Servicios :
: de Informatica y el Grupo de Seguridad de la Informacién - GSI.

2 El Administrador de Incidentes de Seguridad recibe los eventos que han sido tipificados como posibles
: incidentes de seguridad, para investigacién y evaluacion de los mismos.

3. El Administrador de Incidentes de Seguridad realiza una evaluacién previa y descarta los eventos que por:
i inspeccion no correspondan a incidentes de seguridad. Si el evento se registr6 previamente en:
ServiceCenter se debe reclasificar como un incidente de infraestructura. :

4 Si el evento escalado se considera un posible incidente de seguridad, el Administrador de Incidentes de

i Seguridad registra en la herramienta Sentinel el evento como un incidente en estado de “Investigacion”,
con la descripcion suministrada del evento. Si el evento se registré previamente en ServiceCenter, se
cierra el caso colocando como respuesta el nimero del incidente generado en Sentinel. :

5. El GSI tiene la potestad de registrar directamente eventos que detecte y clasifique como incidentes de§
: seguridad. Estos eventos los debe registrar en la herramienta Sentinel como incidentes en estado de:
“Asignado”, se les debe asignar el iTrack “Incidente de Seguridad” y deben ser asignados al:
Administrador de Incidentes de Seguridad para su atencion. :

.
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El responsable de esta actividad es el Administrador de Incidentes de Seguridad / Operador de Servicios
de Informética.

El Administrador de Incidentes de Seguridad debe recolectar la informacion necesaria para poder evaluar:
el posible incidente de seguridad, ya sea por via propia o solicitando directamente la mformacut.’m :
requerida para la evaluacion a los Administradores de Infraestructura o a los responsables técnicos de las
redes de terceros unidas a la red de Acueducto.

El Administrador de Incidentes de Seguridad tiene la potestad de asignar tareas especificas de
recoleccion de informacion a los Administradores de Infraestructura o a los responsables técnicos de las
redes de terceros unidas a la red de Acueducto.

La recoleccion de informacién se debe realizar de forma diligente a través de los canales de:
comunicacion en linea como teléfono o chat, directamente con los Administradores de Infraestructura o
con los responsables técnicos de las redes de terceros unidas a la red de Acueducto. Adicionalmente, se:
debe dejar constancia, via correo electrénico, de la informacién solicitada; esta constancia se debe-
anexar a la documentacién del incidente en la herramienta Sentinel.

La informacién que se requiera colectar en diferentes areas al interior de la Empresa, se solicita a traves
del Lider de Seguridad / Direccion Servicios de Informatica o de uno de los Lideres de Proceso /i
Direccion Servicios de Informéatica presente.

Toda la informacion colectada junto con los datos de la persona que reporta la informacion se deben
adjuntar a la documentacion del incidente en la herramienta Sentinel.
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El responsable de esta actividad es el Administrador de Incidentes de Seguridad / Operador de Servicios }
de Informatica.

Con la informacion colectada, el Administrador de Incidentes de Seguridad determina si el evento
corresponde a un incidente de seguridad, a un falso positivo o si es un incidente de infraestructura y:
propone las acciones de contencion y atencion del incidente o invoca el manual de atencién de incidentes
de seguridad de la categoria correspondiente.

Si un evento evaluado corresponde a un incidente de seguridad, se debe actualizar el estado en la
herramienta Sentinel a incidente de seguridad “Reconocido” y se deben documentar las acciones de:
atencién o hacer referencia al manual de atencién de incidentes de seguridad por categoria, si es un caso;
de falso positivo se actualiza el estado a incidente de seguridad “falso positivo™ y se descarta el caso. Si
por lo contrario el incidente es de infraestructura, se debe escalar al procedimiento “FT0302P — Gestion
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de incidentes tecnologias de informacion y comunicacion™ para que sea atendido.

4 Una vez se ha reconocido un evento como incidente de seguridad informatica, se debe evaluar y asignar
: su “Severidad” y “Prioridad” de atencién en la herramienta Sentinel sobre el incidente registrado, la
severidad del incidente se evalla en funcion del impacto sobre los recursos afectados y la prioridad haceé
referencia a la celeridad con que se debe atender el incidente dados los efectos técnicos potenciales del ;

incidente. Esta clasificacion se realiza de acuerdo a las siguientes tablas:

Severidad

Valor Descripcion.

facil atencion por soporte de primer nivel.
None s No se afecta ninglin elemento critico de la infraestructura.
+ No se ven afectados los niveles de seguridad.

Corresponden a eventos aislados sobre equipos de trabajo no criticos y que son de

» No se viola ninguno de los procedimientos o directivas de seguridad existentes.

facil atencién por el soporte de segundo nivel.
Trivial + No se afecta ninglin elemento critico de la infraestructura.
No se ven afectados los niveles de seguridad.

Corresponden a eventos aislados sobre equipos de trabajo no criticos y que son de

facilmente subsanados.

soporte de segundo nivel.
No se ven afectados los niveles de seguridad.

L]
« No se viola ninguno de los procedimientos o directivas de seguridad existentes.
e Violacién menor a los procedimientos y directivas de seguridad que pueden ser

e Se afectan elementos de la infraestructura que puedan llegar a afectar la
Low disponibilidad de los servicios informaticos en un nimero reducido de usuarios.
e Se ven afectados equipos de trabajo que pueden ser atendidos en sitio por

intervencién de usuarios para ser subsanados.

soporte de segundo nivel.
No se ven afectados los niveles de seguridad informatica.

e Violacién media a los procedimientos y directivas de seguridad que requieren la

e Se afecta algun elemento de la infraestructura que puede llegar a afectar la
Medium disponibilidad de los servicios informaticos a un piso o sede especifica.
« Se ven afectados equipos de trabajo que requieren atencién en laboratorio por

« \Violacién directa a los procedimientos y directivas de seguridad.
e Violacién directa a los niveles de seguridad de la empresa.
High e Afectacion parcial de la disponibilidad de los servicios informéticos criticos.
e Se afectan varios equipos de trabajo que requieren la intervencion de soporte de
tercer nivel.
Sonores || ” Violacion directa a las Politicas Generales de Seguridad informatica.

» _Violacion directa a los niveles de sequridad de la informacion critica de la empresa |
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. Afectacmn total de la dISpOI‘IIbﬂIdad de Ios ser\nctos informaticos criticos.
« Se ven afectados masivamente equipos de trabajo.

Prioridad

Valor Descripcion,
None Se ve afectado un equipo de trabajo no critico de forma aislada sin que represente un
foco para masificacion del incidente.

Low El incidente se detecta en focos minimos aislados y se encuentra contenido por los
controles existentes.
Medium | El incidente se encuentra en multiples focos pero esta contenido por los controles
existentes.

High El incidente se encuentra en focos aislados y se requiere para la contencion del

incidente controles adicionales a los existentes en la plataforma y la severidad del

incidente se clasificé como “Medium”.

Urgent | La tasa de masificacion del incidente es baja y se requiere para la contencion del

incidente controles adicionales a los existentes en la plataforma y la severidad del

incidente se clasificé como “High”.

Top La tasa de masificacion del incidente es alta y se requiere para la contencion del

incidente controles adicionales a los existentes en la plataforma y la severidad del
incidente se clasificd como "Severe

1 El responsable de esta actividad es el Administrador de Incidentes de Seguridad / Operador de Serviciosg
{  de Informatica. :

2. Todos los incidentes que se clasifiquen con severidad, “Medium”, “High” o “Severe” deben ser notificados
: al momento de sus evaluacion a los lideres del GSlI, via correo y personalmente o por via telefonica. La:
no notificacién es causal para declarar la atencién de un incidente como no conforme. :

3 El GSI tiene la potestad de intervenir en la evaluacién de todos los incidentes de seguridad que seg
i detecten o registren, asi como en la asignacién, definicién de actividades de atencién o toma de control ;
de la coordinacién de atencién del mismo. :

1. El responsable de esta actividad es el Administrador de Incidentes de Seguridad / Operador de Servici05§
i de Informatica y el Grupo de Seguridad de la Informacién - GSI.
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2. Para todos los incidentes que se clasaﬁquen con severidad “High” o “Severe®, el Administrador de‘f
i Incidentes de Seguridad debe convocar a comité de seguridad extraordmano conformado por los:
Administradores de Infraestructura impactados, por el Lider y Gestor de Infraestructura y por el GSI. Este
comité de seguridad ejerce el rol de “Mesa de Control” en la coordinacién de atencién del incidete y tiene §
plena potestad para asignar y ordenar las medidas de contencién y atencién necesarias. :

3 El comité de seguridad tiene la potestad de convocar “Mesa de Control” e intervenir en el control de Iaé
: coordinacién de atencion de todos los incidentes de seguridad activos, cuando asi lo considere:
necesario. i

1. El responsable de esta actividad es el Administrador de Incidentes de Seguridad / Operador de Serviciosf
i de Informatica. i

2 A los incidentes de seguridad confirmados el Administrador de Incidentes de Seguridad les asigna uné

i responsable de atencion en la herramienta Sentinel, quien sera el encargado de ejecutar o coordinar las
acciones de contencién y atencién del incidente. Adicionalmente debe actualizar el estado del incidente a
incidente de seguridad “Asignado” y se asigna el iTrac que corresponda a la categoria del incidente para
seguimiento de la atencién del mismo.

i3. EliTrac activado notifica al responsable de la atencion del incidente que tiene un incidente nuevo para%
i ser atendido, ademéas que permite la actualizacion de informacién del incidente y registra el tiempo de i
atencion del mismo.

1. El responsable de esta actividad es el Administrador de Incidentes de Seguridad / Operador de Serviciosi
i de Informatica. :

2 Si un incidente requiere la ejecucion de acciones de contencién para controlar su accion y propagacién,g
: estas se deben solicitar al Gestor\Lider de Infraestructura para su aplicacién inmediata. :

i3. Se deben observar para aplicacién, las acciones de contencion propuestas en los manuales de atencion
i de incidentes por categoria y las determinadas en comité de seguridad. :

----------------------------------------------------------------------

Elaboré: William Andrés Cifuentes Revisd: Alvaro Pinzén V W F. Revisién: 25/11/2009

Duefio del Procedimiento: Lider Direccion
Servicios de Informatica

Aprobd: Elba Lucia Corredor M F. Aprobacion: 12/02/2010




acueducto

AGUA Y ALCANTARILLADO DE BOGOTA

PROCEDIMIENTO

Macro Proceso - Proceso: Gestién Técnica y Tecnolégica — Gestidn de
Seguridad de la informacion

Pagina: 8 de 10

Procedimiento: Deteccion y atencion de Incidentes de Seguridad Informatica. Codigo: FT0403P

1 El responsable de esta actividad son los Administradores de Infraestructura / Operador de Servicios de§
i Informatica. ;

2 Las acciones que se aprueben para contencion de la ocurrencia del incidente se deben ejecutar de forma§
i inmediata teniendo en cuenta el impacto de las mismas en la prestacion y disponibilidad del servicio.

3 La verificacion de la efectividad de las acciones de contencién aplicadas la realiza el Administrador deg
: Incidentes de Seguridad en compaiiia del administrador(es) de plataforma que ejecuto las acciones.

i1. El responsable de esta actividad son los Administradores de Infraestructura / Operador de Servicios da%
: Informatica. i

2. Una vez contenido el incidente de seguridad se debe proceder a su atencion definitiva. En la atencion dei
H los incidentes se debe seguir los manuales y planes de atencién de incidentes de seguridad por categoria
y las acciones solicitadas por el Administrador de Incidentes de Seguridad o por el Comité de Seguridad.

3 Las acciones de atencién de incidentes que requieran cambios en la infraestructura se deben solicitar
: como RFCs urgentes de acuerdo al procedimiento de Gestion de Cambios de la Direccién Servicios de
Informatica.

i1. El responsable de esta actividad son los Administradores de Infraestructura / Operador de Servicios deé
i Informatica. :

i2. Siel incidente de seguridad causa algun tipo de alteracién en los sistemas impactados, como perdida de
: informacién, dafios en la configuracién o caida total del sistema, se deben ejecutar los procedimientos de
restauracién de sistemas y restauracién de backups existentes, o invocar el plan de DRP para reanudar i
la prestacién del servicio. i

i3, Una vez restaurado el servicio o sistema impactado se debe verificar que el incidente de seguridad noé
: persiste. :

Elaboré: William Andrés Cifuentes Revisé: Alvaro Pinzon W F. Revision: 25/11/2009
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1. El responsable de esta actividad son los Administradores de Infraestructura / Operador de Servicios de
Informatica.
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2. Silas acciones de contencion, atencién o recuperacion ejecutadas generan impacto en el usuario final, el i
administrador(es) de infraestructura que ejecuta la accién debe informar al CS para que este pueda'
responder correctamente a las reclamaciones que se generen y se cuantifique el nimero de usuarios :
afectados.
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1. Elresponsable de esta actividad es el Administrador de Incidentes de Seguridad / Operador de Servicios
de Informatica.

2. Una vez atendido un incidente de seguridad, este se debe pasar al estado de “Verificado” en la
herramienta Sentinel y se debe mantener monitoreo del mismo de forma que se garantice que las
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1. El responsable de esta actividad es el Administrador de Incidentes de Seguridad / Operador de Servicios
de Informatica.

2. Todas las acciones que se ejecuten para contencion, atencion o recuperacion del incidente presentado,
asi como el resultado de las mismas, se deben documentar en el incidente registrado en la herramienta
Sentinel. La herramienta permite agregar notas o adjuntar documentos en cualquier formato.

3. Si el incidente ocurrido no esta categorizado como un incidente conocido, se deben crear los planes de

. iy LY pens

1. El responsable de esta actividad es el grupo de Seguridad Informatica / Direccién de Servicios de
Informatica (GSl).

2. El GSl evalta que la documentacién adjuntada como atencién del incidente en la herramienta Sentinel
corresponda a las acciones tomadas, que la aplicacion de las actividades haya seguido el plan de trabajo :
acordado y que los procedimientos definidos para la realizacion de cambios y documentacién de'

configuracion de la infraestructura se hayan cumplido. :
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Procedimiento: Deteccion y atencion de Incidentes de Seguridad Informatica. Codigo: FT0403P

1 El responsable de esta actividad es el grupo de Seguridad Informatica / Direccién de Servicios de
Informatica (GSI) :

2 Un incidente de seguridad podra ser reasignado por el GSI, antes de ser cerrado, en el caso que lai
: documentacion o atencion del incidente no cumpla con los estandares de atencion, el incidente se:
reasigna al Administrador que lo atendié para cumplir con las observaciones faltantes. :

3 Un incidente reasignado se mantiene en estado de incidente de seguridad “abierto” hasta tanto no seg
cumpla con su correcta atencién y sea aprobado por el GSI. :

:4. Un incidente podra ser reasignado varias veces hasta que se cumpla con su adecuada atencién. Se debe
mantener el indicador de las veces que se reasigno un incidente y se debe adjuntar este indicador en la :
documentacion de atencién del incidente. i

1 El responsable de esta actividad es el grupo de Seguridad Informatica / Direccién de Servicios de
: Informatica (GSI). :

2. Si el incidente cumple con los requerimientos de documentacién y en la etapa de seguimiento no se
: presentaron reincidencias del mismo se declara como cerrado y se actualiza el estado en la herramienta

Sentinel a incidente de seguridad “Cerrado”.

i3, Todos los incidentes generados en la herramienta Sentinel se almacenan y mantienen en la herramienta }
para seguimiento y futuras investigaciones y como parte de la base de datos de conocimiento. :
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