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Este “Informe Ejecutivo”, solo relaciona informacién de interés para la Gerencia General de la EAAB-ESP, los resultados detallados de
este proceso auditor (Resultados de la Auditoria), se ha puesto en conocimiento del(os) auditado(s) para que den inicio a la gestion
correspondiente de acciones de mejora.

[1. OBJETIVO DE LA AUDITORIA.

Evaluar la eficacia de los elementos de control de los riesgos asociados al subproceso
“Distribucion y Control de Redes Matrices” de la EAAB-ESP que aseguren el cumplimiento del
objetivo estratégico “Eficiencia Operacional” y el objetivo proceso.

| 2. ALCANCE DE LA AUDITORIA.

Se adelantd la verificacién de los elementos de control de los riesgos del subproceso de
“MPMAOS5 Distribuciéon y Control de Redes Matrices”, mediante la realizacion de pruebas de
escritorio y de recorrido a los procedimientos (MPMAO501P, MPMAO505P, MPMAOQO506P,
MPMAO0515P y MPMAO0518P), en el periodo comprendido entre 1 de julio a 31 diciembre de 2020.

3. CONCLUSIONES DE LA AUDITORIA,
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3.2 Aspectos Generales.

El presente proceso auditor surtié todas las etapas previstas, segun lo establecido en el Plan de
Auditoria, durante el periodo del segundo semestre de la vigencia 2020, lo cual permitié emitir
conclusiones sobre la efectividad del Sistema de Control Interno del Subproceso Distribucion y
Control de Redes Matrices y su compromiso con el mejoramiento continuo, concluyendo los
siguientes resultados frente a los objetivos especificos de la auditoria:

3.2.1 Analizar el disefo, aplicacion y solidez de los controles para el tratamiento de los riesgos del
proceso Servicio de Acueducto, asi como los procedimientos relacionados con el Subproceso
de Distribucién y Control de Redes Matrices.

Al verificar el disefio, aplicacion y solidez de los controles para el tratamiento de los riesgos del
proceso Servicio de Acueducto, después de ponderar los resultados de los 15 controles
valorados, se pudo establecer que el total de controles calificados en la auditoria determinaron
una Solidez Moderada, debido a que el promedio obtenido establecié un valor de 92.4%.

Disefio Fuerte y efectividad del control Fuerte, lo que corresponde a Solidez fuerte.

CTMAO2: Visitas de campo aleatorias.

CTMAO3: Supervision e Interventoria a terceros.

CTMAOQ7: Coordinacion de la Operacién (Pautas de operacion).

CTMAO8: Implementacién del Acuerdo Industrial entre las areas industriales de la EAAB-ESP.
CTMAL3: Ejecucién de reparaciones en redes matrices.

CTMAL5: Aplicacion del Tratamiento de Posibles Positivos de Incumplimiento (PPI) de calidad
del agua potable.

CTMA24: Monitorear el comportamiento de la sectorizacibn en redes matrices y la
subsectorizacion en las redes menores.

Disefio Fuerte y efectividad del control Moderado, lo que corresponde a Solidez
Moderada.

CTMAL16 Andlisis de calidad de agua en los tanques de las PTAP y control de acceso a los
tanques de almacenamiento del sistema matriz.

CTMAL19: Monitoreo y mantenimiento a los sistemas de control de presion y caudal en las fases
de transporte - conduccion y distribucion de agua potable.

Disefio Moderado y efectividad del control Moderado, lo que corresponde a Solidez
moderada.

CTMAL10: Programacion e inspeccién del lavado de tanques (Redes matrices).

CTMAL12: Instalacion, recuperacion y mantenimiento de pilas de muestreo en redes menores y
redes matrices

CTMA14: Gestion de proyectos de Renovacion y rehabilitacion de redes matrices y menores.
CTMAZ20: Realizar la gestion metrolégica de los equipos de medicion que impactan los
resultados del monitoreo de los sistemas de control de presion y caudal

Disefio Débil y efectividad del control Moderado, lo que corresponde a Solidez Moderado.
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3.2.2

CTMAOL: Seguimiento a las érdenes de trabajo de las Direcciones de Abastecimiento y Red
Matriz Acueducto.

Disefio Débil y efectividad del control Débil, lo que corresponde a Solidez Débil.
CTMAL7 Informe de calidad de agua en las cadenas de bombeo

De los riesgos establecidos para corrupcion, se tuvo en cuenta el riesgo de corrupcion MARCO1
en el cual la causa 2 no posee control asociado.

Determinar las brechas de la matriz de riesgo residual a partir de la evaluacién de la eficacia
y solidez de los controles propuestos.

Para la determinacion de las brechas del riesgo residual, se tomé como punto de partida la
valoracién después de controles realizada por el duefio de proceso; por otra parte, el equipo
auditor realiz6 la valoracion de los controles con los resultados de la auditoria, lo que permitié
ver los movimientos en el mapa de calor subiendo o bajando en términos de probabilidad
(controles preventivos) o impacto (controles detectivos o correctivos).

En la grafica de barras se observa la valoracion del duefio de proceso, al lado con la
determinada por la auditoria interna para observar si el control sube o baja en términos de
solidez de los controles.

Los siguientes controles pertenecen a la valoracion donde el Disefio es Fuerte y la efectividad
del control Fuerte, correspondiendo a Solidez fuerte.

RIESGO RESIDUAL DUENO DE PROCESO RIESGO RESIDUAL AUDITORIA RED MATRIZ
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Diseno Fuerte - Efectividad Fuerte

CTMAO02 CTMAO3 CTMAO07 CTMAO08 CTMA13 CTMA15 CTMA24

m Valoracion Duefio de Procesos ® Valoracion Auditoria

Los siguientes controles pertenecen a la valoracion, donde el Disefio es Fuerte y la efectividad
del control moderado, correspondiendo a Solidez moderada.

RIESGO RESIDUAL DUENO DE PROCESO RIESGO RESIDUAL AUDITORIA RED MATRIZ
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Diseno Fuerte - Efectividad
Moderada

CTMA16 CTMA19

m Valoracion Dueio de Procesos ® Valoracion Auditoria

Los siguientes controles pertenecen a la valoracion, donde el Disefio es moderado y la
efectividad del control moderado, correspondiendo a Solidez moderada.
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RIESGO RESIDUAL DUENO DE PROCESO RIESGO RESIDUAL AUDITORIA RED MATRIZ
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El siguiente control pertenece a la valoracién, donde
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CTMA14
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Diseiio Débil - Efectividad
Moderada

CTMAO1

m Valoracion Duefio de Procesos ® Valoracion Auditoria

El siguiente control pertenece a la valoracion donde, el Disefio es débil y la efectividad del
control débil, correspondiendo a Solidez débil.

RIESGO RESIDUAL DUENO DE PROCESO RIESGO RESIDUAL AUDITORIA RED MATRIZ
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Diseino Débil - Efectividad Débil

CTMA17

m Valoracion Duefio de Procesos ® Valoracion Auditoria
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Los controles verificados en la auditoria fueron 15, siendo 9 preventivos, 2 detectivos y 4
correctivos; de los cuales el control preventivo CTMAOQL presenta un riesgo residual que debe
analizarse con respecto del impacto; el control correctivo CTMA17 segun la auditoria, es un
control con menor valor residual el cual debe analizarse con respecto de su probabilidad.

3.2.3 Verificar la existencia y aplicacion de los indicadores del APA (Acuerdos de Gestion).
Bases de Datos avisos B1 a B6
Informacién Entregada Avisos B1 — B6

Es importante aclarar que, al verificar la informaciéon suministrada, esta no incluia los campos
solicitados por la OCIG, tales como: niumero de orden asociada, tipologia, texto grupo de
codigos parte objeto y estatus del aviso.

Al evaluar la informacién proveida por la Direccidon de Red Matriz, se encontrd que el aviso mas
antiguo corresponde al identificado con numero 1001472471 con fecha de creacion 5 de febrero
de 2018 y fecha de cierre 08 de octubre de 2020, a pesar que el periodo solicitado comprendia
desde julio a diciembre del afio 2020.

Informacién Sistema SAP/R3

Teniendo en cuenta los datos anteriormente relacionados, el equipo auditor extrajo datos del
Sistema de Informacion Empresarial SAP/R3, entre el periodo 01 de enero de 2018 al 31 de
diciembre de 2020, donde se encontraron — 342 avisos abiertos, desde 2018 hasta diciembre
2020; tales como los siguientes avisos: No. 1001502220, No. 1001668600 y No. 1001746004.

Validacién de la Informacién descargada de SAP/R3 Vs Informacion Entregada

La Division de Operacion y Mantenimiento no reporté en la informacion 314 avisos que se
encontraban cerrados en el sistema SAP/R3 entre el 01 julio al 31 de diciembre de 2020; como
los siguientes avisos: No. 1001734327, No. 1001737909 y No. 1001764121.

De igual manera al verificar la informacion de SAP/R3 Vs Informacion Entregada, se
encontraron 67 avisos con diferencias en campos como las fechas de inicio o de cierre (los
cuales afectan el resultado de los indicadores de seguimiento), avisos sin ordenes asociadas u
ordenes sin liquidar, los cuales se encuentran documentados en los papeles de trabajo.

Indicadores del Aplicativo Plan de Accién APA (Acuerdos de Gestion).

No se evidencia la documentacion correspondiente a la descripcion del proceso de obtencién
de las variables niumero de dafios y tiempos de atencion, correspondientes al calculo del
indicador en el APA.

Con la Interpretacion del Indicador en el APA, la Direccion Red Matriz Acueducto debe atender
los dafios de acuerdo con el didmetro en los siguientes tiempos: tiempo promedio de atencion
< 10 horas para diametro < 12", si se incumplen estos tiempos se deben tomar los correctivos
en logistica o en la reparacion del dafio (Materiales especificos a utilizar, apoyo de otras &reas,
alternativas de servicio segun la complejidad entre otros); sin embargo, en los archivos
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correspondientes al soporte visualizado en el sistema APA referencia la meta en 12 horas y no
a 10 horas como esta definido para dafios en este rango de diametro.

Por otra parte, se establece como fuente del indicador los avisos SAP Bl y B2, sin embargo,
en el archivo soporte se encontraron avisos B5 incluidos en el célculo.

De igual manera al verificar la informacion de SAP/R3 Vs Informacién soportes del indicador,
se encontraron diferencias en campos como las fechas de inicio o de cierre (los cuales afectan
el resultado de los indicadores de seguimiento).

3.2.4 Analizar el estado y gestiéon de las acciones de mejoramiento (Informe SG 2019 y PM OCIG -
Contraloria de Bogota.

Verificados los informes histéricos y la matriz de planes de mejoramiento producto de los
hallazgos evidenciados por la Contraloria General de la Republica y la Contraloria Distrital de
Bogota, no se presentaron observaciones para el proceso liderado por la Direccion Red Matriz
Acueducto; asi mismo, al verificar la matriz de planes de mejoramiento resultado de las
auditorias de la Oficina de Control Interno y Gestion, tampoco presentaron observaciones al
proceso evaluado

3.2.5 Analizar la efectividad de reportes de Autocontrol de los subcomités de C.I enviados a la OCIG.

La Gerencia Corporativa de Sistema Maestro viene dando cumplimiento a lo estipulado en la
Resolucion 0164 de 2015, dandole cumplimiento a la periodicidad establecida y a los temas
que se deben tratar en los Subcomités de Control Interno, evidenciandose revision de planes
de mejoramiento de la Contraloria de Bogota, revision de acuerdos de gestion entre otros
temas.

3.2.6 Analizar la efectividad del Sistema de Gestion Ambiental.

La Direccion de Red Matriz ejecuta en forma adecuada los controles establecidos en el
MPMI0303I101 Instructivo: Gestién Integral de Residuos - Manejo de Residuos Peligrosos
(RESPEL), capitulo de tratamiento y/o disposicion final de los residuos peligrosos, que incluye el
manejo y disposicion de los aceites sus derivados o elementos contaminados con el mismo;
situacion observada en prueba de recorrido realizada el pasado lunes 12 de abril de 2021 a las
instalaciones de Tanque del Silencio, Control Silencio, Tunel de los Rosales y Centro de Control.

3.3 Fortalezas.

3.3.1 Manejo de las pautas de operacion a través de la gestion realizada en la division Centro de
Control.

3.3.2 El manejo de redundancias en los canales de comunicacion que soportan la operacion de
las redes matrices.

3.3.3 La operacion de los Subsistemas o zonas de servicio macro que garantizan la continuidad
del servicio en la ciudad.
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3.4 Observaciones.

“Las OBSERVACIONES, deben ser objeto de Plan de Mejoramiento en el marco del procedimiento de
“Mejoramiento Continuo” de la EAAB-ESP, con el fin de eliminar las causas que les dieron origen. La OCIG
analizaray verificara la efectividad de las acciones formuladas y gestionadas en el marco de los seguimientos
a los Planes de mejoramiento o en proximas auditorias del proceso o tema en cuestion”.

OBSERVACION 1

Incumpliendo en la ejecucién de controles.

En prueba de recorrido de los controles que tienen relacién con el sub proceso
Distribucion y Control de Redes Matrices,, realizada por la Oficina de Control
Interno y Gestion el dia jueves 11 de marzo de 2021, el equipo de
profesionales que atendi6 la visita por parte de la Direccion de Red Matriz
(DRMA), expreso6 que la informacion del control CTMA17 “Informe de calidad
de agua en las cadenas de bombeo” cuyo objetivo es “Retroalimentar a la
Direccién de Abastecimiento sobre las condiciones del agua potable de los
Condicién parametros fisicoquimicos en los puntos extremos del sistema matriz”, se
encontraba en el Centro de control Modelia; el dia 12 de abril de 2021, se
realizé prueba de recorrido al Tanque del Silencio, Control Silencio y al Tunel
de los Rosales no se evidencié aparatos que midieran la calidad del agua en
linea; luego se visité el Centro de Control Modelia y se pregunté al grupo de
profesionales por el informe de Calidad del Agua en las Cadenas de Bombeo
y éste no fue entregado al equipo auditor, los profesionales de la DRMA
comentaron que a la fecha no se tiene instalados instrumentos actualizados
para monitorear la calidad del agua en linea, porque algunos de los que
existen se encuentran obsoletos.

Criterios Matriz de Riesgos del Proceso Acueducto
Causas Inexistencia del informe de Calidad de Agua en Cadenas de Bombeo

No generar alertas tempranas en tiempo real, por posibles incumplimientos en
Efecto / Impacto la calidad del agua potable en las cadenas de bombeo. Debilidad en el

Sistema de Control Interno, MECI, componente actividades de control.
Ayuda de Memoria del dia 12 de abril de 2021, registro fotografico y prueba
de recorrido.

Responsable Direccion de Red Matriz

Evidencia

Corresponsables

Proceso Asociado | Proceso Servicio de Acueducto
Areas de apoyo
para el
Aseguramiento del | Direccion Electromecénicay Direccion de Servicios Técnicos
Mejoramiento
Continuo
Recomendaciones
delaOCIG ala
Observacion.

Establecer medida de calidad de agua en las cadenas de bombeo segun el
control CTMAL17.
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NOTA: Los analisis de causas y recomendaciones de la OCIG alas observaciones del presente
informe son indicativas y no eximen del andlisis de causa y formulacién de planes de mejora
gue le corresponden al responsable en el marco del procedimiento de Mejoramiento Continuo

de la EAAB-ESP.

OBSERVACION 2

Incumpliendo en la ejecucion de controles.

El equipo auditor con los datos del Sistema de Informacién Empresarial
SAP/R3, pertenecientes al periodo 01 de enero de 2018 al 31 de diciembre de
2020, evidencio 342 avisos abiertos, desde 2018 hasta diciembre 2020.

La Division de Operacion y Mantenimiento no reportdé en la informacién
314 avisos que se encontraban cerrados en el sistema SAP/R3 entre el 01

Condicion julio al 31 de diciembre de 2020; informacion que fue evidenciada por
comparacion con los datos entregados.
Verificada la informacion relacionada con la auditoria de Red Matriz, se
encontraron 67 avisos con diferencias en campos como las fechas de inicio o
de cierre, avisos sin ordenes asociadas u ordenes sin liquidar.
De los datos anteriormente referenciados la informacion de los avisos se
encuentra relacionados en los papeles de trabajo.
Matriz de Riesgos del Proceso Acueducto

Criterios CTMA 01
Sistema de Informacién Empresarial SAP/R3
Aplicativo Plan de Accién APA

Causas Falta de seguimiento a los avisos y ordenes de trabajo generadas en la Red

Matriz.

Efecto / Impacto

No reflejar la gestion real del Area con relacién de la informacién sobre los
avisos y ordenes de trabajo. Debilidad del Sistema de Control interno SCI,
MECI, componentes Informacién y comunicacién, Monitoreo y seguimiento.

Evidencia

Avisos y Ordenes SAP /R3

Responsable

Direcciéon de Red Matriz

Corresponsables

Proceso Asociado

Proceso Servicio de Acueducto

Areas de apoyo
para el
Aseguramiento del
Mejoramiento
Continuo

Direccion Planeacion y Control de Resultados Corporativos
Direccidon Gestion de Calidad y Procesos
Direccion Sistema de Informacion Empresarial

Recomendaciones
dela OCIG ala
Observacion.

Realizar seguimiento continuo y efectivo a los avisos y las ordenes de trabajo
generadas en el Area.

Actualizar capacitacién a los funcionarios que administran la informacién para
avisos y programas
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NOTA: Los analisis de causas y recomendaciones de la OCIG alas observaciones del presente
informe son indicativas y no eximen del andlisis de causa y formulacién de planes de mejora
gue le corresponden al responsable en el marco del procedimiento de Mejoramiento Continuo

de la EAAB-ESP.

OBSERVACION 3

Condicién

La informacion de la meta del indicador relacionado con Reparacién Oportuna
de Dafios Diametro, presenta variacion en entre el aplicativo APA y el sistema
de informacion empresarial SAP.

No se evidencia la documentacion correspondiente a la descripcion del
proceso de obtencion de las variables nimero de dafios y tiempos de atencién,
correspondientes al célculo de los indicadores:

Reparacion Oportuna de Dafios Diametro <=12"

Reparacion Oportuna de Dafios Diametro 12 a 24"

Reparacion Oportuna de Dafios Diametro > 24" a Diametro <48"
Reparacion Oportuna de Dafios Diametro > 48" a Diametro <78"

Por otra parte, al verificar las gestiones desarrolladas por la Direccion Red
Matriz Acueducto frente al indicador, Reparacién Oportuna de Dafios Diametro
<=12" existen diferencias en su tiempo de respuesta, debido a que estos
eventos deben atenderse con menos de 10 horas, pero en los archivos
correspondientes al soporte visualizado en el sistema APA se describe como
tiempo de respuesta 12 horas, incumpliendo lo establecido en la variable de la
medicion de acuerdo con lo observado en el método de célculo del indicador.

Criterios

Sistema de Informacién Empresarial SAP/R3

Aplicativo Plan de Accién APA

Indicadores de efectividad cédigos: MPMA040OK082020, MPMA040OK092020,
MPMA040K102020 y MPMA040K112020

Causas

Deficiencias en el disefio y seguimiento de indicadores publicados en el APA
vigencia 2020.

Efecto / Impacto

La toma de decisiones se realiza con datos erroneos afectando la gestion del
Area. Debilidades en el SCI, MECI, componentes ambientes de control,
actividades de control y seguimiento,

Evidencia

Archivos soportes del APA
Avisos y Ordenes SAP /R3

Responsable

Direcciéon de Red Matriz

Corresponsables

Direccion Planeacion y Control de Resultados Corporativos

Proceso Asociado

Proceso Servicio de Acueducto

Areas de apoyo
para el
Aseguramiento del
Mejoramiento
Continuo

Gerencia Corporativa de Planeamiento y Control
Gerencia Corporativa del Sistema Maestro
Direccion Gestion de Calidad y Procesos
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OFICINA DE CONTROL INTERNO Y GESTION

Recomendaciones
dela OCIG ala
Observacion.

Unificar las variables de los indicadores y realizar seguimiento continuo y
efectivo a los datos generados para la gestion y toma de decisiones en el Area.

NOTA: Los andlisis de causas y recomendaciones de la OCIG a las observaciones del presente
informe son indicativas y no eximen del andlisis de causa y formulacion de planes de mejora
gue le corresponden al responsable en el marco del procedimiento de Mejoramiento Continuo

de la EAAB-ESP.

OBSERVACION 4

Inexistencia de control.

Revisado el conjunto de controles definidos para la gestién del riesgo de
corrupcion MARCO1, se observo que para la causa 2 de este riesgo no se

Condicion o o i
encuentra definido control; generando debilidad en el ambiente de control
asociado al riesgo de corrupcién; por que la causa no se gestiona
correctamente al no asignarle controles para evitar su materializacion.

Criterios Matriz de Riesgos del Proceso Servicio de Acueducto

Causas No se definen controles para la causa 2 del riesgo de corrupcion.

Efecto / Impacto

La debilidad del ambiente de control propicia la ocurrencia de posibles actos
de corrupcién

Evidencia

MPEE0301M01-03 Manual Administracion Riesgos y Oportunidades
Matriz de riesgos Servicio de Acueducto

Responsable

Direcciéon de Red Matriz

Corresponsables

Proceso Asociado

Proceso Servicio de Acueducto

Areas de apoyo
para el
Aseguramiento del
Mejoramiento
Continuo

Direccidon Gestion de Calidad y Procesos

Recomendaciones
dela OCIG ala
Observacion.

Definir las actividades de control necesarias para garantizar la adecuada
gestion del riesgo.

Al construir o documentar riesgos aplicar en forma adecuada, el
MPEEO0301M01-03 Manual Administracion Riesgos y Oportunidades.

NOTA: Los andlisis de causas y recomendaciones de la OCIG alas observaciones del presente
informe son indicativas y no eximen del andlisis de causa y formulacion de planes de mejora
gue le corresponden al responsable en el marco del procedimiento de Mejoramiento Continuo

de la EAAB-ESP.

Epes’

e V\A)j\

Piedad Roa Carrero
Jefe Oficina de Control Interno y Gestion.
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