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Objetivo:

Identificar y analizar los riesgos y oportunidades de los procesos que conforman el Sistema Unico de Gestién - SUG, con el fin de gestionar dichos procesos hacia: la prevencién o disminucién de la
probabilidad de ocurrencia de los riesgos identificados, la mitigacién o disminucién de las consecuencias producto de la materializacién de los mismos y el aprovechamiento de las oportunidades
identificadas producto del direccionamiento estratégico y de los posibles impactos positivos de los riesgos, a través de la identificacion de acciones que propendan por el fortalecimiento de los
controles existentes y la estructuracién de nuevos sistemas de control.

Alcance:

Inicia con la revisién y andlisis de la informacién de entrada y finaliza con la revisién y actualizacién de la matriz consolidada de riesgos, comprende las etapas de la gestién de riesgos y
oportunidades: Identificacion, andlisis y valoracion, evaluacion y tratamiento, y el monitoreo y revisién de los riesgos y oportunidades. Este procedimiento aplica para los riesgos de gestion,
corrupcién y/o antisoborno, ambientales y seguridad de la informacién de los procesos.

Términos y definiciones:

Activos de informacién: Cualquier elemento que tenga valor para la organizacion; son aquellos que utilizados en ambiente digital, dato, dispositivo u otro componente del entorno que apoye las
actividades relacionadas con la informacién y los cuales pueden ser ilicitamente accedidos, usados, revelados, alterados, destruidos y/o robados, lo que resulta en pérdida.

Activos primarios: Procesos y actividades de negocio, informacion.
Activos de soporte: Hardware, Software, Redes, Personal, Sitio y Estructura Organizacional.

2 Aspecto ambiental: Elemento de las actividades, productos o servicios de una organizacion que interacttia o puede interactuar con el medio ambiente.

3 Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la organizacion.

Aceptacion del riesgo: Decision informada de tomar iun riesgo particular, es decir que la organizacién acepta el nivel del riesgo gestionado producto de sus controles existentes y no requiere
planes de tratamiento.

Causa: Evento o0 accién que se considera como fundamento u origen de algo u otro evento. Que por su accién produce o crea algo. Corresponde a los medios, circunstancias, situaciones o
agentes generadores del riesgo o un evento.

6 Consecuencia: Resultado de un evento que afecta a los objetivos.

7 Control: Medida o accién que modifica el riesgo.

8 Control Preventivo: Medida o accién que modifica la probabilidad del riesgo, es decir que gestiona una o varias causas del riesgo.

9  Control Correctivo: Medida o accién que modifica la impacto del riesgo, es decir que gestiona una o varias consecuencias del riesgo.

10 Incidente o evento: Ocurrencia o cambio de un conjunto perticular de circunstancias.

11 Impacto ambiental: Cambio en el medio ambiente, ya sea adverso o beneficioso, como resultado total o parcial de los aspectos ambientales de una organizacion.

12 Impacto: Magnitud o valiracion de las consecuencias o resultados de un evento o riesgo.

13 Medio ambiente: El entorno en el que una empresa opera, incluyendo el aire, el agua, la tierra, los recursos naturales, la flora, la fauna, los seres humanos y sus interrelaciones.
14 Nivel o valor del riesgo: Magnitud de un riesgo, expresada en términos de la combinacién del impacto y la probabilidad.

Oportunidad: Conjugacion de la posibilidad que se puede presentar o existir para que una organizacion realice una accion o vbarias acciones con el fin de conseguir o alcanzar algun tipo de

15 . A
mejora o fortalecimiento.

Probabilidad: Medida de la oportunidad de la ocurrencia, expresada en niveles que pueden ir desde la imposibilidad a la certeza absoluta, normalmente esta relacionada con las causas de un

16 N
evento o riesgo.

17 Riesgo: Efecto de la incertidumbre sobre los objetivos. También puede verse como la combinacion de probabilidad de ocurrencia de un evento y su resultante consecuencia.
18 Riesgo inherente: Valoracién o nivel del riesgo antes del efecto o gestién de los controles existentes frente al mismo.

19 Riesgo residual: Riesgo remanente después del tratamiento del riesgo y/o después de la incidencia o gestién de los controles exiustentes.
20 Riesgo de seguridad de la informacién: Combinacién de probabilidad de ocurrencia de un evento de seguridad de la informacién y su resultante consecuencia sobre los activos de informacion.

21 Riesgo ambiental: Combinacién de probabilidad de ocurrencia de un evento y su resultante consecuencia que puede afectar positiva o negativamente el medio ambiente.
22 Riesgo de gestion: Combinacion de probabilidad de ocurrencia de un evento y su resultante consecuencia que puede afectar positiva o negativamente el objetivo de un proceso.

Riesgo de corrupcién y/o soborno: Riesgo de gestién que por accion u omision, se use el poder para desviar la gestién de lo publico hacia un beneficio propio o de un tercero. Uno de los

2 factores que puede generar dicha desviacién es el soborno.

24 Riesgo emergente: La identificacion de algin riesgo o evento que no se tenia identificado o definido.
25 Riesgo cambiante:La identificacion de nuevas variables o caracteristicas dentro de un riesgo ya identificado y gestionado.

SUIT: El Sistema Unico de Informacién de Tramites ~SUIT- es una plataforma que estructura y normaliza los tramites de las entidades publicas, a través de los cuales los usuarios pueden

6 acceder a los procesos de cada institucion de forma facil y rapida.

Tramite: Conjunto de requisitos, pasos o acciones, regulados por el estado dentro de un procedimiento administrativo misional que deben efectuar los ciudadanos ante una institucion de la
27 administracion publica, o particular que ejerce funciones administrativas, para hacer efectivo un derecho o cumplir con una obligacion prevista o autorizada por la ley, cuyo resultado es un
producto o servicio.

Vulnerabilidad: Propiedades intrinsecas de algo que resultan en la suceptibilidad a una fuente de riesgo que puede ocasionar un evento con una consecuencia. Debilidad de un activo o control

28 A
que puede ser explotada por una 0 mas amenazas.

Politicas de Operacion:

1 La identificacion, gestion y tratamiento de los riesgos y oportunidades en sus diferentes enfoques es responsabilidad de los lideres de proceso y de sus equipos de trabajo, cada uno de ellos

podré contar con el apoyo y asesoria de la Direccion Gestién de Calidad y Procesos y de las areas liedres de cada enfoque en el SUG.

La identificacion y documentacion de los controles existentes esta a cargo de los responsables de proceso. Estas medidas o controles deben estar debidamente documentadas y ser conocidas

2 por todos los responsables de proceso, quienes a su vez deben asegurar que se capacite o instruya a los miembros de sus equipos de trabajo en la aplicacién de los controles nuevos o
existentes.

Consulta y Publicacion Mapa de Riesgos de corrupcion: En cumplimiento de la normatividad asociada a los riesgos de corrupcién, a mas tardar el 31 de enero de cada afio se realizara la
publicacién del mapa de riesgos de corrupcién (inventario inicial), previa consulta plblica a todos los grupos de interés a través de la pagina Web de la empresa. Los aportes y comentarios
que apliquen retroalimentaran el mapa, los cuales serén evaluados por la Direccién Gestion de Calidad y Procesos en conjunto con los procesos involucrados para validar su aplicabilidad. Se
conservara la evidencia digital de la consulta realizada a los grupos de interés y de las observaciones que estos realicen.

Publicacion del Autocontrol de los Riesgos de corrupcién: Se publicara en la Pagina Web de la Empresa el Autocontrol de los planes de tratamiento definidos para los riesgos de corrupcion,
dentro de los ocho primeros dias habiles posteriores al siguiente mes del corte cuatrimestral, es decir en los meses de mayo, septiembre y enero.
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Autocontrol: Los responsables de proceso deben cargar en el aplicativo correspondiente el avance de los compromisos del plan de tratamiento. En el Autocontrol se debe reportar:

« Las gestiones adelantadas en cada una de las actividades de los planes de tratamiento formulados para los riesgos o el seguimiento a los controles en el caso de los riesgos de corrupcion
(Registrar informacién en el aplicativo Archer).

« Los riesgos que se hubieran materializado en el proceso, al igual que los avances en las acciones planteadas para mitigar los riesgos materializados que hubieran sido reportados
previamente, lo anterior se debe registrar en el “Reporte de eventos de riesgos - MPEE0301F05” (Registrar informacion en el File Server de la DGCYP).

Cortes catrimestrales para el autocontrol:
1. 01 de enero al 15 de abril

2. 16 de abril al 15 de agosto

3. 16 de agosto al 15 de diciembre

Riesgos materializados: Cuando un riesgo se materialice se debe diligenciar el formato de Reporte de eventos de riesgos - MPEE0301F05 e informarlo a la DGCYP; cualquier proceso puede
informar la materializacién de un riesgo asi el evento no haya sido originado en su propio proceso.
Frente a la ocurrencia de hechos de corrupcién, se deberé informar a la Oficina de Investigaciones Disciplinarias o autoridades competentes.

En el caso que alguna de las acciones o actividades propuestas en los planes de tratamiento para riesgos u oportunidades no cuenten con recursos presupuestados y se requiera de la
asignacion de recursos de funcionamiento o inversion, se debe formular el plan y tener en cuenta los periodos para realizar la planificacién de recursos y correspondiente aprobacion de
acuerdo con los procedimientos establecidos en el Subproceso de Planeacion de recursos (Proceso de Direccionamiento Estratégico y Planeacion).

El responsabilidad del lider del proceso dar cumplimiento con las actividades formuladas en los planes de tratamiento, de acuerdo con los plazos que haya establecido y reportar los avances
en los cortes definidos en el Autocontrol. A su vez las areas involucradas en los planes de tratamiento deben responsabilizarse de la ejecucion de las actividades a su cargo, y proporcionar las
evidencias respectivas.

En caso de incumplimiento de los planes de tratamiento de riesgo el lider de proceso debe presentar la justificacion correspondiente mediante escrito dirigido a la Direccién Gestion de Calidad
y Procesos. La DGCYP pondra en conocimiento del Comité Institucional de Coordinacién de Control Interno el estado de los planes de tratamiento con vencimiento superior a 90 dias
calendario, asi como las explicaciones emitidas por los responsables de proceso que hubieran allegado.

Cuando exista la necesidad de modificar o reformular acciones de los planes de tratamiento de riesgos, el lider del proceso debe enviar comunicacién por correo electrénico a la Direccion
Gestion Calidad y Procesos, en el que: 1. Exponga los avances de la actividad a modificar. 2. Indique las razones y justificaciones de la modificacién o reformulacién, segtn corresponda, 3.
Especifique la modificacion o reformulacion requerida.

Cuando las solicitudes no cumplan con los requisitos anteriormente indicados, la DGCYP solicitaré al responsable de proceso los ajustes o complementos, en el caso que los mismos no se
realicen dentro de los 8 dias habiles siguientes a su notificacion se entendera que el responsable de proceso desistié de la solicitud.

Modificacion dentro de términos de Planes de Tratamiento en desarrollo: Se podra solicitar la modificacion de fechas de ejecucion, responsables o actividades (esto incluye producto o
entregable) de los planes en desarrollo, por una (1) sola vez, a mas tardar dentro de los 15 dias habiles al vencimiento de la fecha programada. Cuando se trate de ampliacién de plazo, éste no
podra ser superior a la mitad del tiempo de ejecucion inicialmente definido para la actividad, salvo en casos excepcionales.

Modificacion fuera de términos de Planes de Tratamiento: Se podra solicitar por Gnica vez la ampliacion del plazo o la modificacion de actividades definidas en los planes de tratamiento que
tengan un vencimiento no superior a los 30 dias calendario, el nuevo plazo de ejecucién no debe ser mayor a 90 dias calendario después de la fecha de vencimiento inicial de la accién.

La Direccion Gestion de Calidad y Procesos designara un equipo de profesionales para que posterior al autocontrol realizado por los procesos en cada corte, verifique la validez y eficacia del
avance en las gestiones realizadas sobre los planes de tratamiento.

Solo podran mejorar la calificacion de los controles preventivos y correctivos aquellos riesgos que cumplan con:
1. Todas las acciones del plan de tratamiento deben considerarase con cierre eficaz por parte de la DGCYP.
2. Todos los controles y acciones formalizados e implementados en el plan de tratamiento deben ser documentados, formalizados e Institucionalizados.

Si producto de la revision de la caracterizacion al inicio de la gestién de riesgos se determina la necesidad de actualizar el respectivo documento, esta actividad debe quedar formalizada al final
del ejercicio en el respectivo plan de tratamiento, esto con el fin de no deterner la identificacion de riesgos y oportunidades.

Cuando se esta calificando en nivel de impacto en los riesgos en cada uno de los factores aplicables a cada enfoque o tipo de riesgos, siempre quedara el impacto mas alto de los factores
evaluados.

En la valoracién o calificacién de la probabilidad del riesgo inherente esta dependera de la frecuencia en que se desenvulve la o las actividades que estén relacionadas con el respectivo riesgo
en andlisis.

En los riesgos de corrupcion la valoracién del impacto dependera del nimero de respuestas afirmativas sobre las preguntas de afectacion definidas por el Departamento de la Funcién Publica
DAFP, en donde no podra admitirse niveles inferiores (Insignificante:1 y Menor:2) ya que en la escala el minimo inicia en moderado (3).

Todos los registros y evidencias generados por parte de los procesos en las diferentes actividades de esta metodologia y procedimiento de gestién de riesgos deben ser remitidas por correo
electrénico a la DGCYP una vez sean elaboradas y formalizadas.

En los riesgos asociados a tramites un requisito indispensable para la valoracién de controles en el parametro "Documentado” es la inscripcion en la plataforma SUIT del DAFP del tramite, de
lo contrario su calificacion no podré ser mayor a 15 puntos y deberan definir una accion en el plan de tratamiento con la respectiva inscripcion y formalizacion en el SUIT.

Documentos de soporte

CODIGO NOMBRE Actividades ENTIDAD
MPFD0802S01 Caracterizacion de producto o servicio Documentacién Metodolégica 2 EAAB
MPFD0801P Produccién Documental 2 EAAB
MPEE0301F01 Matriz de riesgos 3 EAAB
MPEEQ308P Identificacion de Aspectos y Valoracion de Impactos Ambientales 5 EAAB
MPEE0308101 Diligenciamiento MIAVIA 5 EAAB
MPEE0301101 Instructivo Andlisis y valoracion de riesgos y controles 2,4,6,7,9,10,11,12 EAAB
MPEEO0301102 Instructivo Identificacion y valoracion de activos de informacion 3 EAAB
MPEE0301103 Instructivo Levantamiento de acciones Plan de tratamiento 13 EAAB
Actividades

# Nombre de la actividad Descripcion Registro Responsable
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INICIO
El facilitador y profesionales responsables del proceso, antes de iniciar el
proceso de actualizacién e identificacion de riesgos deben consultar y disponer
de la siguiente informacion:
Identificar y alistar
informacion de entrada 1. Caracterizacion del proceso
2. Andlisis de contexto del proceso
1 3. Tramites y servicios del proceso NA Facilitador del proceso relacionado,
4. Plan General Estratégico (Objetivos estratégicos que el proceso contribuye). profesionales y directivos del proceso
5. Plan de accion institucional (acciones que se desarrollen en el alcance del
proceso).
6. Acuerdos de gestion (Indicadores de proceso que contribuyen a un objetivo
estratégico).
7. Marco legal y normativo aplicable al proceso (Normograma).
8. Planes de mejoramiento.
REVISAT ETTTd CAraCteTTZacTon UET PTUCESU VIJETIE TU STYUTETTET
1. Objetivo: Identificar si el objetivo cumple con lo pardmetros SMART
definidos en la caracterizacion de producto o servico de la documentacion
S metodolégica MPFD0802S01(Qué, Cuénto, Cémo, Para qué y Cuando).
| Revisién y andlisis de la 2. Productos y/o servicios: Los productos, servicios y resultados plasmados en
! informacién de entrada la caracterizacién deben ser coherentes con el objetivo y alcance del proceso vy
deben reflejar todos los resultados principales de todos los procedimientos que .
Caracterizacion del proceso
= se cubren con el proceso. . - .
8 o £ . . revisada Facilitador del proceso relacionado,
c o £ 0 [3. Los recursos: Los recursos de talento humano e infraestructura deben ser| N " -
2 o[ (5} N - profesionales y directivos del proceso
k] | S 2|los necesarios para el desarrollo de las actividades en el proceso y . . .
2 <E( ki g 2 cumplimiento del obietivo. Evidencia de las sesiones
B 8 P ) : (Ayudas de memoria o listas de |  Analista de proceso de la DGCYP
) ) ! A .
e ) » _— . N . aistencia) o concertaciones respectivo
@ Si la documentacioén no cumple con los criterios sera necesario actualizarla de (Correo)
acuerdo con el procedimeinto MPFD0801P Produccién Documental, dicha :
actualizacion DEBE ser registrada y formalizada en en plan de tratamiento de|
riesgos del proceso y se continuara con el procedimiento.
Se debe analizar el resto de la informacién de entrada de acuerdo a los
lineamientos del Instructivo Andlisis y valoracién de riesgos y controles
MPEEO0301101.
Identificar los activos de informacién que son criticos para el cumplimiento del
" objetivo del proceso y los objetivos estratégicos de la EAAB. Facilitador del proceso relacionado,
Identificar y valorar los . N . . Lo . : . N . -
N . ) Se debe generar un inventario de activos de la informacion (Activos primarios profesionales y directivos del proceso
activos de la informacion . i~
y Activos de soporte) que genera y se uilizan dentro del proceso. Una vez
enerado el inventario, estos deben valorarse de acuerdo con sus . Analista de proceso de la DGCYP
g o 1o, estos deben vaorarse  ce ; h MPEEO301F01 Matriz de proceso
3 caracteristicas de confidencialidad, disponibilidad e integridad y asf determinar| . ; N y respectivo
4 o riesgos Hoja: Inventario Activos
cudles de ellos son criticos para el proceso.
Profesional designado por el lider del
Para realizar esta actividad se deben consultar y seguir los lineamientos del enfoque Seguridad de la informacion
Instructivo  Identificacién y valoraciéon de activos de la informacién DsI
MPEEO0301102.
" o . . i - . . - Facili r del pre relacionado,
Identificar y andlizar el De los activos de informacion criticos (Nivel ALTO) identificados se debe| r:fzslit::;ecs’e ziﬁ:‘:eti%:dz(lmmac?so
riesgo de seguridad de la determinar las amenazas y las vulnerabilidades para lograr identificar los p y P
informacion riesgos. Una vez identificados y redactados los riesgos con la informacion de .
9 - Y : 9 . Analista de proceso de la DGCYP
2 amenazas Yy vulnerabilidades se debe revisar y complementar las causas Y| MPEEQ301F01 Matriz de respectivo
consecuencias de los riesgos identificados. riesgos Hoja: Riesgos
. . . . . Profesional ign: r el lider del
° Para realizar esta actividad se deben consultar y seguir los lineamientos del en?oesulz ;edjrsi:jgadagg Ip;inforlrg:c%i
Instructivo Anélisis y valoracion de riesgos y controles MPEE0301101. q 9 DS
Se deben identificar los aspectos e impactos ambientales significativos
ner: rl ivi r rvici | pr r i ™ .
generados por las actividades, productos y servicios del proceso respectivo Facilitador del proceso relacionado,
N . rofesionales y directivos del proceso
Identificar y valorar los Se debe identificar que actividades dentro del proceso pueden tener un p Y P!
Aspectos e impactos impacto o interaccién con el medio ambiente y asi valorar su significancia para| .
N . - y X Analista de proceso de la DGCYP
5 ambientales determinar cudles de ellos deben ser analizados como riesgos Y MPEE0301F01 Matriz de fes ectivo
oportunidades. Adicionalmente cada uno de los aspectos e impactos riesgos Hoja: MIAVIA P
identificados deben tener descritos los controles existentes. . . .
Profesional designado por el lider del
. . . . . enfoque Gestién Ambiental
Para realizar esta actividad consulte los lineamientos del Procedimiento| q DSA
Identificacion de Aspectos y Valoracion de Impactos Ambientales
(MPEEO308P).
Identificar y analizar el ) . o _ - Facili_tador del proceso relacionado,
riesgo ambiental De acuerdo a los aspeptos e impactos ambientales 5|g>n|f|c€>;\t|vos |den5|f|cados profesionales y directivos del proceso
en el proceso respectivo, se debe redactar el respectivo riesgo. A si mismo
debe revisarse y complementarse si es necesario las respectivas causas X Analista de proceso de la DGCYP
rse y comp P Y| MPEE0301F01 Matriz de proceso
6 consecuencias. - o respectivo
riesgos Hoja: Riesgos
Para realizar esta actividad se deben consultar y seguir los lineamientos del Profesional designado por el lider del
Instructivo Anélisis y valoracion de riesgos y controles MPEE0301101. enfoque Gestion Ambiental
DSA
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Identificar y analizar los
riesgos y oportunidades
de calidad, corrupcién y/o
soborno

de los riesgos de

Procedimiento Administracion de riesgos y oportunidades
Proceso DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION
Subproceso MODELO INTEGRADO DE PLANEACION Y GESTION

CPT Publico

Cddigo: MPEE0301P

Identificar en sesiones grupales de trabajo las situaciones (incertidumbres,
eventos, incidentes y debilidades) que pueden afectar:

1. Cumplimiento del objetivo del proceso

2. Cumplimiento de objetivos estratégicos de la EAAB en la cual el proceso
participa.

3. Gestion y propésito de los tramires y servicios.

4. Cumplimiento de compromisos en planes de mejoramiento, planes de
accion, acuerdos de gestion y margo legal y normativo.

Una vez se tengan identificadas las situaciones, eventos o incidentes se debe
determinar el riesgo, sus causas y consecuencias. Recuerde que aquellos
impactos o consecuencias positivas seran consideradas como
oportunidades y el plan de tratamiento derivado del anélisis del respectivo
riesgo tendrd las acciones que permitirdn explotar o aprovechar dichal
oportunidad.

Para realizar esta actividad se deben consultar y seguir los lineamientos del
Instructivo Andlisis y valoracion de riesgos y controles MPEE0301101.

MPEEOQ301F01 Matriz de
riesgos Hoja: Riesgos

Facilitador del proceso relacionado,
profesionales y directivos del proceso

Analista de proceso de la DGCYP
respectivo

seguridad de la
informacion, ambiental,
calidad, corrupcién y/o
soborno

Cumple?

NO

Ajuste de identificacion y
redaccion de los riesgos

Valoracién inherente del
riesgo

le—]

Identificar y valorar
controles

Codigo:MPFDO802F02

Version:02

Entre el proceso y los profesionales que orientan cada uno de los enfoques
deben revisar el inventario de riesgos seguridad de la informacion,
ambientales, de gestion, corrupccién y/o soborno detectados en la matriz de|
riesgos.

Esta revisién debe comprender:

1. Redaccidn: La redaccién de cada uno de los riesgos identificados en cada
uno de sus enfoques debe cumplir con los lineamientos definidos para
redacatar cada riesgo. Estos lineamientos estan definidos en el Instructivo
Anélisis y valoracion de riesgos y controles MPEE0301101.

2. Coherencia causas y consecuencias: Se debe revisar que las caracteristicas
de las causas y consecuencias sean coherentes con el alcance y momento del
riesgo redactado.

3. Relacién de riesgos entre enfoques: Si existe relacién entre los riesgos
identificados en sus diferentes enfoques se deben ajustar las causas vy
consecuencias con el fin de garantizar coherencia entre ellos y si es necesario|
unificar su identificacion hacia algin enfoque predominante.

MPEE0301F01 Matriz de
riesgos Hoja: Riesgos

Facilitador del proceso relacionado,
profesionales y directivos del proceso

Analista de proceso de la DGCYP
respectivo

Profesional designado por el lider del
enfoque Gestién Ambiental
DSA

Profesional designado por el lider del
enfoque Seguridad de la informacién
DsI

Realizar el ajuste al inventario de riesgos del proceso de acuerdo con las|
observaciones y desviaciones detectadas en la actividad anterior. El ajuste de|
los riesgos debe garantizar el cumplimiento de los lineamientos expuestos en
la activiadad control 8.

MPEEQ301F01 Matriz de
riesgos Hoja: Riesgos

Facilitador del proceso relacionado,
profesionales y directivos del proceso

Analista de proceso de la DGCYP
respectivo

Profesional designado por el lider del
enfoque Gestion Ambiental
DSA

Profesional designado por el lider del
enfoque Seguridad de la informacién
DsI

En esta actividad se debe valorar el riesgo sin incluir los controles existentes,
esta valoracién comprende la calificacién de la probabilidad y la del impacto.

1. Probabilidad: Esta dependerd de la frecuencia en que se realizan las
actividades en que se podria desarrollar el riesgo.

2. Impacto: Este dependera de los efectos positivos o negativos que podria
generar el riesgo en su materializacion.

Valor del riesgo inherente = Probabilidad x Impacto

Para realizar esta actividad se deben consultar y seguir los lineamientos del
Instructivo Anélisis y valoracion de riesgos y controles MPEE0301101.

MPEEQ301F01 Matriz de
riesgos Hoja: Riesgos

Facilitador del proceso relacionado,
profesionales y directivos del proceso

Analista de proceso de la DGCYP
respectivo

Profesional designado por el lider del
enfoque Gestién Ambiental
DSA

Profesional designado por el lider del
enfoque Seguridad de la informacién
DsI

Identificar y valorar los controles existentes que tiene el proceso frente a cada|
uno de los riesgos identificados; estos controles van encaminados a:

1. Prevenir: Gestionan las causas del riesgo
2. Corregir o mitigar: Gestionan las consecuencias del riesgo

A cada uno de los controles identificados se les debe calificar o valorar de
acuerdo a los lineamientos del Instructivo Andlisis y valoracién de riesgos Y
controles MPEE0301101.

MPEEOQ301F01 Matriz de
riesgos Hoja: Controles

Facilitador del proceso relacionado,
profesionales y directivos del proceso

Analista de proceso de la DGCYP
respectivo

Profesional designado por el lider del
enfoque Gestién Ambiental
DSA

Profesional designado por el lider del
enfoque Seguridad de la informacién
DsI
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De acuerdo con el nivel de calificacion de los controles se debe establecer
cuantos puntos o niveles se puede disminuir tanto en la probabilidad como en
el impacto y asi obtener la nueva valoracién del riesgo conocida como riesgo
residual.

Se debe valorar cada uno de los controles identificados de acuerdo con los
lineamientos del Instructivo Andlisis y valoracién de riesgos y controles
MPEEO0301101. Al final se debe valorar en conjunto los controles preventivos y|
los controles correctivos. Cuando existe mas de un control en cada una de sus
clasificaciones el valor final del conjunto serd del control con menor
calificacion.

Si el nivel de valoracién de los controles queda en la categoria:

1. ALTO: el nivel de la probabilidad o impacto puede disminuir al nivel minimo.
2. MEDIO: solo podra disminuir un punto, ya sea en la probabilidad o en el
impacto.

3. BAJO: no se podra disminuir, ni en la probabilidad, ni en el impacto.

Nota: Si existen causas o consecuencias pendientes de gestionar o sin
controles en el riesgo, este solo podrd disminuir un punto en la
probabilidad o en el impacto segun sea el caso aplicable.

Después de haber obtenido la nueva probabilidad y el nuevo impacto se
puede valorar el riesgo residual. De acuerdo a este valor el riesgo se debe
ubicar en:

Zona ALTA (20 a 25): Plan Tratamiento prioritario

Zona MEDIA: Plan de tratamiento

Zona BAJA: Aceptacion del riesgo

MPEEOQ301F01 Matriz de
riesgos Hoja: Riesgos

Facilitador del proceso relacionado,
profesionales y directivos del proceso

Analista de proceso de la DGCYP
respectivo

Profesional Apoyo Gestién Ambiental
Profesional designado por el lider del

enfoque Seguridad de la informacién
DSl

Todos aquellos riesgos que su valoracion residual lo ubica en zona MEDIA o
ALTA deben formular plan de tratamiento asi:

1. Plan de tratamiento prioritario para Zona Alta
2. Plan de tratemiento para Zona Media

Los planes de tratamiento prioritarios deben cumplir con los siguientes
lineamientos:

1. El tiempo de planeacion no puede superar seis (6) meses de tiempo en su
ejecucion.

2. El reporte de ejecucion y avance debe hacerse mensualmente por el
responsable del autocontrol en la respectiva herramienta.

Cuando una accién de un plan de tratamiento involucre responsabilidad de|
diferentes areas, se deben crear los espacios para concretar y concertar laj
accion.

Para realizar esta actividad se deben consultar y seguir los lineamientos del
Instructivo Levantamiento de acciones Plan de tratamiento (MPEE0301103).

MPEEO0301F01 Matriz de
riesgos Hoja: Tratamiento

Evidencia de las sesiones
(Ayudas de memoria o listas de
aistencia) o concertaciones
(Correo).

Facilitador del proceso relacionado,
profesionales y directivos del proceso

Analista de proceso de la DGCYP
respectivo

Profesional designado por el lider del
enfoque Gestién Ambiental
DSA

Profesional designado por el lider del
enfoque Seguridad de la informacién
DsI

12210 Jeuasaid

El lider del proceso debe revisar y aprobar la matriz consolidada (riegos de|
Gestion, Corrupcién y/o antisoborno, Seguridad de la Informacién y Ambiental
para aprobacion) de riesgos la cual incluye identificacion, valoracion, controles
y tratamiento.

Los criterios de revisién y aprobacién a utilizar son:

1. Se debe garantizar que se cumplan los linemientos para la identificacion y]
andlisis de riesgos y controles definidos en el Instructivo Andlisis y valoracién
de riesgos y controles MPEE0301101.

2. Que exista evidencia de los espacios o sesiones de trabajo por medio del
cual se revisaron y concertaron las acciones del plan de tratamiento con las
diferentes areas involucradas.

3. Que las acciones del plan de tratamiento prioritario cumplan con las
disposiciones definidas para tal fin (Actividad 12).

MPEEO0301F01 Matriz de
riesgos Aprobada

Evidencia de las sesiones
(Ayudas de memoria o listas de
aistencia) o concertaciones
(Correo).

Lider del proceso

Una vez se haya realizada la aprobacion del consolidado de matriz de resigos
por parte del lider del proceso, este debe enviar la matriz por correo
electrénico a la Direccién Gestion Calidad y Procesos.

A su vez el lider debe realizar la socializacién del plan de tratamiento de los
riesgos a los actores que intervienen en el proceso y que intervienen o tienen
algin grado de responsabilidad en las acciones aprobadas en el plan de|
tratamiento respectivo, por medio de una reunién de socializacién o el envio
de un correo electrénico.

MPEEO0301F01 Matriz de
riesgos Aprobada

MPFDO0801F05
Ayuda de Memoria o Correo

electrénico

Correo electrénico a la DGCYP

Lider del proceso

Facilitador del proceso relacionado
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Una vez el plan de tratamiento es socializado el profesional de la DGCYP
encargado debe coordinar con la Direccion de Informatica el cargue de la]
informacién de cada una de las actividades o acciones al aplicativo Archer.

Base de datos aplicativo Archer

Profesional de la DGCYP encargado
de la gestién de riesgos

De acuerdo con cada una de las acciones definidas en el plan de tratamiento
cada responsable debe implementar dichas actividades o acciones de acuerdo
a los tiempos planeados.

Previo al proceso de monitoreo (cuatrimestral) los responsables de las|
acciones deben cargar el avance frente al compromiso en el aplicativo Archer,
este reporte de autocontrol debe contener:

1. Descripcion, justificacion y cuantificacion (0% - 100%) del avance que se
reporta.

2. Adjuntar la evidencia necesaria que demuestra y justifica el avance y es
coherente con el medio de verificacién plasmado en la creacién de la accion.

Nota: Las acciones que estan enmarcadas en un plan de tratamiento
prioritario deben realizar un reporte de autocontrol mensual frente al
avance respectivo.

Base de datos aplicativo Archer

Lider del proceso

Facilitador del proceso relacionado o
indicado

Responsables de cada accién de
tratamiento

Monitorear el cumplimiento de las actividades descritas en la matriz de riesgos
(Plan de tratamiento) cada cuatrimestre de acuerdo con las fechas
establecidas por la DGCYP.

Cuatrimestralmente se debe verificar el reporte del avance en la gestion de las|
actividades definidas en los planes de tratamiento de riesgos, de acuerdo con
las evidencias vy justificaciones de Autocontrol realizados por los procesos. Se
debe realizar una clasificacién de las actividades considerando los siguientes
criterios:

1. Pendiente por verificar: Corresponde a actividades técnicas, que
requieren revision de un experto técnico que valida el respectivo autocontrol.

2. No aplica al corte: Actividad que no ha iniciado por los tiempos de
planeacion definidos inicialmente.

3. Cumplida: Actividad terminada al 100% y cuya evidencia cumple los
requisitos definidos en la actividad anterior.

4. Sin avance: Actividad que ya inicié su tiempo de ejecucion planeado y no
tiene evidencia, ni avance respectivo.

5. En avance: Actividad que se encuentra dentro de los tiempos planeados y|
las evidencias y reportes cumplen con los requisitos descritos en la actividad
anterior.

6. Vencida: Actividad en la que los tiempos de ejecucién planeados ya
terminaron y después del monitoreo se define que NO ha terminado o las
evidencias aportadas no cumplen con los requisitos descritos en la actividad
anterior para su cierre.

Nota: Frente a las actividades o acciones que estan enmarcadas dentro
de un plan de tratamiento prioritario la DGCYP podra monitorear en
cualquier momento, ya que los responsable estan obligados a reportar el
autocontrol de manera mensual.

Base de datos aplicativo Archer

Analista de proceso de la DGCYP
respectivo

El profesional de la DGCYP designado debe generar un repporte con el
resultado del monitoreo de las acciones del plan de tratamiento, el cual debe|
contener como minimo la siguiente informacién:

1. Gréfica con el total de las actividades y participacion estadistica de sus
estados.

2. Relacion de actividades vencidas por proceso.

3. Clasificacion de las actividades vencidas en mayores a 90 dias y menores a
90 dias.

4. Comparacion de cifras con periodo anterior.

5. Resumen riesgos materializados.

6. Perfil de riesgos Entidad (Matriz de calor).

7. Reporte de debilidades identificadas en controles por proceso (si se|
identifican producto de las auditorias internas y externas).

El profesional de la DGCYP debe ajustar el reporte con base en las|
observaciones definidas y detectadas por el Director.

Reporte de monitoreo
cuatrimestral de riesgos
(Presentacion PPT -
MPFDO0801F07)

Profesional de la DGCYP encargado
de la gestion de riesgos

Una vez el profesinal de DGCYP haya elaborado el reporte cuatrimestral, el
Director debe revisarlo y aprobarlo con base en los siguinetes criterios:

1. Verificar que el estado de las actividades consolidadas en el reporte este
coherente con el reporte del aplicativo Archer.

2. Verificar la veracidad de la relacién y agrupacion de las actividades
vencidas (menor de 90 dias y mas de 90 dias).

3. Coherencia de los datos del informe n-1 vs informe n

4. Que no existan actividades sin monitorear y/o estado

5. Que las actividades tengan un proceso asociado

6. Que las actividades o acciones definidas como prioritarias deben tener un
avance y reporte de autocontrol de manera mensual.

El profesional de la DGCYP debe ajustar el informe con base en las
observaciones definidas y detectadas por el Director.

Reporte de monitoreo
cuatrimestral de riesgos
(Presentacion PPT -
MPFDO0801F07)
Revisado y aprobado

Memorando a Directivos firmado

Director Gestion Calidad y procesos
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Socilizar y Publicar
El Director emite y firma un memorando en donde realiza una socializacién al Director Gestion Calidad y procesos
grupo directivo y colaboradores de proceso (Gerente general, Gerentes, Memorando a Directivos firmado
20 Directores, lideres de proceso y facilitadores y analistas) con el resultado del Aucxiliar Administrativo Nivel 32
monitoreo en cual estd plasmado en el respectivo reporte. El auxiliar A Gerencia Corporativa de Planeamiento
L . . o . Publicacion Lotus Note
administrativo coordina el envio del respectivo memorando y asu vez debe y Control
publicar el reporte en el aplicativo Lotus Note. (Apoyo SUG)
i
|
1 Presentacion al Comité Después aprobada la matriz consolidada de riesgos y oportunidades Y]
| conforme a la programacion del comité institucional de coordinacién de MPEE0301F01 Matriz de B
(R . . N N Lideres de proceso
control interno, esta debe ser presentada al con el fin de dar a conocer el perfil riesgos Aprobada
apetito del riesgo en los diferentes procesos. - A A,
a yap 9 p Comité Institucional de Coordinacién
MPFDOBO1F05 de Control Interno
JUUSS. S Si en el comité surgen observaciones a corregir, estas deben ser atendidas y| Ayuda de Memoria
Observaciones?. originaran una actualizacion de la respectiva matriz.
NO
FIN
Evaluar eficacia de los
controles
La Oficina de Control Interno y Gestién de acuerdo a su programa anual de
auditorias realiza una evaluacién de la eficacia de los controles en los MPCI0101F02 "
. . - Auditores
22 procesos que se determinaron en el respetivo plan. Informe de Auditoria Interna - ”
o L . . . Oficina de Control Interno y Gestién
Esta evaluacion seguird los lineamientos expuestos en el procedimiento, OCIG
Auditorias Internas de la OCIG MPCI0101P.
a Lider del proceso
Se debe reportar a la DGCYP (Correo electrénico), los riesgos materializados, | Reporte de eventos de riesgos - o .
. . L S Facilitador del proceso relacionado,
23 N ) teniendo en cuenta los informes y resultados de auditorias y seguimientos, MPEEO301F05 profesionales y directivos del proceso
'de’?“f'_ca"yge“'°“ar multas y sanciones impuestas, informacién de investigaciones disciplinarias u
incidentes y/o otros eventos ocurridos en la entidad. Correo Electronico !
materializacion del riesgo Profesionales o colaboradores del
proceso
. . Lider del proceso
e La matriz de riesgos por proceso y todos sus componentes debe ser P
actualizada de acuerdo a los siguientes lineamientos: - .
Facilitador del proceso relacionado,
~ N o rofesionales y directivos del proceso
’ 1. Cada 3 afios como ejercicio de revision. p y p
2. resente un inciden ri na materializacion del .
VCad.a vez gge_ se preser te uni cidente de riesgo o una r aterializaciol _Fie Analista de proceso de la DGCYP
mismo: El andlisis y actualizacién se debe realizar sobre el riesgo en mencién. respectivo
24 3. Cuando exista cierre eficaz de acciones del plan de tratamiento del riesgo. MPEEQ301F01 Matriz de P
Revisién y actualizacion 4. Cuando se identifiquen riesgos emergentes y cambiantes. riesgos Actualizada Profesional designado por el lider del
matriz de riesgos 5. Cuando existan incumplimientos legales y/o normativos o diferencia entre la| enfoque Gegsti()n Apmbiental
valoracion de los controles y la evaluacién de su eficacia producto de q DSA
auditorfas internas y externas (hallazgos).
A S . . . Profesional designado por el lider del
El ejercicio de actualizacién debe realizarse de acuerdo a los lineamientos !9 por "
o . enfoque Seguridad de la informacion
expuestos en las actividades de este procedimiento. DSI
Control de cambios
FECHA DESCRIPCION Y JUSTIFICACION DEL CAMBIO VERSION
29/12/2021 Inclusién del instructivo Identificacion y valoracion de activos de informacion - Actividad 3 5
Se realiza una actualizacion y fortalecimiento de toda la metodologia de gestion de riesgos y oportunidades con el fin de integrar los
11/08/2021 . N N . " . . - - - . Lo 4
enfoques de calidad, ambiental y seguridad de la informacién. Se mantiene en esta integracion la administracién de riesgos de corrupcion.
Control de revisién y aprobacién
Elaboracion Revisiéon Aprobacion
EDUARDO ALFONSO RUBIO MORA FERNANDO CASTRO CORAL LINA MARIA CRUZ SILVA
Contratista . Sl ’ v i ’
. . Director Gestién Calidad y Procesos Directora Direccién Servicios de Informatica
Direccion Gestion Calidad y Procesos
17/12/2021 21/12/2021 29/12/2021
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