AGUA ¥ ALCANTARILLADO DE BOGOTA

aCueduCto PROCEDIMIENTO: REPORTE DE OPERACIONES Cddigo: MPEEO309P
'-E INUSUALES O SOSPECHOSAS - SARLAFT Version: 01

CPT: Publico
Proceso: Direccionamiento Estratégico
Subproceso: Mod integrado planea y gestién

Objetivo:

Reportar las operaciones inusuales o que sean identificadas como sospechosas (ROS) ante la Unidad de Informacion y Analisis Financiero (UIAF) con el fin de detectar e informar posibles situaciones
relacionadas con delitos fuentes de Lavado de Activos y/o Financiacién del Terrorismo LA/FT a las autoridades competenes en el cumplimiento del SARLAFT y los lineamientos de la UIAF.

Alcance:

Inicia con la recepcién del reporte de las operaciones inusuales, contintia con el andlisis de la operacion, el reporte correspondiente a la UIAF, utilizando la herramienta establecida para este fin y finaliza con la
organizacién y conservacion de los documentos.

Términos y definiciones:
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CONTRAPARTE: Personas naturales o juridicas con las cuales la empresa tiene vinculos contractuales o comerciales,

DEBIDA DILIGENCIA: Es el andlisis adecuado y oportuno de la informacién juridica y/o personal, caracteristicas de las actividades econdmicas y participacion en los diferentes mercados de los
proveedores, trabajadores y grupos de interés de la Empresa.

DEBIDA DILIGENCIA AMPLIADA: Es aquella que se aplica por parte del Oficial de Cumplimiento cuando la contraparte sea reportada por el area lider del proceso con una sefial de advertencia y del
andlisis de que trata el sistema SARLAFT no se logra desvirtuar el reporte o no se clasifica dentro del riesgo permitido por la EAAB-ESP.

FINANCIACION DEL TERRORISMO (FT): Es el conjunto de actividades encaminadas a canalizar recursos licitos o ilicitos para promover, sufragar o patrocinar individuos, grupos o actividades terroristas.
LAVADO DE ACTIVOS (LA): Es el conjunto de actividades encaminadas a ocultar el origen ilicito o a dar apariencia de legalidad a recursos obtenidos producto de la ejecucién de actividades ilicitas.

LIDER DEL PROCESO: Corresponde al jefe del area responsable de un proceso o subproceso en el Mapa de Procesos del Sistema Unico de Gestion (SUG) de la EAAB-ESP.

OFICIAL DE CUMPLIMIENTO: Es la persona nombrada por la EAAB-ESP, encargada de la promocion y desarrollo de los procedimientos en materia de actualizacion y mitigacion del Riesgo LA/FT. Esta
persona podrd contar con el equipo que determine como necesario para desarrollar las actividades asignadas.

OPERACION INUSUAL: Son aquellas operaciones que se salen de los pardmetros propios de un tercero ya sea porque no guarda relacion con su actividad econémica, o por su variacion frente a los
movimientos normales de la empresa.

OPERACION SOSPECHOSA: Son aquellas que después de realizar el respectivo analisis a las operaciones inusuales, no existe ningtin soporte que demuestre su origen o la legalidad de la operacién, estas
operaciones deben ser reportadas a la UIAF.

REPORTE DE OPERACIONES SOSPECHOSAS (ROS): Es el reporte que se realiza a la Unidad de Informacién y Andlisis Financiero (UIAF) con el fin de poner en conocimiento alguin caso o exponer el caso de
alguna operacion sospechosa que se evidencie.

SENALES DE ADVERTENCIA: Es el conjunto de indicadores cualitativos y cuantitativos que permiten identificar oportuna y/o prospectivamente comportamientos atipicos de las variables relevantes,
previamente determinadas por la entidad.

UNIDAD DE INFORMACION Y ANALISIS FINANCIERO (UIAF): Es un organismo de inteligencia econdmica y financiera que centraliza, sistematiza y analiza la informacién suministrada por las entidades,
reportantes y fuentes abiertas, para prevenir y detectar posibles operaciones de lavado de activos, sus delitos fuente, y la financiacion del terrorismo, adscrita al Ministerio de Hacienda y Crédito
Publico.

Politicas de Operacion:

El envio de un ROS a la UIAF no constituye una denuncia ni da lugar a ningln tipo de responsabilidad para la EAAB, ni para las personas que hayan participado en su deteccién o en
su reporte de conformidad con el articulo 42 de la ley 190 de 1995.

El Oficial de Cumplimiento seré el responsable de realizar los analisis a partir del reporte del lider de proceso, por una PQRS o de oficio, cuando se determine que la contraparte figura
en una lista vinculante y/o de control y/o en alguna de las sefiales de advertencia. El Oficial de Cumplimiento llevara a cabo un andlisis que involucra como minimo las siguientes
actividades:

a. Verificar en la plataforma tecnolégica con la que cuenta la EAAB-ESP, que el reporte de la sefial de advertencia no obedecié a un error en la identificacién de la contraparte o que no
se trata de un caso de homonimia.

b. Verificar si la sefial de advertencia reportada se encuentra clasificada dentro del riesgo permitido por la EAAB-ESP y respecto del cual establecera un monitoreo en la etapa de

ejecucion contractual o de relacionamiento, si a ello hay lugar.

Ademas de las medidas comunes de conocimiento de la contraparte, la EAAB-ESP en el proceso de debida diligencia ampliada debe: (i) adoptar medidas razonables para establecer
el origen de los recursos; y (i) realizar un monitoreo continuo e intensificado de la relacién contractual o laboral, en caso de que esta se perfeccione o ya esté perfeccionada con la
contraparte

El Oficial de Cumplimiento remitir4 a la UIAF los siguientes reportes:
a. Reporte de operaciones sospechosas (ROS): se debe enviar a la UIAF de forma inmediata, cuando se tenga conocimiento de una operacion que genere sospecha.

b. Reporte de ausencia de operaciones sospechosas: Se debera realizar el reporte negativo o de ausencia de operaciones a la UIAF, a través del sistema y segun los procedimientos y
formatos definidos por la UIAF, segln la periodicidad establecida.

De conformidad con lo establecido en el articulo 12 de la Ley 2195 de 2022, se debe conservar la informacién obtenida en aplicacion del principio de debida diligencia durante el
tiempo que dure el negocio juridico o el contrato, durante los cinco (5) afios siguientes contados a partir del 1 de enero del afio siguiente en que se dé por terminado el negocio juridico
o el contrato.

Ninguna persona de la empresa podra dar a conocer que se ha efectuado un reporte de operacién sospechosa a la UIAF, segln lo determina el inciso cuarto del articulo 11 de la ley
526 de 1999.

Las sefiales de advertencia que se mencionan en la resolucién No. 0137 de 2023, son el insumo principal para determinar las operaciones inusuales en el marco de la adopcion del
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacién del Terrorismo (LA/FT) de la EAAB-ESP.

Documentos de soporte

CODIGO NOMBRE Actividades ENTIDAD
MPEEO309F01 Reporte y andlisis de operaciones inusuales o sospechosas 2,4 EAAB-ESP
MPFDO0801F07 Presentacién de Power Point 7 EAAB-ESP

Actividades
| # | Nombre de la actividad Descripcion Registro Responsable
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PROCEDIMIENTO: REPORTE DE OPERACIONES
INUSUALES O SOSPECHOSAS - SARLAFT

Proceso: Direccionamiento Estratégico
Subproceso: Mod integrado planea y gestién

Cddigo: MPEEO309P

Recibir el Reporte de
Operaciones Inusuales

Recibe el reporte de operacidn inusual generado por el lider del
proceso, a través de PQRS o de oficio, en el que se remiten las
sefiales de alerta identificadas de conformidad con la politica de
operacion No. 7.

N.A.

Oficial del Cumplimiento

Analizar el Reporte de
Operaciones Inusuales

equiere debida
diligencia
ampliad;

Sl

Realiza el anélisis a las operaciones reportadas con el fin de
identificar si se requiere realizar la debida diligencia ampliada,
para lo cual llevaré a cabo un andlisis que involucra como
minimo las siguientes actividades:

1. Verificar en la plataforma tecnolégica con la que cuenta la
EAAB-ESP, que el reporte de la sefial de advertencia no
obedeci6 a un error en la identificacién de la contraparte o que no
se trata de un caso de homonimia.

2. Verificar si la sefial de advertencia reportada se encuentra
clasificada dentro del riesgo permitido por la EAAB-ESP y
respecto del cual establecer& un monitoreo en la etapa de
ejecucion contractual o de relacionamiento, si a ello hay lugar.

MPEEO309F01
Reporte y andlisis de operaciones
inusuales o sospechosas

Oficial del cumplimiento

Realizar debida diligencia
ampliada

Realiza la debida diligencia ampliada. Ademas de las medidas

comunes de conocimiento de la contraparte, se debe:

a) Adoptar medidas razonables para establecer el origen de los
recursos;

b) Realizar un monitoreo continuo e intensificado de la relacion
contractual o laboral, en caso de que esta se perfeccione o ya

esté perfeccionada con la contraparte.

En cualquier momento, el Oficial de cumplimiento podra
contactar a la contraparte para efectos de establecer el origen de
los recursos, para lo cual utilizara los datos de contacto que
obtenga del andlisis y/o la debida diligencia ampliada o del
registro de proveedores que maneja la Direccién de Contratacion
y Compras. El contacto que el Oficial de cumplimiento realice con
la contraparte sera confidencial, no hara parte del expediente del
proceso de vinculacién o contratacion y, por ende, no sera
divulgado.

Consulta listas restrictivas

Correo electrénico

MPFDO0801F02 Carta externa

Oficial del cumplimiento

Profesional nivel 20, 21 0 22
(Apoyo del Oficial del Cumplimiento)

<2 isospechosa? >

Realiza el anélisis de las operaciones inusuales reportadas, el
resultado de la debida diligencia ampliada y la informacion
recibida por la contraparte; si no existe ningtin soporte que
demuestre su origen o la legalidad de la operacién, se debe
realizar el reporte de manera inmediata a la Unidad de
Informacion y Analisis Financiero (UIAF).

En caso, de que la operacién no se considera sospechosa,
continuar con la actividad 6.

MPEEO309F01
Reporte y analisis de operaciones
inusuales o sospechosas

Oficial de cumplimiento

FIN

sl
Realiza el reporte de operaciones sospechosas (ROS) a la UIAF
5 Reportar a la UIAF de manera inmediata de conformidad con el sistema, parametros | Certificado cargue del repote UIAF Oficial de cumplimiento
y formatos fijados por la UIAF.
Debe garantizar que la documentacién cumpla con lo establecido . .
. . Profesional nivel 20, 21 0 22
6 B en el articulo 12 de la Ley 2195 de 2022; de acuerdo con la Archivo (Apo c?deesl oofizial deel gum Ili)miento)
Conservar documentacion politica No. 5 de este procedimiento. POy P
Informar al Comité Semestralmente se presenta al Comité Corporativo el estado del MPFDOS01F07
7 Corporativo funcionamiento del Sistema de Administracion del Riesgo de Presentacion de Power Point Oficial de cumplimiento
LA/FT (SARLAFT) en la EAAB-ESP.
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