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INFORME DE EVALUACION DE RIESGOS DE CORRUPCION CORTE 30 DE JULIO
DE 2019
OFICINA DE CONTROL INTERNO Y GESTION

FECHA: 11 de septiembre de 2019

INTRODUCCION

En desarrollo del Plan Anual de Auditoria- 2019 y en cumplimiento del rol sefalado por
el Decreto 648 de 2017 “Evaluacién de la gestién del riesgo”, se realizo el seguimiento
a la gestion de los riesgos de corrupcion en la EAAB-ESP, con corte 30 de julio de 2019,
de acuerdo con la Guia para la administracion del riesgo y el disefio de controles en entidades

publicas, version No. 4.
OBJETIVO

Evaluar la gestion de los Riesgos de Corrupcion, el disefio, efectividad y solidez de los
controles, con miras a establecer la efectividad de la administracion del riesgo en la
EAAB- ESP.

ALCANCE

La evaluacion de la gestion de los riesgos de corrupcién de 8 procesos actualizados
(Gestion seguimiento monitoreo y control, Gestién Comercial, Gestion Documental, -
Gestion de Calibracion; Hidrometrologia y Ensayo, Gestién de Servicios Administrativos,
Gestion del Talento Humano, Gestion Contractual y Gestion Ambiental) con fecha de
corte 30-07-2019; el ejercicio no incluye 3 procesos, Gestion de mantenimiento y gestion
acueducto y alcantarillado, teniendo en cuenta que la actualizacion al mapa de riesgos
que esta efectuando la entidad tiene pendiente su documentacion.

DESARROLLO

Para el desarrollo del trabajo se tomé como base la informacion remitida por la Direccién
Gestion Calidad y Procesos con memorando 12500-2019-0455 y el reporte de riesgos de
corrupcion de la pagina web, de 36 riesgos a la fecha de corte.

Como se indico en el alcance, esta oficina realizo la evaluacion para los 8 procesos, los
cuales identificaron 16 riesgos y 59 controles, que hacen parte de los 21 procesos
publicados en el Mapa de Procesos de la EAAB-ESP version 5.
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Bajo la metodologia dispuesta por el DAFP, se evaluaron los siguientes aspectos:

1. Verificacion de la publicacién del Mapa de Riesgos de Corrupcién en la pagina
web de la entidad:

Se verifico la publicacién de los riesgos de corrupcion realizada por la EAAB-ESP el 31
de enero de 2019 y su respectivo seguimiento para el primer corte al 30 de Julio, donde
se registraron 36 riesgos de corrupcion para 18 procesos de los 21 documentados por la
entidad.

2. Revision de los riesgos y su evolucion:

Para el primer trimestre de 2018, la OCIG adelanté la evaluacion a la gestion de los
riesgos de gestion y corrupcion; como resultado del informe, se establecieron
recomendaciones respecto a la actualizacion de los documentos que hacen parte del
componente de riesgos, por tanto, la empresa emprendié el proceso de actualizacion,
soportado en los siguientes documentos:

» Procedimiento: Administracién de Riesgos y oportunidades Cédigo: MPEEO301P
Aprobacion: 26/12/2018.

> Instructivo: Administraciéon de Riesgos y Oportunidades - Administracion de
Riesgos y oportunidades Codigo: MPEE0301101. Aprobacién: 26/12/2018.

> Politica de Administracién de riesgos y oportunidades Fecha Aprobacion:
05/09/2018.

Y

Manual de administracion de riesgos y oportunidades Aprobacion: 26/12/2018.

> Matriz de riesgos y actualizacion de 18 procesos de 21 a corte 30 de julio
evaluados por esta oficina.

3. Asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma adecuada:

3.1. Criterios de evaluacion:

El proceso de evaluacién al disefio y efectividad de los controles asociados a los riesgos
se efectud bajo los siguientes criterios: asignacion del responsable, segregacion y
autoridad del responsable, periodicidad, propésito, como se lleva a cabo el control,
observaciones o desviaciones y la evidencia de la ejecucion del control en el marco de la
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Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas
versién No. 4 - 2018 del DAFP.

3.1.1. En el anterior escenario, se definieron los rangos de calificacion, para el disefio del
control, asi:

e Fuerte: entre 96%-100%= El control esta bien disefiado para mitigar el riesgo.
e Moderado: entre 86%-95%= Con observaciones en la evidencia del control.
e Débil: entre 0 %-85%= El control tiene debilidades en su disefio mitigar el riesgo.

3.1.2. El rango de calificacion para la efectividad del control:
e Fuerte — ejecucion del control (Siempre)
e Moderado - ejecucion del control (Algunas veces)

e Débil - ejecucion del control (Nunca)

3.1.3 Solidez del control integral (Disefio y Ejecucion)

Grafica 1

Solidez del Control Integralmente (Disefo y Ejecucion)

Solidez

. el Diseno del Ejecucion Individual del
Riesgos Causas o Fallas | Controles ] CEHERS) dal Contrsl wopm—"
e |  Control 1 Fuerte Fuerte Fuerte (100
“ CaUSa 1 b i [ ] l N:;Ll!‘;l(duu) ]
‘ | conal2 | [ Fuerte | Moderado | | e ]
Riesgo 1 il
| Causa 2 | wesep | Control 3 | [ Debit | [ _Fuete ] [ Debi(0) ]

| calificacien de la Solidez del Gonjt

El promedio de |a solidez individual de cada control al
Fuerte 4
sumarlos y ponderarlos es igual a 100.

Moderado El promedio de la solidez individual de cada control al
i sumarios y ponderarlos la calificacion esta entre 50y 99

Débil El promedio de la solidez individual de cada control al
sumarlos y ponderarlos la calificacion es menor a 50.

Fuente: DAFP

e Fuerte — El promedio de la solidez individual de cada control al sumarlos y
ponderarlos es igual a 100.
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e Moderado — El promedio de la solidez individual de cada control al sumarlos y
ponderarlos la calificacién esta entre 50 y 99.

e Débil - EIl promedio de la solidez individual de cada control al sumarlos y
ponderarlos la calificacién es menor a 50.

Las actividades de aseguramiento adelantadas por la OCIG, para la comprobacion de
cumplimiento de los criterios indicados consistieron en pruebas de recorrido, visitas de
campo, mesas de trabajo y la revision por parte del grupo auditor OCIG de la informacién
reportada en el sistema.

3.2 Resultados:

Ponderados los criterios de acuerdo con los valores referentes en el numeral 3.1, se
consolidaron los siguientes resultados en la gréafica 2.
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Grafica 2
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RESULTADOS EVALUACION OCIG

RESUTADOS EVALUACION OCIG

INFORMACION MATRIZ DE RIESGOS CORRUPCION
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Fuente: OCIG
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El analisis desagregado, permite concluir que:
3.2.1- Proceso de Seguimiento Monitoreo y Control
Riesgo de corrupcion:
No definio riesgo de corrupcion

3.2.2 Proceso de Gestion de Comercial

Grafica 3
RESULTADOS EVALUACION OCIG
INFORMACION MATRIZ DE RIESGOS CORRUPCION RESUTADOS EVALUACION OCIG
Tipo DISENO | SOLIDEZ = SOLIDEZ
PROCESO RIESGOS de No CONTROLES INTEIIIEQSE?#E R':SEI?)?:L DEL DEL DEL
Riesgo CONTROL | CONTROL Conjunto de
1 Débil Débil
o Manipulacion indebida de los 2 Fuorte Fuarte
Gomarcial parametros facturables, para beneficio c 1 Moderado
propio o de un tercero 3 Fuerte Fuerte
4 Fuerte Fuerte
Fuente: OCIG

El resultado de la evaluacion del conjunto de controles es moderado teniendo en cuenta
que de 4 controles, 3 fueron calificados como fuertes y 1 como deébil.

- Riesgo de corrupcion:

“Manipulacion indebida de los parametros facturables, para beneficio propio o de un
tercero”

Control 1- Actividades de monitoreo y control calificado como Débil.

Observacion

El control se aplica parcialmente y solamente al Subproceso de Facturacion (Lectura,
revisiones internas, volanteo y reparto) y no a los siete como se encuentra establecido
en su disefio; la periodicidad presenta desviacion entre la aplicacion que es continua y
la esporadica que se encuentra establecida ; el propdsito del control no atiende
exactamente la causa, sino que va dirigido al control operativo del proceso mas que a
prevenir o detectar la alteracion de informacién técnica y comercial en los formatos de
visita. La informacién remitida a las zonas por el Equipo de Seguimiento y Control no
evidencio retroalimentacion sobre desviaciones u observaciones detectadas. Se verificd
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que las evidencias de las actividades realizadas se conservan, pero no se evidencio una
formalizacién y relacion estricta de la misma. No existe documentacidn formal que permita
establecer la gestion lograda frente a la atencién del riesgo.

Recomendacion:

Debido a la relevancia e impacto del riesgo de corrupcion, es necesario garantizar un
seguimiento a través de muestreo a los siete subprocesos comerciales y que el mismo
sea orientado a atender la causa del riesgo.

Teniendo en cuenta que en la practica las actividades se desarrollan con cinco
funcionarios y que no se evidencia que las acciones realizadas generen valor significativo
frente a la gestion del riesgo de corrupcién en los siete subprocesos como esta
establecido en su objetivo, se recomienda evaluar el direccionamiento y actividades del
Equipo de Seguimiento y Control de la Direccién de Apoyo Comercial, en busca de
atender eficazmente la causa identificada en este riesgo.

Control 2 -Seguimiento a partidas bloqueadas calificado como fuerte

De acuerdo con los criterios de evaluacién descritos en el numeral 3, el control es fuerte:
sin embargo, esta oficina expone la siguiente observacion y recomendacion.

Observacion

Se evidencio¢ deficiencias en el disefio del control, el mismo se refiere a la verificacion de
soportes que justifiquen partidas bloqueadas, mientras que la causa del riesgo es realizar
modificaciones injustificadas a los parametros técnicos y comerciales, es decir que no
existe una relacion directa pues se pueden realizar bloqueos injustificados sin necesidad
de modificar parametros.

Se evidenci6 que el control presenta en ocasiones inoportunidad en la periodicidad del
seguimiento (Mensual), debido a las demoras en la remisién por parte de Cobro Coactivo.
Es necesario actualizar la informacién del control pues se observa en la Matriz de Riesgos
gue no se encuentra formalizado documentalmente, sin embargo, el control se encuentra
establecido en el procedimiento “Atencién y tramite de PQR Comerciales de los servicios
domiciliarios que preste la Empresa.” Codigo MPMUOQS501P, Version 2.

Recomendacion:

Es necesario formalizar con la Direccion de Cobro Coactivo la entrega periddica
(mensual) de la informacion de partidas bloqueadas, con el propésito de evitar posibles
bloqueos y desbloqueos en periodos cortos que no se puedan identificar.
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Se recomienda indagar sobre la causa de las partidas bloqueadas en Cobro Coactivo,
teniendo en cuenta que las partidas son de cuentas que pertenecen a la zona y se deben
controlar integralmente.

Es importante analizar las partidas bloqueadas que presentan reincidencia sin una causa
soportada y si es del caso implementar mecanismos que garanticen un tramite oportuno
y una respuesta efectiva a la zona que presenta la partida bloqueada por parte de la zona
que la bloqueo.

Control 3- Seguimiento a ajustes de facturacién calificado Fuerte

De acuerdo a los criterios de evaluacién descritos en el numeral 3 el control es fuerte sin
embargo esta oficina expone la siguiente observacion y recomendacion.

Observacion:

Se evidencié deficiencias en el disefio del control, el mismo se refiere a la verificacién de
soportes que justifiquen los ajustes, mientras que la causa del riesgo es realizar
modificaciones injustificadas a los parametros técnicos y comerciales, es decir que no
existe una relacion directa pues se pueden realizar ajustes injustificados sin necesidad
de modificar parametros.

Es necesario actualizar la informacién del control pues se observa en la Matriz de Riesgos
que no se encuentra formalizado documentalmente, pero el control se encuentra
establecido en el procedimiento “Atencion y tramite de PQR Comerciales de los servicios
domiciliarios que preste la Empresa.” Cédigo MPMU0501P, Version 2.

La revision efectuada es uno a uno, sin embargo, debido a la cantidad de ajustes
automaticos y manuales el detalle de revision no se garantiza totalmente.

Recomendacion:

Es necesario revisar el disefio del control y evaluar la causa para que sean consecuentes
y evaluar si es posible optimizar la revisién de soportes a nivel mas detallado. Se
recomienda implementar mecanismos para que se garantice que los soportes que
justifique los ajustes efectuados por otras zonas sean oportunos y con atributos de
completitud en SAP y en SIMAD.

Control 4- Verificacion de fugas imperceptibles producto de una atencién de PQR
calificado como fuerte.
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De acuerdo con los criterios de evaluacion descritos en el numeral 3 el control es fuerte
sin embargo esta oficina expone la siguiente observacién y recomendacion.

Observacion

Se evidencioé deficiencias en el disefio del control, el mismo se refiere a la verificacion de
la existencia de fugas imperceptibles, mientras que la causa del riesgo es realizar
modificaciones injustificadas a los parametros técnicos y comerciales, es decir que no
existe una relacion directa pues se puede generar informacion erronea sin necesidad de
modificar parametros.

Es necesario actualizar la informacidn del control pues se observa en la Matriz de Riesgos
que no se encuentra formalizado documentalmente, pero el control se encuentra
establecido en el procedimiento “Atencion y tramite de PQR Comerciales de los servicios
domiciliarios que preste la Empresa.” Cédigo MPMUO501P, Version 2.
Recomendacion:

Es necesario revisar el disefio del control y evaluar la causa para que sean consecuentes.

3.2.3- Proceso de Gestion Documental

Grafica 4

RESULTADOS EVALUACION OCIG

INFORMACION MATRIZ DE RIESGOS CORRUPCioN | RESUTADOS EVALUACION OCIG
Tipo DISENO SOLIDEZ ' SOLIDEZ
PROCESO RIESGOS de No CONTROLES IP‘TI;ER?E?;E RE;%?SL DEL DEL DEL

= ~|Riesg - o | CONTROL~| CONTROLl- Conjunto di-
Alterar, eliminar, sustraer o entregar la
informacidn fisica dispuesta en los
13-Gestion Archivos o Aplicativos (de
Documental Correspondencia, Mapa de Procesos y
Archivo Electrénico DITG) con el fin de 2
obtener beneficios particulares

1 Moderado Fuerte Fuerte

Fuerte
Moderado Fuerte Fuerte

Fuente: OCIG
- Riesgo de corrupcion:
“Alterar, eliminar, sustraer o entregar la informacion fisica dispuesta en los Archivos o

Aplicativos (de Correspondencia, Mapa de Procesos y Archivo Electronico DITG) con el
fin de obtener beneficios particulares.”
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La calificacién del conjunto de controles para este riesgo obtuvo una solidez fuerte de
acuerdo a la evaluacion del disefio y efectividad de dos controles definidos para este
riesgo.

Control 1- Definir roles de acceso y privilegios e los usuarios, calificado fuerte.
Control 2- Distribucion de comunicaciones oficiales, calificado fuerte.

Observacion

De acuerdo con los criterios de evaluacion descritos en el numeral 3 el control es fuerte
sin embargo esta oficina expone la siguiente recomendacion.

Recomendacion
Se recomienda para los 2 controles que, para la proxima revision o actualizacién, se
incluya en la descripcién, los numerales de las actividades donde se ejecuta el control del

procedimiento correspondiente, ya que esta situacién, puede convertirse en una debilidad
al momento de revisiones de auditorias internas o externas especializadas.

3.2.4- proceso de Gestion de Calibracion, Hidrometereolégica y Ensayo

Grafica 5

RESULTADOS EVALUACION OCIG

INFORMACION MATRIZ DE RIESGOS CORRUPCION | RESUTADOS EVALUACION OCIG

Tipo DISENO SOLIDEZ = SOLIDEZ
PROCESO RIESGOS de | No | conrroLes INngSEﬁ& REISEl%?JgL DEL DEL DEL
& Riesg - e - =] CONTROL~| CONTROI- Conjunto d¢-
1 Fuerte Fuerte
14-Gestion de . -
Calibracién;Hidrom Divulgar, manipular u omitir los c 4 2 Fuerte Fuerte e
etrologla y Ensayo resultados de ensayos y calibraciones 3 Fuerte Fuerte
4 Moderado Moderado

Fuente: OCIG
- Riesgo de Corrupcion:
Divulgar, manipular u omitir los resultados de ensayos y calibraciones.
La evaluacion del conjunto de controles fue moderada; se evaluaron 4 controles que de
acuerdo con la evaluacion la solidez de 3 de ellos, obtuvo calificacién de fuerte y 1

moderado, una vez que se evidenciaron los requisitos de los criterios de disefio y
efectividad establecidos para esta evaluacion.
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Control 1- Determinar y solicitar privilegios de acceso al sistema calificado como
Fuerte.

Control 2 -Acceso restringido mediante uso de carné calificado como Fuerte.
Control 3 -Registro de ingreso a los laboratorios calificado como Fuerte.

Observacion

Los controles que obtuvieron la calificacion de fuerte ya que cumplieron los criterios de
evaluacion descritos en el numeral 3.

Control 4-Emision y control de reporte de resultados calificado como Moderado
Observacion.

Es un control preventivo, que cuenta con la participacion de diferentes funcionarios y una
adecuada segregacion de funciones; igualmente, se evidencio trazabilidad en el manejo
de los datos.

Sin embargo, en el laboratorio de medidores se observoé debilidad en cuanto a la
migracion de datos entre aplicativos informaticos para la generacion de los certificados
de medidores. Y, en el laboratorio de suelos la ejecucion del control es manual y la
conservacion de la informacion se hace mediante archivo fisico.

Recomendaciones:
e En el laboratorio de suelos es necesario fortalecer la ejecucion del control y el
resguardo de la informacion mediante el uso de aplicativos informaticos que

permitan garantizar la confiabilidad y trazabilidad de los datos generados.

» Corregir las debilidades en la migracion de datos de los ensayos realizados en el
laboratorio de medidores, buscando evitar reprocesos.

e Elregistro de ingreso a los laboratorios podria estar enlazado con los ingresos de

la porteria principal; ademas, se recomienda realizar el registro de ingreso en
medio digital.

3.2.5- proceso de Gestion de Servicios Administrativos
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Grafica 6
RESULTADOS EVALUACION OCIG
CION OCIG
INFORMACION MATRIZ DE RIESGOS CORRUPCION RESUTADOS EVALUACIOND
Tipo DISENO | SOLIDEZ = SOLIDEZ
PROCESO RIESGOS de | No | cowtroes | SISO | RSSO | DEL DEL DEL
toa -|Riesg - . Th. o 2 = CONTROL-{ CONTROIl-. Conjunto d¢~
1 . | Fuerte Fuerte
Beneficiar al proveedor de un bien o c 1 L
servicio objeto de Indemnizacion 2 DebH Débil
3 Fuerte Fuerte
. ; : 1 = Fuerte Fuerte
Manlpulam?n enel tré{n[tc; de las c 2 = Foerts v Fidre
reclamaciones por siniestros
3 Fuerte Fuerte
Permitir la utilizacion de los Almacenes, 1 Euarts Fusrte
equipos y vehiculos para fines
diferentes a los que la Empresa ha c 3 2 Fusrts Fusroa Modérads
15-Ges_lhfm de definido favoreciendo a un tercero 3 Moderado Moderado
Servicios
Administrativos 1 Débil Débil
2 Moderado Moderado
3 Débil Débil
Sustraccion de bienes, activos ylo 4 Fuerte Fuerte
elementos de propiedad de la Empresa cdarid
o por los cuales ésta sea legalmente c 4 3 drado’ | Moderado Debil
responsable para beneficio propio o de 6 Moderado | Moderado
un tercero 7 Moderado Moderado
8 Moderado Moderado
9 Débil Débil
10 Débil Débil
Fuente: OCIG

- Riesgo de Corrupcion 1:
“‘Beneficiar al proveedor de un bien o servicio objeto de Indemnizacion omitiendo los
principios de transparencia, economia, calidad, pluralidad, con el fin de favorecer
intereses particulares”.

Observacion

La calificacion del conjunto de controles para este riesgo obtuvo una solidez Moderado;
de acuerdo con la evaluacién del disefio y efectividad de 3 controles definidos para este
riesgo, se registraron 2 fuertes y 1 débil en cuanto a su disefio y efectividad.

Control 1- Comité de seguimiento calificado fuerte.
Control 3 - Verificacion Documental de siniestros calificado fuerte.

Observacion

Los controles que obtuvieron la calificacién fuerte cumplieron los criterios de evaluacion
descritos en el numeral 3.
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Control 2- Revision Informe estadistico de proveedores de bienes/servicios

objeto de indemnizacién- Calificado como débil.
Observacion.

Se encuentra en Construccién y no esta formalizado, sin embargo, se analiza que su
finalidad, aportara directamente a la mitigacion del riesgo.

Recomendacion
Asociar el control al Procedimiento "Tramite de reclamaciones" o se establezca como una
politica dentro del proceso o procedimiento y se identifiquen las actividades de control en
los documentos asociados.

- Riesgo de Corrupcion 2:
“Manipulacion en el tramite de las reclamaciones por siniestros”.
Observacion
La calificacion del conjunto de controles para este riesgo obtuvo una solidez fuerte; de
acuerdo con la evaluacion del disefio y efectividad de 3 controles definidos para este
riesgo se calificaron como fuerte y cuentan con responsables competentes para la
ejecucion de los mismos.
Control 1- Comité de seguimiento calificado fuerte.
Control 2- Inspeccion del Siniestro calificado fuerte.

Control 3- Verificacion documental de siniestros calificado fuerte.

Observacion

Los controles que obtuvieron la calificacién fuerte, cumplieron los criterios de evaluacion
descritos en el numeral 3.

Recomendacion
Identificar las actividades de control en los documentos asociados.
- Riesgo de Corrupcién 3:

“‘Permitir la utilizacion de los Almacenes, equipos y vehiculos para fines diferentes a los
que la Empresa ha definido favoreciendo a un tercero”.
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Observacion

La calificacion del conjunto de controles para este riesgo obtuvo una solidez Moderado;
de acuerdo con la evaluacién del disefio y efectividad de 3 controles definidos para este
riesgo se registraron 2 fuertes y 1 moderado en cuanto a su disefio y efectividad.

Control 1- Aplicacion de los protocolos de seguridad - calificado fuerte.
Control 2 -Control y Manejo del parque automotor — calificado fuerte.

Observacion

Los controles que obtuvieron la calificacion fuerte, cumplieron los criterios de evaluacion
descritos en el numeral 3.

Control 3- Supervisar los contratos de seguridad y vigilancia - calificado
moderado.

Observacion

Asociar, ademas del contrato como documento base, el manual de supervisién o
procedimiento de supervision, identificando el aparte donde aplica la actividad(es) de
control.

Recomendacion

Se recomienda revisar y renombrar el control, ya que en la EAAB los protocolos no
existen en el SIG de la EAAB

- Riesgo Corrupcion 4

“Sustraccion de bienes, activos y/o elementos de propiedad de la Empresa o por los
cuales ésta sea legalmente responsable para beneficio propio o de un tercero”.

Observacion
La calificacion del conjunto de controles para este riesgo obtuvo una solidez Débil; de
acuerdo con la evaluacién del disefio y efectividad de 10 controles definidos para este

riesgo, se registraron 1 fuerte, 5 moderados y 4 débiles en cuanto a su disefio y
efectividad.

Control 4- Aplicacion de protocolos de seguridad — calificado Fuerte.
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Este control obtuvo la calificacion fuerte, cumpliendo con los criterios de evaluacion
descritos en el numeral 3.

Control 2- Actualizacion Ciclica del Inventario de Almacenes. Moderado
Control 5- Creacidn, conciliacién y contabilizacién de activos fijos. - Moderado
Control 7- Seguimiento y actualizacion de inventarios de activos fijos. - Moderado

Observaciones
No se identificaron los numerales de las actividades dentro de los procedimientos
relacionados.

Recomendaciones

Revisar su pertinencia, ya que estos controles son detectivos y se realizan después de
las posibles ocurrencias o materializaciones del riesgo “Sustraccion de bienes, activos...”.

Control 6- Informar novedades en predios o instalaciones — calificado Moderado

Observacion
Asocia el documento "Plan de Calidad del Contrato", sin embargo, no se le identifican
los numerales de las actividades de control en el documento.

Recomendacién
Se recomienda asociar también el plan de calidad del grupo de apoyo y determinar en
los 2 documentos, donde se ubican las actividades de control.

Control 8- Supervisar los contratos de seguridad y vigilancia. - Moderado

Observacion
asocia como documento base el "Contrato”, sin embargo, no se le identifican los
numerales de las actividades de control en el documento.

Recomendacion

Se recomienda asociar también el manual de supervision o procedimiento de
supervision, identificando los nimeros de actividad, de igual forma se recomienda
analizar su pertinencia ya que, el control es detectivo y se ejecuta después de las
posibles ocurrencias o materializaciones del riesgo.

Control 1- Activacion de coberturas del Programa de Seguros - calificado débil.

Observacion

-,
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Asocia 5 documentos sin especificar donde se llevan a cabo los controles, este control
se aplica una vez ocurrido el riesgo, razén por la cual no se considera como control ya
gue es una accion correctiva una vez materializado el riesgo y en ese sentido no aportaria
a la mitigacién del riesgo de corrupcién "Sustraccién de bienes, activos y....".

Recomendacion
Reevaluar o revalorar el control teniendo en cuenta su oportunidad.

Control 3- Aplicacion de la norma de proceso contable y sistema documental
contable - calificado débil.

Observacion

relaciona como documento base la "Resolucion 525 del 2016 y 385 del 2018 ", que puede
ser cambiante o derogada, y en términos generales carece criterios como; responsables
(cargo), registros y la manera de abordar las observaciones entre otras.

Recomendacion

Se recomienda que los requerimientos fundamentales de la norma se identifiquen, o
incluyan en los procedimientos mas compatibles en una o mas actividades y se
identifiquen los numerales correspondientes.

Control 9- Suscripcion del contrato de seguridad tecnoldgica - calificado débil.
Control 10- Suscripcion del contrato de seguridad y vigilancia Humana -
calificado débil.

Observacion

La OCIG analiza que estas actividades son funciones propias para el desarrollo de la
misionalidad de la EAAB y no son “Controles” ya que la suscripcion del contrato como
actividad “perse” no es una actividad de control, y carecen de las caracteristicas de
disefio que deben cumplir los controles encaminados a mitigar los riesgos.

Recomendacion

Reevaluar y revalorar los controles moderados y débiles considerando las
recomendaciones asociadas a cada uno.

3.2.6- Proceso de Gestion del Talento Humano.
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Grafica 7

RESULTADOS EVALUACION OCIG

INFORMACION MATRIZ DE RIESGOS CORRUPCION | RESUTADOS EVALUACION OCIG
Tipo DISENO | SOLIDEZ = SOLIDEZ
PROCESO RIESGOS de | No | cowroes | WESGO | RESGO | "o DEL DEL
I Riesg o hd -] CONTROL:| CONTROI- Conjunto di-
Fuerte Fuerte
Alteracion, modificacién u omisién de
informacién en el proceso de seleccidn, c 1 Dbl oSl —
promocién y vinculacién con el fin de Fuerte Euerta
favorecer al candidato
Fuerte Fuerte
16-Gestidn del |y nipulacion de novedades de némina Moderado Fuerte Fuerte
Talento Humano . = 2
en el sistema de informacion para c 2 o

generar pagos adicionales no Mgerado DAty odbil Moderado
justificados Moderado Débil Débil
Otorgamiento de beneficios legales y Fuerte Fuerte

convencionales sin el cumplimiento de c 3
requisitos, con el fin de favorecer Fuerte Fuerte Fuerte
intereses particulares

Fuerte Fuerte

Fuente: OCIG

- Riesgo de Corrupcion 1:

“Alteracion, modificacion u omision de informacién en proceso de seleccién, promocion,
divulgacion y vinculacion.”

Resultado de la evaluacion del conjunto de controles es moderado, se establecieron
cuatro (4) controles calificados asi: tres (3) fuertes y uno (1) débil.

Observacion
Recomendacion

Los controles que obtuvieron la calificacion de fuerte ya que cumplieron los criterios de
evaluacién descritos en el numeral 3.

El control 1- verificacion de perfiles calificado como fuerte.
El control 3- validar documentos calificado como fuerte.
El control 4-revision del certificado médico ocupacional calificado como fuerte.

El control 2- calificacion y custodia de pruebas de evaluacion calificado como débil.

Observacion
a
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Se evidencia falta de coherencia y precision entre la causa del riesgo y el control definido
en la matriz de acuerdo con lo observado por el grupo auditor.

Recomendacidn

Se sugiere que se revalle el control teniendo en cuenta mecanismos que garanticen la
seguridad y trasparencia en la construccion y definicion de perfiles en el proceso de
seleccion; asi como, se determinen puntos de control en el disefio de los estandares de
evaluacion y calificacion de los procesos de seleccion, promocioén, divulgacién y
vinculacion.

- Riesgo de Corrupcion 2:
“Manipulacion de novedades de némina.”

Resultado de la evaluacion del conjunto de controles de este evento es moderado, se
establecieron 3 controles calificados asi: Dos (2) débiles y uno (1) fuerte.

El control 1- Verificacion registro de novedades calificado como fuerte
Observacion.

Los controles que obtuvieron la calificacion fuerte, cumplieron los criterios de evaluacién
descritos en el numeral 3

El control 2- alertas del sistema - calificado como débil.

Observacion

Se ejecuta automaticamente en el proceso de cargue de novedades por medio de alertas
o colisiones de la herramienta, y al momento de presentar inconsistencias se debe iniciar
un nuevo cargue.

Recomendacion

Se recomienda la unificacion de estos dos controles. (Verificacion de registro de
novedades y alarmas del sistema).

El control 3- liquidaciéon de horas extras y vacaciones compensadas calificado
como débil.

Pectoe -
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Observacion

El area informa que la actividad de liquidacion de horas extras es realizada por las
diferentes dependencias de la Empresa; por lo tanto, la Direccién de Compensaciones
no es la responsable del cargue de las novedades de horas extras.

Recomendacion

Revaluar el control y establecer responsables de verificacion de novedades que
minimicen la materializacion del riesgo.

- Riesgo de Corrupcion 3:
“Otorgamiento de beneficios legales y convencionales sin cumplimiento de requisitos”.
Resultado de la evaluacion del conjunto de controles de este evento es fuerte, se
establecieron tres (3) controles los cuales después de la evaluacion son calificados como
fuertes.
El control Reglamentacion de asignacion de auxilios 1, calificado como fuerte
El control 3 - Verificacion de documentos por beneficios convencionales, calificado
como fuerte
El control 4- Reglamento del fondo especial de vivienda. calificado como fuerte
Observacion.
Los controles que obtuvieron la calificacion fuerte cumplieron los criterios de evaluacion

descritos en el numeral 3

3.2.7- Proceso de Gestion Contractual
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Grafica 8
RESULTADOS EVALUACION OCIG
INFORMACION MATRIZ DE RIESGOS CORRUPClON | RESUTADOS EVALUACION ocic
Tipo DISENO SOLIDEZ ' SOLIDEZ
PROCESO RIESGOS de | No | cowtroies | IESGO | RIESGO | “peL DEL DEL
el = |Riesg - = L= CONTROL-| CONTROIl- Conjunto de-
Fuerte Fuerte
Fuerte Fuerte
Contratacién de bienes y servicios en E
2 uerte Fuerte
condiciones que no corresponden a la
realidad del mercado, del sector, las Fuerte Fuerte
necesidades de la Empresa o que G 1 Fusrts
contravienen los principios de Fuerte Fuerte
imparcialidad, economia e igualdad.
Fuerte Fuerte
Fuerte Fuerte
) Seleccién de proveedores de bienes y Fustts Fusria
17-0ustisn servicios en el que se omite el principio | ¢ 2 Fuerte
Contractual
de publicidad ---—- Fuerte Fuerte
Fuerte Fuerte
Ejecucién financiera del contrato que no
corresponde a la realidad técnica y (o 3 Fusre Fuerts Fuerte
factica del contrato
Fuerte Fuerte
Divulgacion a terceros de informacion Inaceptable | Fuerte Fuerte
privilegiada utilizada para la elaboracién :
de los estudios previos o de .
condiciones y términos de los procesos g 4 2 mnsepiabie faiare Fusrte Mafierado
de seleccion, con el fin de favorecer
intereses particulares 3 Inaceptable Débil Dbl

Fuente: OCIG
- Riesgo de Corrupcion 1:

“Contratacién de bienes y servicios en condiciones que no corresponden a la realidad del
mercado, del sector, las necesidades de la Empresa o que contravienen los principios de
imparcialidad, economia e igualdad”.

Observacion.

la solidez del conjunto del control es fuerte, este evento cuenta con 7 controles y en la
evaluacion del disefio de cada uno, el resultado fue fuerte.

Control 1- Verificacion precios de referencia SAl, calificado como fuerte.

Control 2- Revisién interdisciplinaria Estudios previos, calificado como fuerte.
Control 3 -Validacioén de solicitud de contratacion Vs el Plan de compras y
contratacion, calificado como fuerte.

Control 4- Acceso restringido a las ofertas y evaluacién de las ofertas, calificado
como fuerte.

Control 5 -Designacion objetiva integrantes del comité evaluador, calificado como
fuerte.

Control 6 -Traslado del informe de evaluacién, calificado como fuerte.
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Control 7- Mecanismo aleatorio método de asignacion de puntaje oferta
econdémica, calificado como fuerte.

Observacion.

Los controles que obtuvieron la calificacién fuerte, cumplieron los criterios de evaluacion
descritos en el numeral 3.

- Riesgo de Corrupcion 2:

“Seleccion de proveedores de bienes y servicios en el que se omite el principio de
publicidad”

Observacion.

La solidez del conjunto del control es fuerte, este evento cuenta con 2 controles y en la
evaluacion del disefio de cada uno, el resultado fue fuerte.

Control 1 Cronograma para el desarrollo del proceso calificado como fuerte
Control 2 Publicacion en pagina web de la EAAB-ESP y periédicos calificado
como fuerte.

Observacion.

Los controles que obtuvieron la calificacion fuerte cumplieron los criterios de evaluacion
descritos en el numeral 3.

- Riesgo de Corrupcion 3:

Ejecucion financiera del contrato que no corresponde a la realidad técnica y féctica del
contrato

Observacion.

La evaluacion de la solidez del conjunto de controles es fuerte, el cual registra 3 controles
calificados como fuerte.

Control 1- Seguimiento a la Supervision e Interventoria por el ordenador de gasto,
calificado como fuerte

Control 2- Seguimiento a la Supervision e Interventoria por el ordenador de gasto,
. calificado como fuerte

sOGOTA
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Control 3 Revisién informe de gestion y estado de avance del contrato, calificado como
fuerte.

Observacion.

Los controles que obtuvieron la calificacion fuerte cumplieron los criterios de evaluacion
descritos en el numeral 3.

- Riesgo de Corrupcion 4:

“Divulgacion a terceros de informacion privilegiada utilizada para la elaboracion de los
estudios previos o de condiciones y términos de los procesos de seleccion, con el fin de
favorecer intereses particulares”,

Observacion

La solidez del conjunto de controles de acuerdo con la evaluacion del disefio de los 3
controles es moderada.

Control 1 -Mecanismo aleatorio método de asignacion de puntaje oferta
econodmica, calificado como fuerte.

Control 2 -Mecanismo aleatorio para escogencia de oferentes, calificado como
fuerte.

Observacion

Los controles que obtuvieron la calificacion fuerte, cumplieron los criterios de evaluacion
descritos en el numeral 3.

Control 3 -EI Compromiso Anticorrupcion y el Cdédigo de Integridad son de
obligatorio cumplimiento calificado como débil.

Observacion

Este es un control blando, es decir que requieren de autoevaluacién permanente y la
evaluacién objetiva se constituye en un gran desafio ; es necesario fortalecerlo como un
control duro, por tanto, existan o no el compromiso las partes deben asumirlo. Asi las
cosas, con este control no se garantiza que la informacion privilegiada pueda ser
divulgada y utilizada por terceros.

Recomendacion

Generar un control complementario que trabaje con el control blando, de tal manera que

a
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permita reducir el riesgo a un nivel aceptable; en razén a que no se garantiza que el
control evite la divulgacion de la informacion a terceros, por parte de un funcionario,
respecto de los estudios previos y de las condiciones y términos, previo a la apertura del
proceso de seleccion.

3.2.8- Proceso de Gestion Ambiental

Grafica 9
RESULTADOS EVALUACION OCIG
INFORMACION MATRIZ DE RIESGOS CORRUPCION | RESUTADOS EVALUACION OCIG
Tipo DISENO | SOLIDEZ = SOLIDEZ
PROCESO RIESGOS de | No | conTRoLes 1N'2$eseﬁ$e i T DEL DEL
- |Riesg - ) ~| CONTROL-| CONTROI - Conjunto dc~
Elaborar conceptos técnicos para Moderado Fuerte =
delimitar las zonas de manejo y
preservacion ambiental que no estén
e i c 1 Fuerte
acordes con los criterios técnicos y
legales con el fin de favorecer los Moserado ol uncs
18-Gestién predios de un tercero.
Ambiental
" _— " Fuerte Fuerte
Uso y/o disposicion inadecuada de
residuos sdélidos en sitios no & 5 5
autorizados, con el fin de favorecer Fuerte Fuerte uene
intereses particulares
Fuerte Fuerte
Fuente: OCIG

- Riesgo de corrupcion 1:

“Elaborar conceptos técnicos para delimitar las zonas de manejo y preservacion
ambiental que no estén acordes con los criterios técnicos y legales con el fin de favorecer
los predios de un tercero.”

Observacion

La calificacion del conjunto de controles para este riesgo obtuvo una solidez fuerte, de
acuerdo con la evaluacion del disefio y efectividad de 2 controles definidos para este
riesgo.

Control 1-Mesa interinstitucional de alineamiento de cuerpos de agua calificado
fuerte
Control 2- Acceso limitado a software de modelacion hidraulica calificado fuerte

Los controles que obtuvieron la calificacién de fuerte ya que cumplieron los criterios de
evaluacion descritos en el numeral 3.
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- Riesgo de corrupcion 2:

“Uso y/o disposicion inadecuada de residuos sélidos en sitios no autorizados, con el fin
de favorecer intereses particulares”

Observacion

La calificacion del conjunto de controles para este riesgo obtuvo una solidez fuerte, de
acuerdo con la evaluacion del disefio y efectividad de tres controles definidos para este
riesgo.

Control 1- Revision de reportes de generacion de RDC, calificado fuerte.

Control 2- Capacitacion en RCD a la supervision/interventor / Contratista calificado
fuerte.

Control 3- Visitas técnicas de seguimiento Ambiental, calificado fuerte.

Observacion

Los controles que obtuvieron la calificacion fuerte, cumplieron los criterios de evaluacion
descritos en el numeral 3.

4. CONCLUSIONES GENERALES

4.1-Se resalta el acompafiamiento en la orientacion y aplicacion metodolégica en la
identificacion y revaluacion de riesgos de los procesos de las areas que ha
realizado la segunda linea de defensa, la Direccién de Calidad y Procesos de la
Gerencia de Planeamiento

4.2-Asi mismo se registré el compromiso que tienen las areas evaluadas, primera
linea de defensa, con la gestion del riesgo en la empresa, en cada una de las
fases definidas identificacion, valoracién, seguimiento y monitoreo de sus
matrices de riesgos.

4.3-El resultado de la evaluacion del disefio, y efectividad de los controles 59
asociados a los 16 riesgos, de los 8 procesos analizados, fue el siguiente: 6% (1)
es débil, 44% (7) moderados y 50% (8) son fuertes.

4.4-El proceso de Gestion Comercial no evidencia la existencia de riesgos de
corrupcion en desarrollo de actividades operativas asociadas a seis sub procesos
comerciales. Teniendo en cuenta que las actividades operativas generan riesgos
de corrupcioén, se recomienda evaluar el contexto e identificar riesgos en estos

a
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aspectos. Respecto a las actividades internas o no operativas, a excepciéon del
Subproceso de Atencién al cliente, se recomienda evaluar nuevamente el
contexto e identificacion de riesgos de corrupcion, en los otros seis Subprocesos.

4.5-Los procesos de gestion de alcantarillado y acueducto deben quedar
actualizados antes del 10 de noviembre teniendo en cuenta que su actualizaciéon
ya esta fuera del cronograma establecido por la Direccion de Calidad y Procesos.

Mediante Memorando Interno No. 12500-2019-1593, la Direccion de Calidad y Procesos
Manifesté que las recomendaciones producto de los informes de riesgos de la OCIG, se
realizaran a partir del mes de octubre, sin embargo, esta oficina recuerda que es
responsabilidad de las areas lideres de proceso, como primera linea de defensa, realizar
los ajustes producto de los informes de la OCIG, de acuerdo con el procedimiento de
mejora continua.

‘\ ...‘;_“\
Jefe de Oficina Control Interno y Ges\iit'ﬁ )
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