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EMPRESA DE ACUEDUCTO Y ALCANTARILLADO DE BOGOTA - ESP
OFICINA DE CONTROL INTERNO Y GESTION (OCIG)
INFORME DE GESTION VIGENCIA 2021
CONTRALORIA DE BOGOTA

Bogota, 31 de enero de 2022
- Estado del Sistema de Control Interno

La Oficina de Control Interno y Gestion de la EAAB-ESP en el marco de los roles
asignados por el Decreto 1083 de 2015, asi como de las actividades de aseguramiento
y consultoria programadas y ejecutadas en el Plan Anual de Auditorias (PAA) 2021,
aprobado por el Comité de Auditoria de la Junta Directiva en la vigencia 2021, presenta
el informe de gestion, en el marco de cada uno de los componentes del modelo MECI
- COSO - 2013, de acuerdo con las evaluaciones adelantadas al Sistema de Control
Interno.- SCI.

CUMPLIMIENTO DE LOS ROLES DE LA OCIG:

(4

Relacion con Entes
Externos de Control

s

Liderazgo Estratégico: Durante la vigencia 2021 la OCIG soportd el proceso de
decision de la Alta Direcciéon mediante la participacion como invitado permanente en los
comités de Auditoria de la Junta Directiva, Comité Corporativo, Comité Institucional de
Gestidon y Desemperio, Comité de Conciliacion, Comité de Sostenibilidad Contable, asi
como en los Equipos Técnicos de las Politicas de Control Interno, Integridad y Gestién
Ambiental. En el Comité Institucional de Coordinacion de Control Interno la OCIG ejerce
la Secretaria Técnica.

Enfoque hacia la IE@

prevencion

Evaluacion de la
Gestion del Riesgo

3

Evaluacion y
seguimiento

S,

Lideraggo
estratégico

Evaluacion de la Gestion del Riesgo: La Oficina proporciond aseguramiento objetivo
a la Alta Direccion a través de las auditorias internas de gestion, programadas para la
vigencia 2021, cuyo enfoque esencial se fundamenté en los riesgos de gestion, asi
como en la idoneidad y eficacia de los controles implementados para la mitigacion de
los impactos. De igual forma, se realizd seguimiento a la gestion desarrollada por la
EAAB-ESP a los riesgos de corrupciéon y de gestidon, asi mismo, se evalué en el marco
de las auditorias realizadas en la vigencia 2021 el cumplimiento de las etapas para la
gestion del riesgo, como son la identificacion, analisis de causas, determinacion del

Pagina 1 de 24



£ X acueducto

—(,(f— AGUA Y ALCANTARILLADO DE BOGOTA
Informe de Gestion OCIG vigencia 2021

riesgo inherente, verificacion de controles, analisis del riesgo residual e identificacion
de la materializacion de riesgos.

Enfoque Hacia la Prevencién: Se presentaron recomendaciones con alcance
preventivo (Alertas tempranas), mediante informes de seguimiento sobre temas de
actualidad solicitados por la Gerencia General, como la “Cartera Misional”, “Sistema de
gestion Operativo (SGO)” y “Plan de Saneamiento y Manejo de Vertimientos (PSMV)”,
entre otros. Asi mismo, se realizaron seguimientos peridédicos al cumplimiento de los
planes de mejoramiento suscritos con los entes de control y los derivados de las
auditorias internas de la OCIG, al cumplimiento de las actividades del Plan
Anticorrupcion y de Atencién al Ciudadano 2021 y la evaluacion semestral al Sistema
de Control Interno. Estas acciones permitieron advertir situaciones de rezago frente a
los compromisos adquiridos y la implementacion oportuna de los correctivos para el
cumplimiento de los mismos.

Relacién con los Entes Externos de Control: En la vigencia 2021 la OCIG facilité la
comunicacion con los organismos de control atendiendo las auditorias adelantadas por
la Contraloria de Bogot4, la auditoria de regularidad cédigo 190 a la vigencia fiscal 2020,
la auditoria de desempefio codigo 198 “Acciones para la Recuperacion de Humedales
y Recuperacién Ambiental de Rondas de Quebradas y Rios en Areas Urbanas” periodo
auditado 2020-2021, la auditoria de desempefo codigo 203 “Consumo de Agua, Venta
de Agua en Bloque” periodo auditado 2020 — 2021 y la auditoria de desempefio codigo
204 “Convenios Ambientales” periodo auditado 2020 — 2021. Asi mismo, la Actuacion
Especial de Fiscalizacion AT 41-2021 adelantada por la Contraloria General de la
Republica y la Contraloria de Bogota que tiene como objetivo Revisar, verificar y evaluar
la inversion y ejecucion de los recursos destinados a los proyectos: “Construccion
Estacion Elevadora de Aguas Residuales Canoas para el Distrito Capital de Bogota —
PTAR Canoas” y “Ampliacion y Optimizacion de la Planta de Tratamiento de Aguas
Residuales PTAR Salitre a junio 20 de 2021".

Se realiz6 el acompafamiento a las distintas areas de la EAAB-ESP para la formulacién
de las acciones de mejora que atienden lo observado por el ente de control en las
auditorias 190, 198, 203 y 204. En cuanto a la Actuacion Especial de Fiscalizacion AT
41-2021 realizada en conjunto entre la Contraloria General de la Republica y la
Contraloria de Bogota, esta se encuentra en ejecucioén hasta marzo de 2022.

Evaluacién y Seguimiento: La OCIG desarroll6 al 100% el Plan Anual de Auditoria
(PAA) de la vigencia 2021, para lo cual se entregaron a los auditados 19 informes de
auditoria, 5 informes de seguimiento a Cartera Misional, 2 informes de seguimiento a
los riesgos de gestion, 3 informes de seguimiento al Sistema de Gestidn Operativa
(SGO), 3 informes de seguimiento al cumplimiento de los planes de mejoramiento de
entes de control, 3 informes de los planes de mejoramiento de la OCIG, 3 informes de
seguimiento a los riesgos de corrupcién y 3 informes al cumplimiento de las actividades
del Plan Anticorrupcion y de Atencién al Ciudadano de la vigencia; se desarrollaron 20
lineas de informes de ley en cumplimiento de la normatividad vigente, en los periodos
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establecidos en el PAA, asi mismo, se verificé la publicacion de la rendicion de la cuenta
fiscal, tanto mensual como anual.

EVALUACION AL SISTEMA DE CONTROL INTERNO (SCI) VIGENCIA 2021

El modelo de control aplicado por la Empresa es el MECI - COSO 2013 y las
evaluaciones independientes abordan sus componentes: Ambiente de Control,
Evaluacion de Riesgos, Actividades de Control, Informacion y Comunicacion y
Actividades de Monitoreo. A partir de los resultados registrados con corte a 31 de
diciembre de 2021, se presentan las siguientes conclusiones, asociadas a los aspectos
de mayor relevancia:

3.3 Resultados Evaluacion Independiente del Sistema de
Control Interno  #SOMOS agua

o]

RESULTADOS EVALUACION INDEPENDIENTE AL SISTEMA DE CONTROL INTERNO

Y
2021 2021 (Corte 31.12.2021)

der semestre 2do semestre ¥ Compromiso con la Integridad y los valores éticos al establecer normas de conducta y
ejercer supervision sobre el sistema de Control Intemo.
v Se tiene claramente establecida la estructura organizacional, lineas de reporte y
responsabilidades.
v Se fortalece la apropiacion del cédigo de integridad con la conformacion de gestores de
' ] OO% infegridad.
v Através de encuestas de impacto de capacitaciones se determinan directrices para
mejorar los niveles de competencia de los funcionarios.
¥ Ambiente de confrol fortalecido enmarcado en la linea estratégica a fravés de diferentes

Comités, se evidencia que la segunda linea monitorea procesos fortaleciendo el sistema
de conirol.

AMBIENTE DE
CONTROL

¥ Se encuentra documentada la metodologia de identificacién de eventos y disefio de
confroles y los mecanismos de seguimiento, manitoreo y evaluacion.
Acompafiamiento por parte de la segunda linea de defensa para identificacion del
riesgo, disefio y valoracion de controles.

Deficiencia en la identificacién de riesgos y aplicacién de los controles

No es una herramienta para la toma de decisiones

La primera linea de defensa requiere mayor compromiso con la gestion de riesgos y
valoracién de los coniroles

Falta de rigor y objetividad del ejercicio que puede conducir a una valoracion sesgada
del riesgo residual y el fratamiento inadecuado

No se tiene informe ni seguimiento general de riesgos tercerizados. v Fortaleza

O Por fortalecer

<

EVALUACION

DE RIESGOS
-
~O
—
a9
C 0O ooo

MPFDO8&

3.3 Resultados Evaluacion Independiente del Sistema de

Control Interno . | #SOMOS agua
Ty RESULTADOS EVALUACION INDEPENDIENTE AL SISTEMA DE CONTROL INTERNO
2021 2021 (Corte 31.12.2021)
1er semestre 2do semestre v Se disefid y establecid el Plan de Actualizacién Documental evidenciando de manera

clara los controles asociados a las actividades que hacen parte de los mismos.
v El Manual del Sistema Unico de Gestién describe la integracion de los subsistemas,
logrando una estructura de control que permite gestionar los riesgos de manera integral.
v Las actividades de control relacionadas con Tl estdn enmarcadas en los procedimientos,
entre ellas las matrices de roles y usuarios.
' v Se cuenta con el procedimiento MPEEO301P vy la Polfica de Administracion de Riesgos y
Oportunidades.
0O Retrasos en la ejecucion de Plan de Actualizaciéon Documental, ya que los responsables
de actualizar los documentos fienen dificultades en el disefio de coniroles.
O EnTlno estédn documentados en los procedimientos de la EAAB-ESP los controles de
actividades fercerizadas.

ACTIVIDADES
DE CONTROL

Alto porcentaje en la ejecucion de las actlividades propuestas
La heramienta Archer facilité el cargue del autocontrol y de los soportes que dieron

evidencia de la gestién desarrollada por las areas
757 957 Contar con procedimientos encaminados a evaluar periédicamente la efectividad de
o o los canales de comunicacion con partes externas, asi como sus contenidos.

En la encuesta del grado de satisfaccién de las comunicaciones internas, es necesario
reforzar temas como obras, plan de bienestar, salud, entre ofros.

Uso adecuadeo de herramientas informaticas para consignar informacién que se derive
de los diferentes procesos de la entidad.

MPFDO& \ J ¥ Fortaleza

O FPor fortalecer

INFORMACION Y
COMUNICACION

o o o
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3.3 Resultados Evaluacién Independiente del Sistema de

Control Interno 5 #SOMOS agua
RESULTADOS EVALUACION INDEPENDIENTE AL SISTEMA DE CONTROL INTERNO
2021 2021 (Corte 31.12.2021)
ler 2do v Llas evaluaciones continuas o separadas (Autoevaluaciéon, auditorias), se encuentran
semestre EEmEStEE disefiadas, documentadas, socializadas v funcionando.

v Se redlizan evaluaciones independientes periddicas con base en el andlisis de riesgos, se
evalda el disefio v operacién de los controles y su efectividad. Se tiene en cuenta los informes
de organismos de control, vigilancia y certificadores.

v La alta direccién revisa resultados derivados de evaluaciones contfindas e independientes.

v La segunda lihea de defensa ha implementado procedimientos de monitoreo.

v Se evalian y comunican oporfunamente las deficiencias para adoptar acciones de mejora,

se redliza seguimiento a las medidas correctivas.
96% 96% v Se cuenta con politicas de operacién para reportar las deficiencias de control inferno como
resultado del monitoreo.

v La Alta Direccidn hace seguimiento a las acciones correctivas relacionadas con el Sistema

MONITOREO

de Control Infemo.

v Se evalian los procesos y/o servicios tercerizados.

¥ Se realiza reporte estadistico de PQR’s presentadas por los usuarios y partes interesadas.

v' Se readliza seguimiento vy se evalla la efectividad de planes de mejoramiento infemos vy
externos,.

O No se tiene trazabilidad de acciones de mejora generadas, producto del andlisis de las

2% acueducto | BoGoTA\

¥ Fortaleza
QO Por fortalecer

MPFDO801F07-04 “Eemorae

La estructura del Sistema de Control Interno (SCI) de la Empresa soporta efectivamente
el cumplimiento de sus objetivos. De acuerdo con lo establecido en el Decreto 2106 de
2019y el Decreto Distrital 807 de 2019 en sus articulos 156 y 41 respectivamente, esta
Oficina publico en la pagina WEB de la Empresa el Informe Semestral de Evaluacién
Independiente del Estado del Sistema de Control Interno, el cual fue elaborado de
acuerdo con los lineamientos del Departamento Administrativo de la Funcion Publica.
La calificacion obtenida para el estado del Sistema de Control Interno de la Empresa
con corte a 31 de diciembre de 2021 fue del 92%; teniendo en cuenta los requerimientos
establecidos para cada uno de los componentes del modelo de control MECI, se
observa que la estructura de control de la Empresa la apoya en sus esfuerzos por lograr
los objetivos. En algunos casos como en el componente "Actividades de Control",
“‘Evaluacion de Riesgos”, “Informacién y Comunicacion”, y “Monitoreo” existen
oportunidades de mejora que deberan ser acogidas en el Plan de Mejoramiento
Institucional en las lineas de defensa establecidas en el MIPG, para asi optimizar el
sistema de gestion empresarial.

Analizados los aspectos de "PRESENTE" y "FUNCIONANDO" en cada uno de los
lineamientos planteados, se observa que, en términos generales se encuentran
adecuadamente calificados, lo que permite asegurar de manera razonable que el
sistema de control interno desarrollado en la EAAB-ESP tiene una alta probabilidad de
soportar efectivamente el cumplimiento de sus objetivos. La Empresa tiene claramente
delimitadas las lineas de defensa, que bajo la actual estructura institucional permite la
toma de decisiones.

A continuacién, se presenta por cada uno de los componentes las debilidades y
fortalezas identificadas para la vigencia 2021
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Componente Ambiente de Control

Fortalezas:

e Se implemento6 el Cddigo de Integridad acorde con el esquema definido de 5
valores y sus lineamientos de conducta, se desarrollaron campafas de
interiorizacion para los servidores publicos y contratistas de la empresa. Con los
contratistas se socializa y se firma un documento denominado cumplimiento del
Cddigo de Integridad.

e Se defini6 el subproceso denominado “Gestion de la Integridad” y el
procedimiento MPEH0402 “Manejo Conflictos de Intereses”.

e Frente a los mecanismos de deteccion y prevencién del uso inadecuado de
informacion privilegiada, se cuenta con un inventario clasificado y aprobado por
cada direccion, publicado en la pagina web de la Empresa en el link Ley de
Transparencia y Acceso a la Informacion Publica.

e En desarrollo de las reuniones del Equipo Técnico de la Politica de Integridad,
igual que en el proceso de seguimiento a los riesgos de corrupcion, se tienen en
cuenta temas relacionados con la integridad y en varios subprocesos de la
Entidad se han contemplado riesgos asociados con los valores.

e La Empresa facilita canales de comunicacion, de acuerdo con lo establecido en
el Acuerdo 16 de la Junta Directiva del 30 de Julio de 2018, tales como las lineas
de denunciay el canal ético integral de denuncias en la pagina web de la Entidad.

e La EAAB-ESP tiene la Resolucién 0226 del 5 marzo de 2019 en la que se
actualizo la conformacién y el funcionamiento del Comité Institucional de Control
Interno, como instancia decisoria que imparte lineamientos.

e Se con el procedimiento MPEEO305P implementacién y Sostenibilidad de MIPG,
en dicho procedimiento se define las tres lineas de defensa.

e Se tiene establecido el procedimiento MPEEO305P Implementacion vy
Sostenibilidad de MIPG, en dicho procedimiento se definen las tres lineas de
defensa.

e La Empresa finalizd en diciembre del 2021 la construccién e implementacion del
Mapa de Aseguramiento.

e La EAAB-ESP documenta sus lineas de reporte dentro de la conformacion de
los subcomités y comités de la Entidad. Se cuenta con la politica de seguridad
y privacidad de la informacion, en donde se establecen los roles y
responsabilidades en el uso de la informacién y la proteccién de la misma,
enmarcado en el modelo de las tres lineas de defensa, acompafado de los
indicadores definidos para evaluar el cumplimiento de dicha politica.

e La Empresa cuenta con politica, manual y procedimiento para la administracion
de riesgos y oportunidades, asi como con el Manual del Sistema Unico de
Gestidn, en donde se contemplan los roles y responsabilidades del servidor
publico.

¢ Mediante el procedimiento MPEEO103P se realiza seguimiento y se evaluan los
compromisos frente al plan general estratégico, en los ejercicios de autocontrol
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se mide el avance y cumplimiento y se identifican las desviaciones para los
respectivos ajustes.

Se evidencia el cronograma del Plan de Gestion Estratégica del Talento Humano
2021, que contiene actividades de bienestar, capacitacion, ausentismo de los
empleados, accidentalidad laboral, desvinculacion asistida, entre otros, en el
cual se establecen las actividades con sus respectivos medios de verificacion,
avances que son revisados mediante los ejercicios de autocontrol y en el marco
del Equipo Técnico.

Las actividades de ingreso de personal se enmarcan en el procedimiento de
Seleccién para el Ingreso y Promocion de Personal y se apoyan en formatos
como listas de chequeo y verificacion de antecedentes, las verificaciones se
realizan previas a la contratacion del personal.

La EAAB-ESP cuenta con el Manual del Sistema Unico de Gestién, en donde se
contemplan los roles y responsabilidades del servidor publico.

Se evidencia el cronograma de actividades del Plan Institucional de Capacitacion
(PIC) 2021, que se estructura por ejes tematicos, se cuenta con el procedimiento
MPEHO501P Capacitacion y entrenamiento. Se observa encuesta de impacto
que permite optimizar las actividades de formacion que se planifiquen, asi como
identificar la conveniencia de los conocimientos recibidos en concordancia con
las funciones que cada servidor desempena.

En los contratos de prestacion de servicios se pactan obligaciones especificas a
las que se les da seguimiento mediante el cumplimiento del plan de calidad de
cada contrato, con revisién y aprobacion del supervisor, soportado con el informe
de gestion.

Existe la Politica de Transparencia y Acceso a la informacion que establece las
responsabilidades de los diferentes roles de la Empresa, enmarcados en el
esquema de lineas de defensa frente a los temas que maneja la organizacion.
Igualmente, en el Manual de Comunicaciones EAAB-ESP con cdédigo
MPECO00MO1, en su capitulo tercero define aspectos sobre situaciones de crisis
y los responsables de atenderlos.

Se evidencio el procedimiento MPFFO303P Cierre, Elaboracion y Presentacion
de Estados Financieros, en el cual se visualiza la politica de presentacion de la
informacion financiera a la Junta Directiva, Entes de control y vigilancia y demas
usuarios que la requieran.

Como resultado de la informacién de la segunda y tercera linea de defensa, se
toman decisiones frente a las acciones a seguir, las cuales quedan descritas en
los planes de mejoramiento.

En la EAAB el procedimiento MPCI0101 “Auditorias Internas OCIG” evalua la
estructura de control en el marco de las auditorias con un enfoque basado en
riesgos, teniendo en cuenta los procesos y procedimientos asociados.

Los informes presentados por la Oficina de Control Interno contienen resultados
que se presentan en el marco del Comité de Auditoria, Comité Institucional de
Coordinacion de Control Interno y las areas auditadas, estas ultimas analizan los
impactos de los hallazgos identificados y formulan los planes de mejoramiento
en pro de la mejora institucional.
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e La EAAB-ESP ha establecido parametros de cumplimiento a las politicas de
operacion y contables relacionadas con los elementos normativos del proceso,
evidenciando el cumplimiento de las directrices expedidas por la CGN.

e Se lleva a cabo el Comité Técnico de Sostenibilidad Contable, instancia en la
que presentan valores a depurar, de conformidad con lo solicitado por las areas.

e La EAAB-ESP establecio el Plan Anticorrupcién y de Atencién al Ciudadano
(PAAC) 2021, que se estructurd en el marco de sus 6 componentes: i) Gestion
del Riesgo de Corrupcion, ii) Racionalizacién de Tramites, iii) Rendicion de
Cuentas, iv) Atencion al Ciudadano, v) Transparencia y Acceso a la Informacion,
y vi) Iniciativas Adicionales.

Componente Evaluacion de Riesgos
Fortalezas:
La EAAB-ESP cuenta con:

e Politica de Riesgos: Establece el compromiso para realizar una efectiva
administracion de los riesgos y oportunidades.

e Manual de Riesgos y Oportunidades coédigo MPEE0301MO01: Determina el
proceso metodoldgico para el establecimiento del contexto, identificacion,
analisis, valoracion, evaluacion, tratamiento, monitoreo y revision de los riesgos
y oportunidades.

e Procedimiento de Administracion de Riesgos y Oportunidades cddigo
MPEEO301P: Establece los lineamientos y las actividades para la gestién de
riesgos y oportunidades.

¢ Instructivo de Administracion de Riesgos y Oportunidades codigo MPEE0301101:
Presenta las instrucciones que se deben seguir y los registros asociados en cada
una de las etapas definidas dentro de la metodologia de administracion de
riesgos y oportunidades.

e Un equipo de profesionales en la Direccién Gestion de Calidad y Procesos (22
linea de defensa), para el acompafiamiento en todas las fases de su gestion.

e El compromiso de primera linea de defensa, frente al seguimiento a controles.

e Apoyo de la segunda linea de defensa, para la implementacion y seguimiento en
el componente de riesgos de la EAAB-ESP.

e Es importante mencionar que la Entidad se encuentra en proceso de
actualizacion de documentos del componente de riesgos de acuerdo a las
actualizaciones efectuadas en la Guia de Gestion de Riesgos del DAFP.

Por Fortalecer:
e Deficiencia en la identificacion de riesgos y aplicacion de los controles.

e En las evaluaciones se identifica que no es una herramienta para la toma de
decisiones.
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La primera linea de defensa requiere de mayor compromiso con la gestién de
los riesgos y valoracion de los controles ya que la falta de rigor y objetividad del
ejercicio puede conducir a una valoracion sesgada de los riesgos residuales y
en consecuencia un tratamiento inadecuado.

Andlisis por parte de la alta direccion de los riesgos asociados a actividades
tercerizadas que pueden afectar la prestaciéon del servicio al usuario, basados
en los informes de segunda y tercera linea de defensa.

No se tiene informe ni seguimiento general de riesgos tercerizados.

La deteccion de la materializacidn del riesgo y la definicion del curso de accién
en relacion con la revision y actualizacion del mapa de riesgos.

Seguimiento a las acciones definidas para resolver la materializacion del riesgo
detectado.

Evaluacion de las fallas en los controles (disefio y ejecucion) por parte de la alta
direccién, para definir cursos de accion apropiados.

Monitoreo de los riesgos aceptados revisando que sus condiciones no hayan
cambiado, para sostenerlos o ajustarlos.

Debido a que los planes de tratamiento se encuentran en construccion y
posteriormente su adopcion y socializacion no se refleja en este periodo avance
significativo.

Se reitera a la 12 linea de defensa acoger los lineamientos dispuestos en los
documentos relacionados con la Administracion de Riesgos y Oportunidades, ya
que a la fecha algunos procesos no han implementado ajustes o acciones
tendientes a atender las observaciones y recomendaciones presentadas por la
OCIG en los informes de seguimiento a la gestion de riesgos, esta desatencion
debilita la eficacia del instrumento de control, la sostenibilidad del modelo de
control institucional y el compromiso con el mejoramiento continuo por los
responsables de los procesos.

Componente Actividades de Control

Fortalezas:

La Empresa cuenta con politicas, procedimientos e instructivos que soportan la
gestion y dan operatividad a las politicas, los cuales estan documentados,
establecen los responsables, la periodicidad, el propdsito, la manera de llevar a
cabo las actividades, el tratamiento de observaciones y las evidencias de
ejecucion.

Se cuenta con Manual del Sistema Unico de Gestién codigo MPEE0300M01-06,
en donde se describe la integracion de los sistemas; el procedimiento de
Revision por la Direccion codigo MPCS0101P-03, el procedimiento de Politicas
Corporativas cdédigo MPEEO104P-04. Lo anterior integrado al procedimiento de
Administracion de Riesgos y Oportunidades, lo cual permite tener una estructura
de control integrada.

El proceso de Gestion de TIC tiene los subprocesos Gestion de Seguridad de la
Informacién, Gestion Servicios Informaticos, Gestion del Sistema Integrado de
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Informacién Empresarial y Gestion del Sistema de Informaciéon Geografica
Unificado Empresarial, en los que se han definidos procedimientos; en estos se
identifican actividades de control.

El proceso de Gestidon de TIC en los subprocesos Gestion de Seguridad de la
Informacioén y Gestion Servicios Informaticos, tiene definidos los procedimientos
MPFT0202P-02 Administracion Cuentas de Acceso y Autorizaciones,
MPFT0212P-02 Revisién, actualizacién de cuentas y segregacion de funciones,
el manual MPFT0202M03-02 Administracion cuentas de acceso y autorizaciones
y el formato MPFT0212F01-01 Matriz de Cuentas y Permisos, en los que
determind la responsabilidad de establecer los permisos o roles en el Activo
Objetivo, considerar principios de segregacion de funciones y realizar revision
de esto y la asignacién a los usuarios por parte de los lideres de proceso o
Gerentes de area.

En el Plan Anual de Auditoria de la Oficina de Control Interno y Gestion para la
vigencia 2021 se incluyeron actividades de evaluacion al proceso de "Gestion de
TIC", evaluacién de la gestion de riesgos y evaluacion de controles.

En el marco del Plan de Adecuacién y Sostenibilidad del MIPG se ha definido el
Plan de Actualizacion Documental que establece para todas las actividades de
control, la inclusion de los atributos definidos por el DAFP.

En el procedimiento de Administracién de Riesgos y Oportunidades cdodigo
MPEEO301P-05, que incluye manual, instructivo y formatos, se establece una
calificacién para cada uno de los atributos del control, la cual se realiza con
acompafamiento de los profesionales de la Direccion Gestion de Calidad y
Procesos. Aquellos que obtienen baja calificacion en el disefio deben ser
ajustados por los responsables del proceso. Para los demas controles se cuenta
con el procedimiento de Documentacion de Procesos (MPFD0802P-06) el cual
menciona el disefio de controles y sus atributos.

En el marco del Plan de Actualizacién Documental se verifica el adecuado disefio
de los controles en cumplimiento al procedimiento MPFDO0802P-06
"Documentaciéon de Procesos" y la Caracterizacion de Producto o Servicio.

Por Fortalecer:

La Gerencia de Tecnologia tiene tercerizada la gestidon de servicios de
infraestructura tecnolégica, desarrollo y seguridad de la informacion. Se han
identificado actividades de control que realiza el Outsourcing que no se
encuentran documentadas en los procedimientos correspondientes.

Aunque la Gerencia de Tecnologia establece las actividades de control en el
seguimiento y monitoreo de cuentas de acceso y autorizaciones. No se evidencia
que los lideres de proceso hayan documentado como estan definidos los roles y
perfiles sobre los sistemas de informacion que tienen bajo su responsabilidad y
el seguimiento que se debe realizar.

La EAAB-ESP no cuenta con actividades relacionadas con la definicién de
matrices de roles, revision, mantenimiento y aseguramiento de la segregacion
de funciones.
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e La empresa cuenta con un aplicativo (SIMI) que identifica por cada uno de los
sistemas de informacién gestionados los roles que en algun momento fueron
instituidos, sin embargo, estos no se encuentran mapeados para establecer los
permisos asignados (lectura, escritura, modificacién, eliminacién), tampoco se
define la periodicidad de revision de los mismos frente a cambios o
modificaciones conforme a las necesidades del negocio.

e FEl Plan de Actualizacién Documental mencionado con anterioridad ha tenido algunas
dificultades en su desarrollo, lo que no ha permitido tener el cubrimiento esperado, tanto
en el disefo de controles como en su aplicacién por parte de los responsables.

e Se han evidenciado actividades de control realizadas por los lideres de servicio
que no se encuentran documentadas en los procedimientos correspondientes.

Componente Informaciéon y Comunicacién
Fortalezas:

e Se evidencia el Manual de comunicaciones de la EAAB-ESP cddigo
MPECOOMO1 y los procedimientos MPEC0201P Comunicacion Externa,
MPECO0202P-01 Promocion de imagen institucional, MPEC0301P Actualizacién
y publicacion de informacion en el portal web e intranet

e La entidad establecio el procedimiento MPEC0101P-03 Comunicacion interna
para facilitar una comunicacioén interna efectiva.

e Lainformacion se encuentra clasificada, la EAAB-ESP cuenta con inventario de
activos de informacién que se encuentra en proceso de actualizacion.

e La empresa tiene el procedimiento MPEEO104P Formulacién o actualizacion de
politicas corporativas y de gestion.

e Laempresa cuenta con el Diagndstico Estratégico basado en el analisis de datos
internos y externos, también cuenta con el Tablero de Control Corporativo con
corte a septiembre de 2021 y la certificacion de su presentacién ante la Junta
Directiva.

e La empresa tiene documentado el procedimento del Plan Anticorrupcion y e
Atencion al Ciudadano, el PAAC cuenta con el monitoreo por parte de la segunda
linea de defensa y seguimiento por parte de la tercera.

e El Proceso de Gestion Documental se encuentra documentado, evidencia un
nivel de maduracion adecuada y puntos de control eficaces.

e La EAAB-ESP con apoyo externo realiza anualmente la encuesta de evaluacion
de la percepcion de grupos de interés, frente a la satisfaccion de sus
necesidades y expectativas.

Por Fortalecer:

e Contar con procedimientos encaminados a evaluar periédicamente la efectividad
de los canales de comunicacién con partes externas, asi como sus contenidos.
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e Tras el analisis de la encuesta del grado de satisfaccion de las comunicaciones
internas, se concluye la necesidad de reforzar temas como obras, plan de
bienestar, salud, entre otros.

e Uso adecuado de herramientas informaticas para consignar informacion que se
derive de los diferentes procesos de la entidad.

Componente Actividades de Monitoreo
Fortalezas:

e EIl Plan Anual de Auditoria (PAA) de la vigencia 2021 se presento por parte del
Jefe de Control Interno al Comité Institucional de Coordinacion de Control Interno
y para aprobaciéon al Comité de Auditoria de la Junta Directiva.

e En cuanto al seguimiento del PAA, en cumplimiento de lo establecido en la
Resolucion 0226 de 2019 de la EAAB-ESP y del Decreto 807 de 2019, Articulo
39, la OCIG presenta al Comité Institucional de Coordinacién de Control Interno
el informe de seguimiento semestralmente, segun consta en las actas de comité.

e Se aplican los procedimientos MPCI0101P “Auditoria Interna de la OCIG” y
MPCI0102P “Seguimientos de la OCIG”, los informes registran observaciones y
recomendaciones para la mejora continua.

e Se cuenta con el procedimiento MPCS0202P “Mejoramiento Continuo”, que
describe el tratamiento para los hallazgos de diferentes fuentes como informes
de auditoria externa, informes de auditoria interna, analisis de datos, PQR,
encuestas, informes de evaluacion del sistema de control interno, seguimientos
y actividades de asesoria realizadas por la Oficina de Control Interno y Gestién,
revision por la direccion, autocontrol, o evaluaciéon de cumplimiento normativo
entre otros, que se aplica para realizar el analisis de causas y los planes de
mejoramiento definitivos por parte de los responsables.

e Se cuenta con el procedimiento MPCI0101P-03 Auditorias internas de la OCIG,
el cual relaciona la politica 4 "La actividad de Auditoria Interna OCIG debe
considerar las tendencias y temas emergentes que pueden impactar a la
organizacion, comunicar al Comité de Auditoria de Junta Directiva y al Comité
Institucional de Coordinacion de Control Interno (CICCI) posibles cambios e
impactos en la evaluacion del riesgo, previamente detectados en las auditorias
e identificar y evaluar cambios que podrian tener un impacto significativo en el
Sistema de Control Interno (SCI), durante las evaluaciones periddicas de riesgos
y en el curso del trabajo de auditoria interna (MIPG)".

e De conformidad con el procedimiento MPCIO101P, actividad 7 "REALIZAR
SEGUIMIENTO PAA", la jefatura de la OCIG presenta los resultados de las
evaluaciones que se desarrollan mediante el ejercicio de auditoria interna y de
la evaluacion independiente al sistema de control interno, en el cual se concluye
sobre la efectividad del sistema de control interno de la empresa.
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Se cuenta con el procedimiento MPCI0101P-03 Auditorias internas de la OCIG,
que en la actividad 1 establece "ELABORAR, REALIZAR Y SOCIALIZAR EL
PLAN ANUAL DE AUDITORIAS PAA", para la elaboracién del PAA se tienen en
cuenta los lineamientos del DAFP con los cuales se establece el nivel de
criticidad y el ciclo de rotacion de cada unidad auditable a partir del analisis de 6
criterios entre los cuales se encuentran los riesgos inherentes. Una vez aprobado
el PAA para la vigencia la OCIG desarrolla las auditorias internas programadas,
en el marco de las cuales se evalua el disefio, operacion y efectividad del control,
informacion que queda consignada en los informes de auditoria. Asi mismo, en
el marco del seguimiento a los riesgos de gestion y de corrupcion se evalua el
disefo, operacion y efectividad del control, los resultados de las evaluaciones se
presentan por el Jefe de la Oficina de Control Interno en el Comité Institucional
de Gestion y Desempefio. Para el desarrollo del proceso auditor para evaluar el
disefio y operacién de los controles del objeto de auditoria, se disefid el formato
MPCI0101F03 "Documento Analitico Para Auditorias Internas de la OCIG", en el
cual se destinan espacios para el analisis de los riesgos y de los controles, cuyos
resultados son registrados en los informes finales de auditoria.
Se identific6 que la 2a linea de defensa cuenta con los siguientes
procedimientos, entre otros, en los que se establecen politicas de operacién y
actividades relacionadas con el desarrollo, seguimiento y monitoreo de
actividades:

o MPCS0202P-04 Mejoramiento Continuo.

o MPEEO0301P-05 Administracion de riesgos y oportunidades.

o MPEEQO302P-03 Formulacion del Plan Anticorrupcion y Atencion al

Ciudadano.

o MPEEO0305P-03 Implementacion y sostenibilidad de MIPG.
Se cuenta con el procedimiento MPCIO101P-03 Auditorias Internas de la OCIG,
que en la actividad 2.3 determina como una fuente de analisis los informes de
auditoria externa.
En el desarrollo del proceso auditor se utiliza el formato MPCI0101F03
"Documento Analitico Para Auditorias Internas de la OCIG", en el cual se
consideran las evaluaciones externas de organismos de control vigilancia,
certificaciones y demas informes o informacion relacionada con el objeto
auditado, que permite tener una mirada integral y complementaria de las
operaciones del objeto auditado.
Se cuenta con los documentos resultado de aplicar los procedimientos
MPCI0101P-03 "Auditoria interna de la OCIG" y MPCI0102P-03 "Seguimientos
de la OCIG", informes en los que se registran las observaciones y
recomendaciones realizadas por la OCIG, los cuales son socializados con los
auditados para que se adopten las acciones de mejora respectiva.
Se da a conocer al Comité Institucional de Coordinacion de Control Interno el
estado de los planes de tratamiento con vencimiento superior a 90 dias
calendario, asi como las explicaciones emitidas por los responsables de proceso
que hubieran allegado.
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La EAAB-ESP tiene documentado el procedimiento MPEEO301P-05
Administracion de riesgos y oportunidades, que establece que en caso de
incumplimiento de los planes de tratamiento de riesgo, o materializacion de
riesgos evidenciadas en las auditorias, seguimientos, asi como la imposicién de
multas y sanciones, informacion de investigaciones disciplinarias u otros eventos
ocurridos en la entidad, el lider de proceso debe presentar la justificacion
correspondiente mediante escrito dirigido a la Direccién Gestién de Calidad y
Procesos.

En el procedimiento MPCI0101P-03 Auditorias Internas de la OCIG se incluyen
las politicas de operacion 23 y 29 con lineamientos para el reporte a las
instancias respectivas de las deficiencias de control interno: 23) En caso de que
en el desarrollo de una auditoria interna se encuentren situaciones que requieren
atencion inmediata, se podran generar “Comunicaciones de Avance”. 29) En
caso de identificar situaciones relacionadas con presuntos hallazgos fiscales,
penales, disciplinarias o hechos de corrupcion, el Jefe de la OCIG direccionara
la informaciéon al ente de control correspondiente, e incluira la informacion
pertinente en la presentacion del Comité de Auditoria de Junta Directiva
realizada por la OCIG ante CICCI".

El 31/12/2021 la EAAB-ESP expidié la Resoluciéon 1229 adoptando el nuevo
Manual de Supervision e Interventoria de EAAB-ESP, que contiene los
siguientes lineamientos:

o Articulo Séptimo, numeral 10 “La gestion y desemperio de los
interventores podra ser objeto de evaluacion, de conformidad con la
metodologia establecida por la EAAB-ESP. El resultado de dicha
evaluacién podra originar la formulacion de planes tendientes a mejorar
las fallas identificadas, de acuerdo con los parametros que se establezcan
para tal efecto”

o Articulo Décimo, numeral 22 "Realizar monitoreo a la matriz de riesgos
del contrato, de conformidad con el procedimiento y periodicidad
establecida por la EAAB-ESP. (....)" y numeral 23 "Realizar la evaluacion
de desemperio del contratista durante la ejecucion del acuerdo de
voluntades, segun los criterios y periodicidad establecida por la EAAB-
ESP"

Se evidencia el procedimiento MPFB0201P-02 Planificacién de la ejecucion del
acuerdo de voluntades, actividad 36 "Valida mensualmente la matriz de riesgos
del acuerdo de voluntades y determina que tenga: 1) Las actividades de
seguimiento realizadas a las acciones de tratamiento de riesgos definidas en la
matriz de riesgos, en la forma y periodicidad alli sefalada. 2) El reporte de la
posibilidad de materializacion de riesgos y/o riesgos materializados y 3) Nuevos
riesgos identificados durante la ejecucién del contrato / convenio y su respectiva
valoracion haciendo uso del formato MPFB0120F32 Matriz de riesgos (...)"
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Para la evaluacién y monitoreo a las PQRD, la EAAB cuenta con un contrato que
tiene por objetivo realizar una encuesta de percepcion y satisfaccion de los
usuarios internos, externos misionales y externos no misionales; cuyos
resultados fueron obtenidos en marzo de 2021, mediante informe de analisis,
socializacion y propuesta de plan de accion validado por el area lider de este
grupo de interés y formalizado como Plan de Mejoramiento.

Respecto a la gestion de los canales de atencién virtual y Call Center, la Empresa
cuenta con el Outsourcing BPO & Contact Center de ETB el cual entrega los
informes de gestién de estos de manera mensual con el fin de optimizar los
servicios prestados.

La Empresa cuenta con el procedimiento MPMUO501P “Atencion y tramite de
PQR Comerciales de los servicios domiciliarios que preste la Empresa",
documento que establece el analisis de las PQR, con el fin de obtener
estadisticas precisas como resultado de la informacion contenida en el Sistema
de Informaciéon Empresarial.

La OCIG consolida los hallazgos y planes de mejoramiento derivados de los
informes de los entes de control y de los informes de OCIG para el seguimiento
a cuatrimestralmente revisando la eficacia y efectividad de las acciones
implementadas.

La Direccion de Gestidén Calidad y Procesos consolida los hallazgos y planes de
mejoramiento derivados de los informes de auditorias internas al SUG, entes
acreditadores y certificadores.

Los resultados de las auditorias y los seguimientos de la OCIG son comunicados
a los Gerentes o Directivos auditados mediante un "Informe general de Auditoria
Interna", con copia a la Gerencia General mediante "Informe Ejecutivo". Los
informes contienen las observaciones, las recomendaciones, las debilidades y
fortalezas encontradas en el proceso auditor.

Se presento en periodos establecidos al Comité Institucional de Coordinacién de
Control Interno y al Comité de Auditoria de la Junta Directiva, los resultados de
los seguimientos a los planes de mejoramiento suscritos con los entes de control,
asi como los generados con ocasion de los informes de las auditorias realizadas
por la OCIG. Estos comités analizan las situaciones en alerta o con vencimiento
y determinan acciones a seguir.

Los temas de la evaluacion acorde con el nivel de riesgos de los procesos y
servicios tercerizados (Auditorias de calidad - Auditorias financieras) se
presentan al Comité Institucional de Coordinacion de Control Interno. Los
resultados de la evaluacion de los servicios tercerizados son presentados en el
marco de la Revision por la Direccion.

La EAAB-ESP realiza monitoreo mediante actividades de autogestion y
autocontrol, para lo cual los responsables de compromisos gerenciales o
compromisos con entes internos o externos reportan sus avances en el
Aplicativo Planes de Accién (APA), la matriz de riesgos, la matriz del Plan
Anticorrupcion y de Atencién al Ciudadano y los planes de mejoramiento, entre
otros.
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e La OCIG como instancia de evaluacién independiente realizdé 19 informes de
auditorias de gestion con enfoque en riesgos y 10 de seguimiento, programados
en el PAA 2021, que dieron lugar a acciones de mejoramiento. Los informes
fueron remitidos a las areas responsables para la formulacién de las acciones
de mejora las cuales son objeto de seguimiento.

Por Fortalecer:

e Aun cuando se genera un reporte estadistico de las PQR, no se evidencia
trazabilidad de acciones de mejora generadas, a partir del analisis de las PQR’s,
que retroalimenten los procesos y fortalezcan el Sistema de Control Interno.

Es importante mencionar que a partir de la aprobaciéon en noviembre de 2021 del Mapa
de Aseguramiento, se aplicara en la vigencia 2022 la evaluacion de los criterios que
correspondan a la totalidad de proveedores de aseguramiento de segunda linea de
defensa identificados.

CUMPLIMIENTO DEL PLAN ANUAL DE AUDITORIA (PAA)

El PAA 2021 se cumplié al 100%, no obstante, las dificultades que trajo la emergencia
sanitaria generada por el COVID-19 ocasionaron en algunos casos la reprogramacion
o ampliacién de los términos definidos para algunas auditorias. Como se dijo en el inicio,
la OCIG ejecuta las auditorias con enfoque en riesgos, que son evaluados en el ambito
de los alcances de la evaluacion, asi como de los controles asociados, con el fin de
determinar las brechas de los riesgos residuales, producto de las pruebas adelantadas
y asi advertir las debilidades del Sistema de Control Interno, para que se implementen
las acciones de mejoramiento necesarias.

CUMPLIMIENTO PAA 2021 - OCIG
(Corte 31 de diciembre de 2021)

69

CANTIDAD DE ACCIONES

AUDITORIAS SEGUIMIENTOS INFORMES DE LEY ACTIVIDADES TRANSVERSALES
W EN EJECUCION / POR EJECUTAR 0 - -
B EJECUTADAS 19 8 36 69
W PLANEADAS 19 8 36 69
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Los informes de auditoria y de seguimiento ejecutados fueron presentados a los
responsables de las areas auditadas y a la Gerencia General, y publicados en la pagina
Web de la EAAB, en el link Ley de Transparencia.

- Seguimiento Plan Anticorrupcién y Atenciéon al Ciudadano (PAAC)

En el seguimiento realizado con corte 31 de diciembre del 2021 al Plan Anticorrupcion
y de Atencién al Ciudadano (PAAC) 2021, se encontrd que al corte el plan contd con
100 actividades de las cuales 97 estaban implementadas al 100%, 3 se reportaron con
estado vencidas.

El préximo seguimiento se tiene programado para mayo de 2022 por que se verificara
el cumplimiento de las 3 acciones pendientes.

Los resultados del seguimiento por componente y subcomponente a 31 de diciembre
de 2021 se presentan a continuacion:

PLAN ANTICORRUPCION Y DE A'I"ENCION AL CIUDADANO 2021 Cumplida | Vencida Total
VERSION 5 general
GESTION DEL RIESGO DE CORRUPCION - MAPA DE RIESGOS CORRUPCION 9 9
Subcomponente 1. Politica de Administracion del Riesgo 1 1
Subcomponente 2. Construccion del Mapa de Riesgos de Corrupcion 3 3
Subcomponente 3. Consulta y Divulgacién 1 1
Subcomponente 4. Monitoreo y Revision 3 3
Subcomponente 5. Seguimiento 1 1
COMPONENTE 2. RACIONALIZACION DE TRAMITES 3 3
FASE 2. Priorizacion de tramites 1 1
FASE 3. Racionalizacion de tramites 1 1
FASE 4. Interoperabilidad 1 1
COMPONENTE 3. RENDICION DE CUENTAS 32 1 33
Subcompon_ente _1,. Informacion de calidad y en lenguaje comprensible 1 1
(Etapa de ejecucion)
Subcomponente 2. Dialogo de doble via con la ciudadania y sus organizaciones 14 xx 15

(Etapa de ejecucién)
Subcomponente 3. Responsabilidad (Etapa de ejecucion) 6 6
Subcomponente 4. Evaluacion y retroalimentacion a la gestion institucional
(Etapa seguimiento y evaluacion)

COMPONENTE 4. ATENCION AL CIUDADANO 17 3 20

Subcomponente 1. Estructura administrativa y direccionamiento estratégico 2 1 3
Subcomponente 2. Fortalecimiento de los canales de atencion 6 6
Subcomponente 3. Talento Humano 2 2
Subcomponente 4. Normativo y Procedimental 3 2 5
Subcomponente 5. Relacionamiento con el ciudadano 4 4
COMPONENTE 5. TRANSPARENCIA Y ACCESO A LA INFORMACION 17 17
Subcomponente 1. Lineamientos Transparencia Activa 10 10
Subcomponente 2. Lineamientos Transparencia Pasiva 2 2
Subcomponente 3. Elaboracion Instrumentos de Gestién de la Informacion 3 3
Subcomponente 4. Criterio diferencial de accesibilidad 1 1
Subcomponente 5. Monitoreo del Acceso a la Informacion Publica 1 1
COMPONENTE 6. INICIATIVAS ADICIONALES 7 7
Subcomponente 1. Iniciativas Adicionales 7 7
PLAN GESTION DE LA INTEGRIDAD 1 11
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Alistamiento 4 4
Armonizacion y/o Actualizacién 3 3
Diagnostico 1 1
Implementacién 1 1
Seguimiento y Evaluacion 2 2
Total general 96 4 100

Fuente Oficina de Control Interno y Gestion — 31 de diciembre de 2021

** Con corte a 31.12.2021 la actividad del componente 3 “Rendicion de Cuentas”
subcomponente 2 “Dialogo de doble via con la ciudadania y sus organizaciones” estaba
vencida, no obstante, fue cumplida en enero de 2022.

- Seguimiento Gestidén Planes de Mejoramiento

La Oficina de Control Interno adelanté seguimientos periddicos a la gestion de los
planes de mejoramiento producto de los hallazgos presentados por los Organos de
Control y de las auditorias internas de gestion de la OCIG, generando alertas
tempranas, para asegurar el cumplimiento de los compromisos institucionales.

1. Planes de Mejoramiento producto de las Auditorias Internas OCIG:
El ultimo seguimiento realizado por la Oficina de Control Interno y Gestion a los planes
de mejoramiento derivados de las auditorias realizadas por la OCIG se realiz con corte
a 31 de diciembre de 2021, en cuanto a observaciones se obtuvieron los siguientes
resultados:

Gestion en la Implementacién y Cierre de Observaciones

Hallazgos Plan Final
. . Cerrados
Proceso Abiertos Iniciales Cerrados Seguimiento Abler:ﬁc:::m“ Ven.ci:!ns Abiertos Vencidos
Seguimiento

Direccionamiento Estratégico y Planeacion 1 1 1 1 0 0
Direccionamiento Estratégico y PlaneacionGestion Comercial 1 1 0
Direccionamiento Estratégico y PlaneacionGestion ComercialGestion de Conocimief 1 1 1 1 0 0
Direccionamiento Estratégico y PlaneacionGestion ComercialServicio Acueducto 2 2 2 2
Gestion Comercial H 1 17 1 30 16
Gestion Contractual 1 g 10 9 2 1
Gestion de Calibracion, Hidrometeorologia y Ensayo 8 2 4 2 4 2
Gestion de Mantenimiento 3 1 3 1 2 2
Gestion de Servicios Administrativos 8 1 8 1
Gestion de TIC 29 g 27 9 20 18
Gestion del Talento Humano 1 1 1 1 0 0
Gestion Documental 1 1 0
Gestion Financiera 1 1 1 1
Gestion TIC - Direccion Planeacion y Control de Resultados Corporativos 2 1 2 1
Gestion TIC v Financiera 1 1 1 1
Servicio Acueducto 7 3 7 3
Servicio Alcantarillado Sanitario v Pluvial 1 1 1 1 0 0

Total general 105 26 74 26 | 79 48

Fuente: OCIG

Se realiz6 el seguimiento a 105 observaciones abiertas con corte al 31 de diciembre de
2021, de las cuales 74 observaciones correspondian a hallazgos vencidos a la fecha
de corte. Se cerraron 26 observaciones que equivalen a una gestion de cierre del 25%,
todos los hallazgos cerrados corresponden a observaciones vencidas.
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De las 79 observaciones que quedan abiertas al final del ejercicio, 48, que
corresponden al 61%, se encuentran vencidas y se concentran principalmente en los
siguientes procesos:

Proceso Observaciones Vencidas
Gestion TIC 18
Gestion Comercial 16

Con respecto al seguimiento anterior se presentd cambio en la gestion de cierre; en
agosto se registro el cierre del 28% de los hallazgos, y en diciembre se alcanzé el 25%,
evidenciandose asi un decrecimiento en el nivel de gestion, infiriendo con esto debilidad
de los procesos en su autocontrol y autogestion de frente al Sistema de Control Interno
de la entidad.

Se presenta la gestion en el tratamiento y cierre de observaciones, desde la vigencia
2014 a diciembre del 2021:

Gestion en la Implementacién y Cierre de Observaciones por Ano de

Generacion
Observaciones Plan Final

Afo Abiertos Iniciales Cerrados Part Porc. Abierto Vencido

2014 5 0% 5 5

2017 6 0% 6 6

2019 10 1 10% 9 9

2020 41 19 46% 22 20

2021 43 6 14% 37 8
Total General 105 26 79 48
Part Porcentual 100% 25% 100% 61%

Fuente: OCIG

La cantidad de observaciones que finalmente quedaron abiertas y vencidas mas
antiguas corresponden a los afios 2014, 2017 y 2019, estas observaciones se han
presentado en el Comité Institucional de Coordinacion de Control Interno, debido a la
dificultad en su implementacion.

En lo corrido de la vigencia 2021 la Secretaria General coordino mesas de trabajo con
las Gerencias involucradas en los hallazgos antiguos, estableciendo compromisos con
los Gerentes para la gestion y cierre de los mismos. Sin embargo, a la fecha de cierre
de este informe la situacion de los hallazgos antiguos prevalece de acuerdo con la
informacion reportada por los auditores.

Dado que un hallazgo puede contemplar varias actividades para su tratamiento a

continuacion, se presenta el resultado del seguimiento por acciones correctivas a 31 de
diciembre del 2021:
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Gestion en la Implementacion y Cierre de Acciones Correctivas

Accién Correctiva

Plan Final

Proceso

Abiertas Iniciales

Cerradas Abiertas Vencidas Cerradas Vencidas

seguimiento Iniciales

Seguimiento

Abiertas Abiertas Vencidas

Direccionamiento Estratégico y Planeacion

Direccionamiento Estratégico y PlaneaciénGestion Comercial
Direccionamiento Estratégico y PlaneaciénGestién ComercialGestién de Con
Direccionamiento Estratégico y PlaneacionGestion ComercialServicio Acuedu
Gestion Comercial

Gestién Contractual

Gestion de Calibracién, Hidrometeorologia y Ensayo

Gestion de Mantenimiento

Gestion de Servicios Administrativos

Gestion de TIC

Gestion del Talento Humano

Gestion Documental

Gestion Financiera

Gestion TIC - Direccién Planeacion y Control de Resultados Corporativos
Gestion TIC y Financiera

Servicio Acueducto

Servicio Alcantarillado Sanitario y Pluvial
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Total general

181

69 1

69
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Fuente: OCIG

El resultado del ejercicio presento el cierre de 69 acciones correctivas equivalentes al
36% de un total de 191 lineas identificadas inicialmente; el resultado evidencia un leve
incremento en la gestidon con respecto al seguimiento efectuado en septiembre al corte
30 de agosto del 2021 que registrd una gestion del 26%.

Dado que no se presenta una mejora notable en la gestion de las acciones, la OCIG
llama la atencion recordandoles a los responsables de los procesos, que los planes de
mejoramiento son un conjunto de elementos de control, que consolidan las acciones de
mejora necesarias para corregir las desviaciones encontradas en el Sistema de Control
Interno y en la gestion de los procesos, existe una necesidad prioritaria de fortalecer el
ejercicio de autocontrol al interior de cada area y cumplir con los compromisos suscritos.

Comportamiento en el Cierre de observaciones y Acciones Correctivas 2021

INICIO ABR 2021 FINAL ABR INICIO AGO

=8=bservaciones

Fuente: OCIG

FINAL AGD

INICIO DIC

=8=Acciones Correctivas

FINAL DIC
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En los seguimientos efectuados por la OCIG se han evidenciado brechas y dificultades
en la implementacién de acciones que atienden las observaciones realizadas en las
auditorias, que a pesar de haber sido evaluadas, modificadas, prorrogadas e incluso
reestructuradas no han dado una repuesta efectiva a los hallazgos abiertos por la
Oficina de Control Interno y Gestion, a continuacion

La OCIG ha presentado al Comité Institucional de Coordinacién de Control Interno
(CICCI) las observaciones que por fecha de terminacidn reportan vencimiento superior
a 90 dias. Como parte del Sistema de Control Interno es fundamental continuar con
directrices desde la linea estratégica en los diferentes comités (Corporativo, Evaluacion
y Desempenio y CICCI), en relacion con las acciones con vencimiento mayor a 90 dias
que mitigan observaciones relacionadas con procesos misionales de la EAAB-ESP y
que por no cumplirse puede generar materializacion de riesgos.

Las principales fortalezas y debilidades identificadas en el seguimiento a los planes de
mejoramiento de la OCIG son:

Fortalezas:
Gestidn en el seguimiento a 31 de diciembre de 2021

- Actualmente las observaciones con mayor participacion en el plan de
mejoramiento fueron generadas en el afio 2021, bajando de manera
considerable los periodos de antiguedad que venian siendo recurrentes.

- Se logro el cierre de 19 hallazgos del 2019, que registraban un vencimiento
superior a 90 dias.

- Se observa compromiso por parte de la Gerencia General y la Secretaria
General para la gestidon de los hallazgos antiguos, sin embargo, se deben
concretar las acciones por parte de los Gerentes Corporativos.

Debilidades:
Gestién en el seguimiento a 31 de diciembre de 2021

- Dado que la gestion de cierre de las acciones no es 6ptima, la OCIG hizo un
llamado a los responsables de los procesos recordandoles que los planes de
mejoramiento son un conjunto de elementos de control, que consolidan las
acciones de mejora necesarias para corregir las desviaciones encontradas tanto
en el Sistema de Control Interno como en la gestion propia de los procesos.

- [Existe una necesidad prioritaria de fortalecer el ejercicio de autocontrol y
autogestién al interior de cada area.

- El proceso de Gestidon TIC, presenta el mayor numero de acciones vencidas
superiores a 90 dias.

- El proceso de Gestion Comercial es el segundo proceso, después de Gestidon
TIC, en presentar la mayor cantidad de observaciones vencidas. Se evidencian
dificultades en la gestidn del plan por parte de estos dos procesos.

Pagina 20 de 24



Lﬂ@ acueducto

AGUA Y ALCANTARILLADO DE BOGOTA
Informe de Gestién OCIG vigencia 2021

- La OCIG solicité a todos los procesos cumplir el procedimiento de Mejoramiento
Continuo, reportando el autocontrol en los tiempos establecidos con la suficiente
evidencia, ya que para el periodo de seguimiento se evidencio incumplimiento
de las areas.

- Se generan ALERTAS para los responsables de los procesos que superan los
90 dias de vencimiento, situacién que se informa en el Comité Institucional de
Coordinacion de Control Interno y a la Secretaria General.

2. Plan de Mejoramiento Organos de Control:

De acuerdo con el ultimo seguimiento realizado con corte a 31 de diciembre de 2021 a
la gestién del plan de mejoramiento suscrito con la Contraloria de Bogota, Contraloria
General de la Republica, Departamento Nacional de Planeacién y Veeduria Distrital, se
presentaron 211 acciones de las cuales a 178 se les realiz6 seguimiento, segun se
detalla por ente de control en el siguiente cuadro:

El estado de las acciones con corte al 31 de diciembre de 2021 es el siguiente:

INFORMES / ACCIONES ESTADO DE LAS ACCIONES
Acciones Acciones en
: i Total Cerradas por | cumplidas | seguimiento a . Cumplida En Sin . No aplica
CIORUIRA QIR (12 [EHOTelens ((ef:)) Acciones laCB periodos 31.12.2021 Cumplida parcialmente avance | avance Rencidas al corte
anteriores
Informe Auditoria de Regularidad,
codigo 222, PAD 2020 66 15 28 51 37 ! - - 13
Informe Auditoria de Desempefio, 3 2 R 1 1
cédigo 229, PAD 2020
Informe Auditoria de Desempefio,
codigo 239, PAD 2020 15 - 4 15 14 - !
Informe Auditoria de Regularidad,
codigo 190, PAD 2021 84 - 4 84 34 - 43 5 ! !
Informe Auditoria de Desemperio,
codigo 198, PAD 2021 12 - i 12 i i " !
Informe Auditoria de Desempefio, 2 B _ 2
codigo 203, PAD 2021
Informe Auditoria de Desempefio, 5 5
codigo 204, PAD 2021
Total accione CB 187 17 36 170 86 1 55 6 14 1
i Acclopes Acciones en q . A
CONTRALORIA GENERAL DE LA e Reportadas a | cumplidas sy ea | GmEE Cumplida En Sin Vencidas No aplica
REPUBLICA (CGR) laCGR periodos 391 12.2021 P parcialmente avance | avance al corte
anteriores T
Informe AT-197 de 2019, Recursos
del Sistema General de Regalias -
CGR - Bogotd D.C. EAAB-ESP 14 R 9 4 1 - 8
diciembre 2019
Accm.nes Acciones en A g .
DEPARTAMENTO NACIONAL DE PSS cumplidas D Cumplida Cumplida En Sin No aplica
PLANEACION (DNP) periodos :;‘:11 12.2021 P parcialmente avance | avance | Vencidas al corte
anteriores T
Informe Sistema General de
Regalias - DNP, Informe de Visita 5 4 1 - - 1
Integral EAAB-ESP diciembre 2019
i 31‘:1:;1:1?5 PEEEED AL Cumplida En Sin No aplica
VEEDURIA DISTRITAL Acciones A seguimiento a | Cumplida N Vencidas
periodos 31.12.2021 parcialmente avance | avance al corte
anteriores T
Investigacion sumaria
20195003339900030E de 2019, 5 3 2 - - 2
radicacion 20205000032581
Total acciones por estado 21 27 52 178 88 1 61 6 14 1

Fuente: OCIG — Seguimiento a 31.12.2021
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La Oficina de Control Interno en seguimientos anteriores informé oportunamente al
Comité Institucional de Coordinacién de Control Interno y a cada gerencia a través de
los informes remitidos sobre las acciones en alerta proximas a vencerse, no obstante,
una vez realizada la verificacion de las evidencias por parte de la OCIG se encontraron
acciones vencidas

Contraloria de Bogota: La OCIG evalud las acciones vigentes de la Contraloria de
Bogota y se encontré que con corte a 31 de diciembre de 2021 de las 163 acciones en
seguimiento 86 se cumplieron en un 100%, 1 se cumplié parcialmente, 5 se encuentran
en avance, 6 no registraron avance, 1 no aplicaba para el seguimiento dado que la
fecha de inicio es posterior y 14 acciones se encontraron VENCIDAS. Las areas
responsables de acciones vencidas no solicitaron prorroga ante el Ente de control, aun
cuando la Oficina de Control Interno y Gestion advirtié en seguimientos anteriores que
estas estaban préximas a vencer.

Contraloria General de la Republica: El plan de mejoramiento con la CGR responde al
informe de actuacién especial de fiscalizacién AT-197 de 2019, Recursos del Sistema
General de Regalias, Bogota DC, EAAB-ESP, para el cual se acordaron 14 acciones (Acta
de mesa técnica Il parte — AT-197 2019 EAAB — CGR).

Segun lo ordenado en la Circular 005 de 2019 de la Contraloria General de la Republica
“Lineamiento Acciones Cumplidas — Planes de Mejoramiento — Sujetos de Control Fiscal’,
la OCIG ha presentado el informe del cumplimiento de las acciones de la auditoria AT 197
de 2019 ala CGR y a la Secretaria Distrital de Planeacion, con los oficios:

e 1050001-S-2021-017887 del 22 enero de 2021 se reportaron 8 acciones cumplidas
con corte a 31/12/2020.

e 1050001- S-2021-203628 del 13 de julio de 2021 se reportd 1 accion cumplida con
corte a 30/04/2021.

e 1050001- S-2022-007812 del 13 de enero de 2022 se reportaron 2 acciones
cumplidas con corte a 31/12/2021.

Las 3 acciones restantes siguen en avance, dado que la Gerencia General de la EAAB-
ESP mediante los oficios 1020001-S-2020-210670 del 31 de agosto de 2020 y
1020001-S-2021-270696 del 9 de septiembre, ha solicitado a la Contraloria General de
la Republica prérrogas dada la situacion generada por el COVID-19, por lo que aun
continuan en ejecucion.

Departamento Nacional de Planeacion: El plan de mejoramiento con el DNP responde
al Informe Sistema General de Regalias — Sistema de Monitoreo, Seguimiento, Control y
Evaluacion — Informe de Visita Integral — EAAB-ESP —diciembre 2019, al cual se
asociaron 5 acciones. A la fecha de corte del seguimiento solo se encontraba una accién
para revision que se encuentra en avance, dado que en periodos anteriores se evidencio
el cumplimiento de 4 acciones.
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Veeduria Distrital: En cumplimiento del informe de la Veeduria Distrital, relacionado con
la Investigaciéon Sumaria 20195003339900030E de 2019, la EAAB-ESP formuld el plan
de mejoramiento con 5 acciones para atender las recomendaciones dadas por el 6rgano
de control. Con corte a 31.12.2021 la OCIG realizé6 seguimiento a 2 acciones que se
encuentran en avance, ya que en periodos anteriores se evidencio el cumplimiento de 3
acciones.

Fortalezas

Es importante destacar el interés de la alta direccién para asegurar el cumplimiento de
las acciones y la labor realizada por las areas.

Algunas areas atendieron las recomendaciones realizadas por la OCIG, se entregaron
organizados y oportunamente los soportes que dan cuenta de la gestion desarrollada en
cada accion, situacién que facilita la valoracion de las evidencias, no solo por la Oficina
de Control Interno y Gestion en el marco de los seguimientos, sino también a los Entes
de Control al momento de realizar la evaluacion y declaratoria de cierre de las acciones.

Analisis de Eficacia / Logros

e Plan de mejoramiento Contraloria de Bogota (CB): Se evidencio el cumplimiento de
86 acciones.

e Plan de Mejoramiento Contraloria General de la Republica (CGR): Se evidencié el
cumplimiento en un 100% de 1 accion de las 4 que se encontraban en seguimiento.

Debilidades

e Fechas de terminacion de las acciones: Se evidencié incumplimiento por parte de
las areas en las fechas de terminacién pactadas con el ente de control, gestionando
la terminacion de las acciones por fuera de los términos establecidos, situacién que
puede acarrear posibles sanciones para la EAAB-ESP.

e Entrega del autocontrol: Incumplimiento por parte de algunas areas en la entrega
tardia del autocontrol y los soportes que dan evidencia de la gestién desarrollada,
afectando los tiempos de seguimiento.

e Soportes de la gestion desarrollada: Algunos de los soportes entregados por

algunas areas, no corresponden a la gestidon desarrollada y no aportan al
cumplimiento de la accidén. Es necesario la entrega organizada de los soportes para
facilitar su analisis y evaluacion.
Las areas referencian enlaces o link en los aplicativos de la Empresa para consulta
de los soportes, es importante senalar que los entes de control solicitan la entrega
de los soportes, el reporte de los hallazgos con su respectiva evidencia se remite a
los entes de control para ser objeto de evaluacion, por lo que es necesario que las
areas entreguen la informacién y no se remita al auditor a consultas en enlaces.

e Acciones inefectivas: Aun cuando se evidencia el cumplimiento de algunas
acciones de conformidad con lo definido en el plan de mejoramiento, el desarrollo de
estas no es efectivo, situacién que acarrea reincidencias y genera nuevamente los
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mismos hallazgos por parte de los entes de control, por lo que es importante que las
areas aporten evidencias de la efectividad de la accion implementada.

e Acciones vencidas: El seguimiento cerr6 con 14 acciones vencidas ya que las
areas no gestionaron los planes de mejoramiento de manera adecuada y/o en
algunos casos el cumplimiento de la accion esta supeditado a la decision de un

externo.

Acciones Vencidas:
— Contraloria de Bogota: 14

Acciones Sin Avance:
— Contraloria de Bogota: 6

Atentamente,

Firma OGN ~ NeHal Dﬁ

MARIA NOHEMi PERDOMO RAMIREZ
Jefe Oficina de Control Interno y Gestion

Elaboré: Sandra E Vanegas, Profesional Especializado Oficina de Control Interno y Gestién
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