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INFORME EJECUTIVO DE RIESGOS DE CORRUPCION CORTE 30 DE ABRIL DE
2020
OFICINA DE CONTROL INTERNO Y GESTION

FECHA: 15 de mayo de 2020

1. INTRODUCCION

En desarrollo del Plan Anual de Auditoria- 2020 y en cumplimiento del rol sefalado por
el Decreto 648 de 2017 “Evaluacion de la gestion del riesgo”, se realizé el seguimiento a
la gestion de los riesgos de corrupcion en la EAAB-ESP, con corte 30 de abril de 2020,
de acuerdo con la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, version No. 4.

2. OBJETIVO

Efectuar el seguimiento y evaluacién a la gestion de los Riesgos de corrupcién, con miras
a establecer la efectividad de la administracion del riesgo en la EAAB- ESP.

3. ALCANCE

Las acciones implementadas por los responsables, producto de las observaciones y
recomendaciones registradas en los informes de gestidn del riesgos de corrupcién
presentados por la OCIG en la vigencia 2019, asi como del seguimiento realizado por la
segunda linea de defensa, en el marco de las definiciones contenidas en la Politica de
Riesgos de la empresa.

4. DESARROLLO

Para el desarrollo del trabajo se tom6 como base la informacion remitida por la Direccion
Gestién Calidad y Procesos con Memorando Interno 1250001-2020-0598 y el reporte de
riesgos de procesos disponible en la pagina web.

Esta oficina realiz6 la evaluacion para 21 procesos de los cuales 2 no reportaron riesgos
de corrupcion ,como son los procesos de Seguimiento Monitoreo y control , y Gestion de
conocimiento e innovacion ;se identificaron 36 riesgos de corrupciéon que asocian 33
controles, en el ambito de los 21 procesos publicados en el Mapa de Procesos de la
EAAB-ESP version 5, como se observa en la grafica No 1.
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La evaluacion se desarrollé bajo los siguientes criterios, el primero es la verificacién de
las acciones implementadas a las recomendaciones y observaciones realizadas en los
informes de OCIG-2019 ;y, el segundo ,es la revision de las evidencias aportadas por la
primera linea de defensa en el aplicativo File Server de acuerdo con lo reportado en la
matriz de seguimiento en la pagina Web y el rol de monitoreo efectuado por la Segunda

Linea de defensa.

Grafica No. 1

TOTAL

RIESGOS DE CORRUPCION RIESGOS DE CORRUPCION
PROCESOS Riesgosde |  No. Nivel Riesgo Inherente Nivel Riesgo Residual
corrupcion |Controles
MODERADO MODERADO
Direccionamiento Estratégico y 1 1
Planeacion
Gestion de Comunicaciones 1 1
Gestion del Talento Humano 3 3 1
Seguimiento, Monitoreo y Control 0 0
Evaluacion Independiente 2 1
Investigaciones Disciplinarias 1 1
Gestion de Servicios Administrativos 4 3
Gestion Documental 1 1 1
Gestion de TIC 2 1 1
Gestion de CHE 1 1
Gestion Juridica 1 1
Gestion Predial 2 2 1
Gestion del Conocimiento e innovacion 0 0
Gestion Financiera 6 6 2
Gestion de Mantenimiento 1 1 1
Gestion Contractual 4 4 1 1
Gestion Comercial 1 1
Gestion Ambiental 2 2 1
Gestion Social 1 1 1
Servicio Acueducto 1 1
Servicio Alcantarillado sanitario y pluvial 1 1
36 33 4 2 7 23
21
36 36

Fuente: Oficina de Control Interno y Gestién/matriz de riesgos publicada en la web.

Direccién Gestion Calidad y Procesos.
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4.1. Proceso Direccionamiento Estratégico y Planeacion

Grafica No. 2

DIRECCIONAMIENTO ESTRATEGICO Y
PLANEACION

Eimportante @ Bajo

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestién/matriz de riesgos publicada en la web.
Direccién Gestion Calidad y Procesos.

4.1.1. Ajustes a observaciones Informes OCIG-2019

Riesgo de corrupcion

» Priorizar la asignacion de recursos para proyectos o actividades dentro del Plan
de Inversiones y la planificacion de funcionamiento y operacion, con el fin de
favorecer u obtener beneficios particulares.

Observacion:

Este proceso en la evaluacion realizada en el 2019, no surtié observaciones; cuenta con
4 controles para una misma causa, con una calificacion favorable ubicada en el rango de

85 a 90, de acuerdo con lo reportado por los responsables del proceso en la matriz de
riesgos.
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En cuanto a la causa identificada para este riesgo de corrupcion: “Trafico de influencias
para obtener un beneficio con el propdsito que se asignen recursos para la ejecucion de
actividades o proyectos (funcionarios o un tercero)”, se realizé la verificaciéon en el reporte
de autocontrol publicado en el File Server de Calidad y Procesos, evidenciando que en
el control CTEE17 el reporte de avance de la actividad menciona que se han realizado 7
comités y se adjuntan “las actas de los comités realizados”; al verificar la carpeta de
evidencias, solo se encuentra el Acta No.1 de 2020 del Comité de Proyectos de Inversion
con fecha 28 de abril de 2020, lo cual no soporta con suficiencia el reporte del auto control.

De acuerdo con lo sefalado en el “Instructivo Administracion de Riesgos vy
Oportunidades”, la etapa de monitoreo y seguimiento tiene como objetivo revisar la
efectiva gestiéon de los riesgos, con el fin ,entre otros ,de asegurar la eficacia de los
controles, lo cual no es posible hacer en este caso porque no se cuenta con todas la
evidencias; en el caso de las actas ,se pueden verificar los temas tratados, el seguimiento
a los compromisos adquiridos en los Comités anteriores, si los temas descritos en el acta
mitigan la causa del riesgo y si efectivamente es un control que se encuentra bien
disefiado y opera efectivamente. Adicionalmente, este riesgo no contempla planes de
tratamiento, unicamente el seguimiento a controles por lo cual el proceso debe ser
riguroso.

Dado que el objetivo de este seguimiento es proporcionar informacion en cuanto a la
madurez de la gestion de riesgos del proceso, es necesario contar con la informacion
suficiente en la carpeta de evidencias para lograr realizar un ejercicio de verificacion
completo, para este caso en concreto evidencia de los controles, por ello en los proximos
seguimientos es necesario cargar la informacion de acuerdo con lo que se registra en el
auto control. Esta responsabilidad esta sefalada en el Manual de Riesgos y
Oportunidades para los facilitadores del sistema de gestion.

El riesgo de corrupcion identificado por el proceso esta vinculado con los objetivos
organizacionales y realiz6 la actualizacion y analisis del contexto del proceso.

Recomendacion:

Robustecer el ejercicio de auto control en cuanto a aportar evidencia suficiente que
permita evaluar el disefio y efectividad de los controles, determinar si los mismos son
apropiados, detectan y corrigen desviaciones y contribuyen con la mejora continua del
proceso
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En el marco del alcance del objetivo del Proceso de Direccionamiento Estratégico, se
recomienda seguir trabajando en mecanismos que propendan por la integracion de los
riesgos en la planeacion estratégica y la toma de decisiones empresariales.

Fortalecer la identificacion de riesgos emergentes frente a las diferentes situaciones que
afronta la ciudad y el sector en el que se desarrolla la Empresa, como por ejemplo
ciberseguridad, fraude y continuidad del negocio y que pueden tener inferencia en las
actividades que desarrolla el proceso de Direccionamiento Estratégico,

Identificar mecanismos que permitan que la informacion relevante en materia de riesgos
del proceso sea capturada y comunicada oportunamente (en tiempo real) a los
responsables de gestionar y tomar decisiones en la Empresa.

Conclusion:

Con la evaluacion de la evidencia se verifica el cumplimiento de la Politica de
Administracion de riesgos y oportunidades por parte de la primera linea de defensa en
cuanto a que los eventos se encuentran alineados con los objetivos estratégicos, el
proceso hace uso de la metodologia establecida por la Empresa en cuanto al monitoreo
y revision , se cumple de manera parcial.

4.1.2. Evaluacion Segunda Linea de defensa (seguimiento riesgos)

Para este punto se consideran los Informes remitidos por la Segunda Linea de Defensa
(Direccion Gestion de Calidad y Procesos), en donde se observa el perfil de riesgos del
Proceso producto de las mesas de trabajo realizadas con los responsables y la segunda
linea de defensa, las cuales estan soportadas con las listas de asistencia.

El analisis del contexto del proceso registra fecha de aprobacion del 20 de septiembre de
2019 con la participacion de los directores, profesionales que participan en el proceso y
el acompafamiento de la segunda linea.

Para la construccion de la matriz de riesgos el proceso contd con el acompanamiento de
la segunda linea.
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No se observa un analisis por parte de la segunda linea de que los controles establecidos
en la matriz por la primera linea sean apropiados y funcionen correctamente como lo cita
el Manual de MIPG.

Recomendacion:

Fortalecer por parte de la segunda linea el acompafamiento en el ejercicio de
autoevaluacion de este proceso, revisando el disefio de los controles para la mitigacion
de las causas de este riesgo. Lo anterior, para verificar el aporte que hace el control en
la mitigacion del riesgo y su aplicacion efectiva.

Conclusion:

La segunda linea demuestra un manejo de la gestion de riesgos transversal para toda la
Empresa, sin embargo, frente al Proceso de Direccionamiento Estratégico presenta
debilidad al evaluar y efectuar seguimiento a los controles aplicados por la primera linea
de defensa.

4.2. Proceso Gestion de comunicaciones

Grafica No. 3

GESTION DE COMUNICACIONES

@ Importante @ Bajo

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestiéon/matriz de riesgos publicada en la web.
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Direccién Gestién Calidad y Procesos.

4.2.1. Ajustes a observaciones Informes OCIG-2019

Riesgo de Corrupcién:

» Entregar informacion clasificada y/o0 no autorizada de la Empresa a cambio de
dadivas.

En el proceso en la evaluacién realizado el afio 2019, no surtié observaciones.

4.2.2. Evaluacién Segunda Linea de defensa (seguimiento riesgos)

Primera linea de defensa: se evidencian los registros de los controles CTEC11 en el file
server: Ayudas de memoria y listas de asistencia del 15 de enero y del 12 de febrero de
2020 y CTECO06; correos de aprobacion de las piezas mencionadas, asi como version
final de disefio de la pieza aprobada, patas de factura de los meses de febrero, marzo y
abril de 2020. Pieza Eucoles, mes de febrero de 2020 y pieza de sitios web pago de la
factura EAAB, abril de 2020 de acuerdo a lo mencionados al seguimiento reportado.

Segunda linea de defensa: no registra de acuerdo a la evidencia de los informes
revisados efectividad del monitoreo y ayudas de memoria reportadas adicional a la
documentacion de los riesgos definidos.

4.3. Proceso Gestion del Talento Humano

Grafica No. 4
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GESTION DEL TALENTO HUMANO

B Inaceptables @ Importante O Moderado @ Bajo

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestién/matriz de riesgos publicada en la web.
Direccion Gestién Calidad y Procesos.

4.3.1. Ajustes a observaciones Informes OCIG-2019

Riesgo de corrupcion 1:

» Manipulacion de novedades de némina en el sistema de informacién para generar
pagos adicionales no justificados.

CONTROLES

CTEHO1 Verificacion de registro de novedades.
CTEHO2 Alertas del sistema.
CTEHO03 Seguimiento a horas extras y vacaciones compensadas.

Observaciones

De acuerdo con el Informe riesgos de corrupciéon en septiembre 11 de 2019, la OCIG
recomendo frente a los controles establecidos para este evento, que se debia verificar la
oportunidad de asociar dos (2) de los controles (registro de novedades y alarmas del
sistema). lgualmente se indicaba que el control liquidacion de horas extras y vacaciones,
en razon a obtener en el seguimiento calificacion débil, hacia necesario la revaluacién
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del riesgo y ajustarlo con la inclusion de puntos de control con responsables de
verificacion.

Revisada la ultima matriz institucional de corte 31 diciembre de 2019 y vigente a fecha
de este seguimiento, observamos que para el presente riesgo se mantienen los mismos
tres controles, todos con calificacidon moderada y sin los ajustes recomendados.

Riesgo de corrupcion 2:

“Alteracion, modificacion u omision de informacion en el proceso de seleccion promocion
y vinculacioén con el fin de favorecer el candidato.”

CONTROLES

CTFHO8 Verificacion de perfiles.

CTFHO9 Calificacion y custodia de las pruebas.
CTFH10 Validar documentos.

CTFH11 Revision de certificado médico ocupacional.

Observacion.

De los cuatro 4 controles definidos para el evento, en la evaluaciéon del afio 2019 resulté
calificado como débil el relacionado con la calificacion y custodia de las pruebas, en razén
especialmente a que el equipo auditor evidencio que existia poca coherencia entre la
causa que habia definido el riesgo y el control aplicado. Analizada la matriz Institucional
vigente para el presente seguimiento se evidencia que se mantienen los mismos
controles sin habérseles realizado ningun ajuste de acuerdo a las observaciones
realizadas.

Riesgo de corrupcion 3:

» Otorgamiento de beneficios Legales y Convencionales sin el cumplimiento de
requisitos con el fin de favorecer intereses particulares.

CONTROLES

CTFH13 Reglamentacion asignacion de auxilios y becas educativas.
CTFH14 Verificacion de documentos para acceder al beneficio convencional.
CTFH15 Reglamento del fondo especial de vivienda.
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Analizada la matriz consolidada de riesgos institucionales vigente a la fecha de esta
evaluacion se evidencia que el riesgo de corrupcion numero 3 continua con los tres
controles ya definidos y calificados con nivel de riesgo moderado.

Recomendacion General.

La OCIG, reitera lo expuesto en el informe de corrupcién de 11 septiembre de 2019 y
expresa la importancia de analizar e implementar el tratamiento a las observaciones
definidas para los dos primeros riesgos del proceso Gestién Talento Humano.

4.3.2. Evaluacién Segunda Linea de defensa (seguimiento riesgos)

Riesgo de corrupcion 1:

CTEHO1 Verificacion de registro de novedades.
CTEHO2 Alertas del Sistema.
CTEHO03 Seguimiento a horas extras y vacaciones compensadas.

Riesgo de corrupcion 2

CTFHO8 Verificacidon de Perfiles.

CTFHO9 Calificacion y custodia de las pruebas.
CTFH10 Validar documentos.

CTFH11 Revision de Certificado médico ocupacional.

Riesgo de corrupcién 3

CTFH13 Reglamentacion asignacion de auxilios y becas educativas.
CTFH12 Verificacion de documentos para acceder al beneficio convencional.
CTFHO4 Reglamento del Fondo Especial de Vivienda.

Observacion.

De conformidad con lo establecido en MIPG es responsabilidad de la segunda linea de
defensa realizar evaluaciones continuas en aras de determinar si los componentes del
SCI estan presentes y funcionando, ademas de supervisar la implementacion de
practicas eficaces por parte de la primera linea. La evaluacion realizada la OCIG no
evidencio situaciones que determinen cuales fueron las actividades ejecutadas por la
segunda linea de defensa (GCPC) orientadas a evaluar la efectividad en la aplicacion de
los controles y el tratamiento en caso de desviaciones . Ademas de lo establecido en el
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numeral 8.1.3 Manual de administracion de riesgos y oportunidades MPEE0301M01.03

referente a las decisiones ,de revision, evaluacion o aprobacion, que deben tomar las
segundas lineas de defensa.

4.4. Proceso Seguimiento Monitoreo y Control

No registra riesgos de corrupcion

4.5. Proceso Evaluacion Independiente

Grafica No. 5

EVALUACION INDEPENDIENTE

1 1

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

B Inaceptables @ Importante @ Bajo

Fuente: Oficina de Control Interno y Gestion/matriz de riesgos publicada en la web.
Direccién Gestion Calidad y Procesos.

4.5.1. Ajustes a observaciones Informes OCIG-2019

Riesgo de Corrupcion 1:

» Omision en el ejercicio de auditoria de evidencias y hechos relacionados con
presuntas situaciones irregulares.
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Observacion

Este proceso en la evaluacion realizada el ano 2019, no surtié observaciones, cuenta con
dos acciones para mitigar el riesgo que consistian en la actualizacion del estatuto de
auditoria y su respectiva socializacion. Registra una modificacion en el cumplimiento de
la accion de socializacion del Estatuto. Al corte del presente informe las acciones se
encuentran cumplidas.

El Proceso Evaluacion Independiente aplica la metodologia establecida por la Empresa
para la gestion de riesgos y los riesgos identificados junto con sus controles aseguran el
cumplimiento de los objetivos del mismo.

En cuanto a los controles identificados en la matriz de riesgo el proceso aporta evidencia
de la aplicacion y efectividad de los mismos como se muestra a continuacion:

Se verifica la actualizacion del Estatuto de Auditoria a la luz de los cambios normativos
de las Normas Internacionales de Auditoria y MIPG a través de la Resolucion 1281 del
18 de diciembre de 2019.

Con relacion a la socializacion del Estatuto se evidencia: correo del 10 de enero de 2020
socializando al equipo auditor el Estatuto, memorando a Gestién Humana del 17/01/2020
con copia firmada por cada auditor de su compromiso de cumplimiento del Codigo de
Etica que hace parte de la Resolucién 1281, reunién de socializacion del Estatuto el 16
de marzo de 2020 al grupo OCIG. Adicionalmente, se evidencia correo de la Jefe de la
OCIG el 9 de enero de 2020 socializando el Estatuto con los Gerentes Corporativos.

En cuanto a la aplicacién de Estatuto de Auditoria ,se verifica que en la reunion de
apertura de la auditoria de Gestion Contractual se socializa el Estatuto de manera virtual
a través de una presentacion en power point , enviado por la Jefe de La OCIG mediante
correo electrénico por la contingencia del CoVID19.

Se observa que cada uno de los auditores que conforman el equipo auditor suscribi6 la

Declaracion de Independencia y Objetividad de Auditoria y reposa fisicamente en la
carpeta de auditoria.

4.5.2. Evaluacion Segunda Linea de defensa (seguimiento riesgos)
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El Proceso de Evaluacion Independiente recibié asesoria por parte de la segunda linea
de defensa para realizar la actualizacion del contexto de riesgos del proceso a través de
mesas de trabajo, de las cuales reposan las listas de asistencia respectivas.

La segunda linea de defensa realizé el acompafamiento respectivo para la identificacion
de los riesgos y orientd al proceso en la definicion de los controles.

También se recibid por parte de la segunda linea la informacion relacionada con el perfil
de riesgos del proceso.

Las directrices impartidas por la segunda linea para realizar las actividades de autocontrol
son claras para el Proceso de Evaluacion Independiente.

Conclusion:

Frente al Proceso de Evaluacion Independiente la segunda linea de defensa cumple con
la Politica de Administracién de Riesgos y Oportunidades y con su rol al asegurar que los
controles definidos en el proceso por la 12 Linea de Defensa son apropiados y funcionan
correctamente.

Riesgo de Corrupcion 2:

“Omision en el gjercicio de auditoria de evidencias y hechos relacionados con presuntas
situaciones irregulares.”

Observacion

Este proceso en la evaluacion realizada el ano 2019, no surtié observaciones, cuenta con
un control que corresponde a la aplicacion del Estatuto de Auditoria.

En cuanto al control identificado en la matriz de riesgo el proceso aporta evidencia de la
aplicacién y efectividad del mismo como se muestra a continuacion:

Se evidencia la aplicacion del Estatuto de Auditoria a través de la reunion de apertura de
la auditoria de Mantenimiento en Plantas de Tratamiento en donde se socializo el Estatuto
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de manera virtual a través de una presentacion en power point, fue enviado por la Jefe
de la OCIG mediante correo electronico por la contingencia del CoVID19.

Se observa que cada uno de los auditores que conforman el equipo auditor suscribi6 la
Declaracion de Independencia y Objetividad de Auditoria y reposa fisicamente en la
carpeta de auditoria.

Segunda Linea de defensa

El Proceso de Evaluacidon Independiente recibié asesoria por parte de la segunda linea
de defensa para realizar la actualizacién del contexto de riesgos del proceso a través de
mesas de trabajo, de las cuales reposan las listas de asistencia respectivas.

La segunda linea de defensa realizé el acompafamiento respectivo para la identificacion
de los riesgos y oriento al proceso en la definicion de los controles.

También se recibid por parte de la segunda linea la informacion relacionada con el perfil
de riesgos del proceso.

Las directrices impartidas por la segunda linea para realizar las actividades de autocontrol
son claras para el Proceso de Evaluacion Independiente.

Conclusion:

Frente al Proceso de Evaluacion Independiente la segunda linea de defensa cumple con
la Politica de Administracién de Riesgos y Oportunidades y con su rol al asegurar que los
controles definidos en el proceso por la 12 Linea de Defensa son apropiados y funcionan
correctamente.

4.6. Proceso Investigaciones Disciplinarias

Grafica No. 6
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INVESTIGACIONES DISCIPLINARIAS

@ Importante @ Bajo

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestién/matriz de riesgos publicada en la web.
Direccién Gestién Calidad y Procesos.

4.6.1. Ajustes a observaciones Informes OCIG-2019
Riesgo de corrupcioén 1:

» Realizar investigaciones disciplinarias sin que se aplique la garantia constitucional
del debido proceso, que conlleve a decisiones contrarias a la Ley.

Observacion

En el informe con corte a 30 de abril de 2019, en la matriz de riesgos de corrupcion para
este proceso, el area formuld el riesgo: “Realizar investigaciones disciplinarias sin que se
aplique la garantia constitucional del debido proceso, que conlleve a decisiones contrarias a la Ley”,
en la matriz actual se evidencio un cambio en su formulacién que nuevamente desatiende
la recomendacion de esta oficina encaminada a cumplir los lineamientos metodolégicos
establecidos en el numeral 2.2. Identificacion de Riesgos de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, version No 4
del Departamento Administrativo de la Funcién Publica, por lo que se recomienda se
complemente su disefio con el fin que concurran cada uno de sus componentes.

4.6.2. Evaluacién Segunda Linea de defensa (seguimiento riesgos)
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Primera Linea de defensa: Se evidenciaron los registros de los controles:

CTCDO02: Chequeo de procesos (Barrido), el area allego archivos en Excel, donde se
relaciona los procesos adelantados, el cual contiene celdas para observaciones, fechas
y hechos detallados.

CTCDO04: Seguimiento al Control de Términos (procesos), el area aporté un pantallazo
tomado de del sistema de notificaciones del aplicativo de Investigaciones Disciplinarias,
que contiene un modulo para alertas.

CTCDO5 Revisién y aprobacién por parte del Jefe de Oficina, se aportan 3 PDF con
correcciones manuscritas de la Jefe de oficina.

CTCDOG6: Revision por la segunda instancia, el area allegd un archivo Excel
correspondiente a enero y febrero de 2020, que contiene el numero de resolucioén, fallo
de segunda instancia y la decision.

Observacion

Revisados los controles implementados: CTCD02 Chequeo de procesos (Barrido);
CTCDO04 Seguimiento al Control de Términos (procesos); CTCDO05 Revision y aprobacion
por parte del Jefe de Oficina y CTCDO06 Revision por la segunda instancia, se evidencia
que su disefo es adecuado y efectivo para mitigar el riesgo formulado, sin embargo, se
reitera la necesidad de ajustar el riesgo conforme con lo mencionado anteriormente

Segunda Linea de defensa: En el informe de avance de la Gestion de Riesgos y
Oportunidades con corte a 31 de diciembre de 2019, realizado por la Direccion Gestion
de Calidad y Procesos, liderado por la Gerencia Corporativa de Planeamiento y Control
y la Direccién Gestion Calidad y Procesos, se concluyé:

» Enlavigencia 2020, asi mismo, es importante realizar los ajustes que se requieran
dentro de las matrices de riesgos, incluyendo aquellos controles que se hayan
implementado como parte de las actividades formuladas en los planes de
tratamiento de los riesgos y revisar las observaciones derivadas de los informes
presentados por la Oficina de Control Interno y Gestion.

Para el Proceso Investigaciones Disciplinarias en el anexo 2, la evaluacion efectuada fue
la siguiente:

Caédigo riesgo CDRCO01: “Seguimiento a Controles”

*
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No obstante, no se evidenci6 informacidn sobre seguimientos efectuados por la segunda
linea de defensa, que permita hacer una valoracion sobre la pertinencia y eficacia de los
controles en atencion a las causas de los riesgos identificados.

Lo anterior en desarrollo de la actividad “Hacer seguimiento a los resultados de las
acciones emprendidas para mitigar los riesgos” en el componente “Evaluaciéon de
Riesgos” de los criterios diferenciales contenidos en el anexo del Manual Operativo del
Modelo Integrado de Planeacion y Gestion - MIPG, en concordancia con las actividades
de seguimiento y monitoreo establecidas en el numeral 8.1.3 del Manual Administracion
Riesgos y Oportunidades (MPEE0301M01-03).

Observacion
Se recomienda la implementacion o evidencia de la informacion en el seguimiento y
monitoreo de la matriz de riesgos de corrupcion por parte de la segunda linea de defensa.

4.7. Proceso de Gestion de Servicios Administrativos

Grafica No. 7

GESTION DE SERVICIOS
ADMINISTRATIVOS

B Inaceptables @ Importante @ Bajo

3
| | I

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestién/matriz de riesgos publicada en la web.
Direccion Gestién Calidad y Procesos.
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4.7.1. Ajustes a observaciones Informes OCIG-2019
Riesgo de corrupcion 1:

» Sustraccion de bienes, activos y/o elementos de propiedad de la Empresa o por
los cuales ésta sea legalmente responsable para beneficio propio o de un
tercero.

Riesgo de corrupcion 2:

» Manipulacion en el tramite de las reclamaciones por siniestros.

Riesgo de corrupcion 3:

» Beneficiar al proveedor de un bien o servicio objeto de Indemnizacion omitiendo
los principios de transparencia, economia, calidad, pluralidad, con el fin de
favorecer intereses particulares.

Riesgo de corrupcion 4:

» Permitir la utilizaciéon de los Almacenes, equipos y vehiculos para fines diferentes
a los que la Empresa ha definido favoreciendo a un tercero.

Observaciones Generales

En el informe con corte a 30 de julio del afio 2019 de |la matriz de riesgos de corrupcion
del Proceso Gestion de Servicios Administrativos se realizaron recomendaciones de
disefio y solidez a los controles, ajustes que a la fecha no se han realizado; la segunda
y la primera linea de defensa refieren lo siguiente.

Consultado el tema con funcionarios que manejan el asunto, informan que de las mesas
de trabajo que se han adelantado a la fecha, esta pendiente la revisiébn de las
observaciones que realizé la OCIG para este proceso.

De acuerdo a lo informado por la Doctora Carolina Céspedes Camacho, Directora Gestion
de Calidad y Procesos, en el memorando 1250001-2020-0598 del 24 de abril, en el plan
de trabajo que adelanten en el 2020 se realizaran mesas de trabajo para las matrices de

riesqos, teniendo en cuenta las observaciones y recomendaciones generadas por la
OCIG.

*
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De acuerdo a la ayuda de memoria del 9 de diciembre de 2019, el control Supervisar los
contratos de sequridad y vigilancia fue eliminado.

Recomendacion

Se reitera la importancia de realizar los ajustes respecto a las recomendaciones
mencionadas en el informe del 30 de julio del afio 2019.

4.7.2. Evaluacién Segunda Linea de defensa (seguimiento riesgos).

La informacion suministrada por la Gerencia de Planeamiento, como segunda linea de
defensa frente al tema de riesgos de corrupcién, es insuficiente para poder dar opinién
sobre la gestidn realizada al interior de la EAAB-ESP; el reporte analizado es el realizado
por las areas involucradas en la formulacion de los controles para mitigar los riesgos.

- Riesgo de corrupcién 1:
Controles
CTFAO04 Supervisar los contratos de seguridad y vigilancia:

Resultados de la Verificacion: Presentan informes de las visitas realizadas a los puestos
de seguridad, no se pudo evidenciar las ayudas de memoria de los comités de supervision
y seguimiento y del resultado de las visitas realizadas.

CTFAO2 Incluir en términos de referencia del contrato de seguridad y vigilancia humana
el grupo minimo de apoyo.

Resultados de la Verificacion: Presentan las condiciones y términos Invitacion Publica
ISG-0715-2018 y minuta del contrato de vigilancia y seguridad privada 1-05-11500-0712-
2018, donde se evidencia las personas asignadas en los diferentes predios de la Empresa
para minimizar que se materialice el riesgo en mencion.

CTFAO3 Incluir en términos de referencia del contrato de seguridad tecnoldgica los
equipos necesarios.

Resultados de la Verificacion: Presentan las condiciones y términos Invitacion Publica
ISG-0925-2016 y minuta del contrato de arrendamiento 1-09-11500-0946-2016, donde
se definen las cantidades de las camaras y controles de acceso a las diferentes
instalaciones de la Empresa.
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CTFA15 Activacion de coberturas del Programa de Seguros.

Resultados de la Verificacion: En el reporte informan que no se presentaron siniestros en
el periodo evaluado y por lo tanto no reportan evidencia.

CTFAO1 Aplicacion de los Procedimientos y Consignas de seguridad.

Resultados de la Verificacion: En el seguimiento reportado informan que se e realiza la
aplicacion de los protocolos de seguridad mediante el control electronico de la entrada y
salida de personas, vehiculos y elementos de las instalaciones de la Empresa, estas
bases de datos reposan en la Direccion de Seguridad, por lo que no fue posible su
consulta, anexan reportes de visitas a los puestos de vigilancia y en las mismas hacen
sugerencia de acciones para mitigar la posible presentacion del riesgo asociado.

CTFAO5 Informar novedades en predios o instalaciones.

Resultados de la Verificacion: Presentan una presentacion consolidada de las novedades
que se pudieron presentar en los meses de enero a marzo ( Abril no se encuentra
consolidada). No se evidencian las comunicaciones a las areas cuando se presentan
novedades e informan que la informacién se encuentra detallada en un base de datos
que se encuentra en la Direccién de Seguridad.

CTFAZ20 Actualizacion Anual del Inventario de Almacenes:

Resultados de la Verificacion: En la evidencia presentada anexan el acta de liquidacion
del contrato No. 2-05-14700-01047-2019 el cual termin¢ el 17/febrero/2020 y un informe
ejecutivo del mismo, en el item 9 de este informe presentan una relacion de las
diferencias encontradas en los diferentes almacenes de la Empresa, no se evidencian las
acciones desarrolladas especialmente cuando se presentan faltantes.

CTFA18 Creacion, conciliaciéon y contabilizacion de activos fijos.

Resultados de la Verificacion: Anexan las conciliaciones de los meses de enero, febrero
y marzo de 2020.

CTFA30 Actualizacion Anual del Inventario de Activos Fijos

Resultados de la Verificacion: Presentan el informe gestion y el acta de liquidacion del
contrato No. 1-05-14700-1230-2019 con la firma Gesvalt Latam y el cual terminé el 21 de
agosto del 2019, se debe complementar con el informe ejecutivo o la presentacion para
que complemente y tener claro los resultados de la toma de inventarios..
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Riesgo de corrupcion 2:
Controles
CTFAO7 Verificacion documental de siniestros:

Resultados de la Verificacion: Soportan con comunicaciones a las areas relacionado con
el tramite que se adelanta con respecto a lo siniestros que se van presentando

CTFA12 Inspeccion del siniestro:

Resultados de la Verificacion: Presentan la inspeccion realizada a un siniestro presentado
en Casa Azul el 9 de marzo de 2020,

CTFAO08 Reuniones de seguimiento con el Corredor de Seguros:

Resultados de la Verificacion: Soportan con actas de comités de seguimiento de gestion
con aseguradoras y corredores de seguros del mes de enero, en estas actas se evidencia
la revisidon de los siniestros y verificar su estado.

En el reporte realizado y con las evidencias presentadas, se puede inferir que el riesgo
no se ha materializado.

Riesgo de corrupcion 3:
Controles
CTFAOQ7 Verificacion documental de siniestros.

Resultados de la Verificacion: Soportan con comunicaciones a las areas relacionado con
el tramite que se adelanta con respecto a lo siniestros que se van presentando

CTFAO8 Reuniones de seguimiento con el Corredor de Seguros:

Resultados de la Verificacion: Soportan con actas de comités de seguimiento de gestion
con aseguradoras y corredores de seguros del mes de enero, en estas actas se evidencia
la revisidon de los siniestros y verificar su estado.

CTFA23 Revision Informe estadistico de proveedores de bienes/servicios objeto de
indemnizacion.

*
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Resultados de la Verificacion: Anexan informe de proveedores péliza multirriesgo y
equipos y maquinaria, es un informe acumulado del 2016 al 2020, no se puede evaluar
los siniestros presentados en la fecha evaluada del riesgo,

En el reporte realizado y con las evidencias presentadas, se puede inferir que el riesgo
no se ha materializado.

Riesgo de corrupcion 4:

CTFA36 Aplicacion de los Protocolos de seguridad:

Resultados de la Verificacion. El area informa que “Teniendo en cuenta que la
informacion de seguridad relacionada en la Matriz de Almacenes | Cuatrimestre 2020 se
encuentra catalogada como activos de la informacion clasificados, no publicables y de
alta criticidad no es posible agregarla en la carpeta de evidencias, por lo cual podra ser
consultada en la Direccion de Seguridad...” No fue posible la revision de la evidencia.

CTFA21 Control y manejo parque automotor:

Resultados de la Verificacion. Se realizan controles con la autorizacién de salida de
los vehiculos mediante aviso SAP clase HD, y estos son remitidos a la Direccion de
Seguridad.

Plan de tratamiento, este riesgo tiene asociado un plan de tratamiento que consta de
seis actividades y se encuentran en el siguiente estado:

» Salida en Vivo del Aviso (Proyecto APA 1 - Sistematizacién de gestion de ingreso
y salida de bienes de la EAAB al almacén), Producto o entregable: Soportes
acciones en SAP de la salida en vivo del aviso.

Actividad que debia estar finalizada a 31 de diciembre de 2019 y a la fecha no se ha
realizado la prueba piloto. Vencida

» Actualizacion del Procedimiento MPFAO501P Entrada de Bienes (De acuerdo con
el proyecto APA 1 - Sistematizacion de gestion de ingreso y salida de bienes de la
EAAB al almacén, incorporando las remisiones mediante Avisos SAP para el
ingreso de materiales), Producto o entregable: Procedimiento aprobado y
publicado en el Mapa de procesos

El procedimiento esta en construccion, su fecha de terminacion era para el 15 de marzo
de 2020. Vencida
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» Realizar seguimiento mensual a los Protocolos de Consignas de Seguridad
Particulares y Especificas de los Almacenes de la EAAB -ESP. (En caso de
presentarse alguna novedad atipica fuera de los protocolos, esta debera ser
comunicada inmediatamente via correo electronico con los soportes respectivos a
la Direccion de Activos Fijos. Producto o entregable: Informe de seguimiento con
soportes y novedades (Direccion de Seguridad); Analizar el informe de
seguimiento y tomar las acciones pertinentes a que haya lugar. (Direccion de
Activos Fijos).

No se evidencian informes de la Direccion de Seguridad durante la vigencia de la
actividad (vencio el 31 de enero de 2020) Vencida

» El jefe de Division presentara un informe mensual producto de linforme
consolidado que recibe de cada uno de los almacenistas , cuyo soporte
corresponde a los correos electronicos en los cuales se reporta al jefe de Division
las novedades diarias de cada uno de los Almacenes. Producto o entregable:
Informe Mensual Consolidado

No se evidencia informes mensuales de los meses correspondientes al seguimiento.
Incumplida, la actividad vencié el 1 de mayo 2020

» Actualizar en la matriz de riesgos del proceso para el riesgo de corrupcion
FARCO04, la inclusion del control descrito en la actividad No. 6 y 7 una vez se
implementen. Producto o entregable: Matriz de Riesgos del proceso Gestidn
servicios administrativos actualizada.

Esta actividad no presenta avance, su fecha de terminacion fue el 15 de marzo de 2020.
Vencida

» Incluir la capacitacion en seguridad vial para otorgar y/o renovar licencia interna
de conduccion en el procedimiento "Expedicién y renovacion de autorizaciones
internas de conduccion" (MPEHO0906P) la cual puede contener entre otras,
técnicas de conduccion segura, plan estratégico de seguridad vial, normatividad".
Producto o entregable: Procedimiento MPEHO96P ajustado que incluya entre los
requisitos la capacitacion en seguridad vial para otorgar/renovar la AIC.

Esta actividad se solicitdé modificacion por parte de la Direcciéon de Activos Fijos, esta
vigente su fecha de terminacion, 30 de junio de 2020.

Materializacion, con el reporte del seguimiento y los soportes asociados no es posible
la identificacion de la materializacién de los riesgos.

Av. Calle 24 # 37-15. Codigo Postal: 111321.
PBX: (571) 3447000. www.acueducto.com.co ALCALDIA MAYOR
Bogota D.C. - Colombia DEBOGOTA OC.

MPFD0801F08 -02

‘ BOGOT/\

Pagina 23 de 67



&3¢ acueducto

(ﬂ AGUA Y ALCANTARILLADO DE BOGOTA

INFORME No. 01-2020

Recomendacion

De acuerdo a las observaciones realizadas en cada uno de los controles se recomienda
a fin de contribuir a la solidez de los mismos vy realizar un efectivo seguimiento a los
riesgos definidos , se tomen acciones que contribuyan al mejoramiento continuo.

4.8. Proceso Gestion Documental

Grafica No. 8

GESTION DOCUMENTAL

@ Importante [0 Moderado

NIVEL RIESGO INHERENTE NIVEL RIESGO

Fuente: Oficina de Control Interno y Gestidon/matriz de riesgos publicada en la web.
Direccién Gestion Calidad y Procesos.

4.8.1. Ajustes a observaciones Informes OCIG-2019

Riesgo de Corrupciéon
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» Alterar, eliminar, sustraer o entregar la informacion fisica dispuesta en los Archivos o
Aplicativos (de Correspondencia, Mapa de Procesos y Archivo Electrénico DITG) con el
fin de obtener beneficios particulares.

En el informe de Riesgos de Corrupcion a julio de 2019, se recomendd para los 2 controles
que, para la préxima revision o actualizacion, se incluya en la descripcion los numerales de las
actividades donde se ejecuta el control del procedimiento correspondiente, ya que esta situacion,
puede convertirse en una debilidad al momento de revisiones de auditorias internas o externas
especializadas

Cambios registrados

De lo transcurrido de abril a diciembre de 2019, el proceso reviso y ajusto la redaccion
de la causa 3 del riesgo de corrupcion, pasado de “Falta de reporte de las novedades de
personal por parte de la Direccion de informatica para realizar la actualizacion de los
roles de acceso en el Aplicativo de Correspondencia” a “No reportar las novedades de
personal a la Direccion de informatica para la actualizacion de los roles de acceso a los
Aplicativos relacionados con la gestion documental”, analizandose que se quiso ser mas
especifico para establecer claramente las actividades de mejora.

El nivel de riesgo Inherente y Zona de Riesgo Residual se mantienen de abril a diciembre
de 2019 en Importante y moderado respectivamente.

Se analizé que el dia 25 de febrero del 2020, en reunion realizada en la sala de juntas de la DITG,
(segun ayuda de memoria) que se abordd la recomendacion, la cual se reflejo en el ajuste
realizado en la Matriz Excel de riesgos Documental 11/03/2020 identificando las actividades: 5.1,
5.2 y 5.3 del Procedimiento MPFD0205P Recepcion, radicacion y distribucién de comunicaciones
oficiales, correspondiente al control “Distribucion de comunicaciones oficiales”.

Para el control” Definir Roles de acceso y privilegios de los usuarios”, no se relaciona la
identificacion de actividades, y se menciona que el Procedimiento MPFT0212P Actualizacién de
cuentas y segregacion de funciones (Es restringido).

Recomendacion

Pese a lo anterior, se reitera que la condicion de restriccion no limita el ejercicio de identificacion
del numeral de las actividades donde se aplica el control, y que, a pesar de estar restringido, se
pueden relacionar solo los numerales donde se aplican los controles sin necesidad de entrar en
detalles de la ejecucion.
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4.8.2. Evaluacién Segunda Linea de defensa (seguimiento riesgos)
Riesgo de corrupcion
Controles

1) CTGDO1 Definir Roles de acceso vy privilegios de los usuarios.
2) CTGDO02 Distribucion de comunicaciones oficiales.

Se establecieron “Actividades del Plan de Tratamiento o Seguimiento a controles (RC)”
los cuales fueron el Seguimiento a Controles 2020:

Primera linea de defensa: registra las siguientes evidencias de los controles:

“Se realiz6 la atencion a los formularios SIMI creados por las diferentes areas para la inclusion del rol segtin
el tipo de requerimiento en el aplicativo de correspondencia, de igual forma se realiz el proceso de incluir
en el aplicativo de correspondencia para las entradas correspondiente las solicitudes realizadas por los
usuarios el formato digital de anexo, finalmente se reporta la distribucién de correspondencia que llega al
area de administracion documental realizada en el libro de correspondencia.

Por otra parte, se llevé a cabo capacitacion del proceso de Administracion Documental en el mes de febrero
y marzo de 2020".

Evidencias: la primera linea de defensa registra como evidencia; Formulario SIMI,
Correo electrénico de la Mesa de Ayuda, Libro de Registro de Correspondencia, Anexo
de documentos de entrada y salida

Analisis OCIG:

Accediendo a las evidencias dispuestas por el proceso de Gestion Documental en el sitio
dispuesto por la DGCYP en su File Server, se encuentra el archivo PDF “Seguimiento
Riesgos GD Enero abril 2020 Correspondencia”.

Al abrir el archivo, este relaciona soportes del avance a 30/04/2020, a saber:

v' Libro de registro de correspondencia y notificaciones: Se verifica que se realizé
seguimiento al libro de registro de correspondencia y notificaciones entre los meses
de enero y abril, en la evidencia el proceso deja constancia con la imagen de 9 folios
y 13 registros realizados entre el 6 y 17 de abril 2020. El reporte precisa que, “En abril
se han registrado muy pocos libros ya que la mayoria de documentos fisicos se
encuentran engavetados en el area de correspondencia porque no los han recogido
las areas”.
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v' Formularios SIMI: Se encuentra la imagen de la generacién de 12 SIMI relacionados
con la solicitud de cuentas y servicios, durante el periodo enero — abril, asi: enero 3,
febrero 3, marzo 3, abril 3.

v" Anexos de entrada y salida: Se encuentra la imagen de 12 entradas y salidas; 3 de
enero, 3 febrero, 3 marzo y 3 abril, el reporte soporte también indica que debido a la
emergencia en el campo “observaciones”, se esta documentando que se recibe la
informacion por correo

Observacion

Analizadas estas evidencias ,son consecuentes y dan respuesta de gestion a las
acciones asociadas a los controles CTGDO01 y CTGDO02 registradas en la matriz de
monitoreo al Mapa de Riesgos de Corrupcion - 1er Cuatrimestre de 2020, se reconoce
de la 1? linea de defensa el compromiso con que el proceso y los funcionarios a cargo
asumen y ejecutan las tareas comprometidas relacionadas con la gestion de los riesgos,
de igual forma a la DGCYP como 22 linea de defensa el acompanamiento realizado en
febrero al proceso frente a la Revision matriz de riesgos Gestion Documental.

4.9. Proceso Gestion de Ti

Grafica No. 9

GESTION DE TI

@ Importante O Moderado @ Bajo

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL
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Fuente: Oficina de Control Interno y Gestion/matriz de riesgos publicada en la web.
Direccion Gestion Calidad y Procesos.

4.9.1. Ajustes a observaciones Informes OCIG-2019
- Riesgo de corrupcién 1:

FTRCO1: “Alterar las bases de datos de los sistemas de informacion en beneficio propio
o de un tercero”

Observacion

En el informe con corte a 30 de abril de 2019, se efectudé analisis de los controles, su
disefo, solidez del control y del conjunto de controles, en ese momento se identifico que
no eran claras las actividades de control que mitigaban el riesgo. Al respecto se sigue
identificando que las actividades de control no son especificas.

- Riesgo de corrupcién 2:

FTRCO1: “Divulgar informacion clasificada y reservada almacenada en los sistemas de
informacion en beneficio propio o de un tercero”

Observacion realizada en informe de auditoria Gobierno Ti

En el informe con corte a 30 de abril de 2019, se efectudé analisis de los controles, su
disefo, solidez del control y del conjunto de controles, en ese momento se identifico que
no eran claras las actividades de control que mitigaban el riesgo. Al respecto se sigue
identificando que las actividades de control no son especificas.

En el desarrollo de la auditoria Gobierno de Tl realizada en 2019 en el periodo julio a
noviembre, se evalud la gestién de riesgos de corrupcién, en este informe se presenta la
siguiente observacion:

“Identificacion de Riesgos Corrupcion y Controles

Desde el entendido que los riesgos de corrupcion corresponden a causas internas dadas
por personal interno que pueda usar su poder o incidencia en la toma de decisiones para
desviar recursos publicos en beneficio propio o de un tercero.

En el analisis realizado a la matriz de riesgos de corrupcion del proceso Gestion TIC se
observan las siguientes situaciones:

*
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1. Redaccion de riegos: En la matriz de riesgos se observan diferencias en la definicidon
de riesgos que no mantienen las caracteristicas de: Accion u omision + uso del poder
+ desviacion de la gestion de lo publico + el beneficio privado.

Causas de Riesgo: En la matriz de riesgos de corrupcion se hace referencia a causas
de riesgo que no corresponden a la naturaleza de este tipo de riesgos.

En el Riesgo Divulgar informacién confidencial la causa especificada “Explotacion de
vulnerabilidades” corresponde a un ataque externo y los méviles no son necesariamente
econdmicos y que puedan dar beneficio a personas de la entidad. De acuerdo al criterio
de riesgo de corrupcidn se debe relacionar las causas asociadas a la desviacién de
recursos publicos para beneficio propio o de un tercero.

En el riesgo Alterar las bases de datos la causa especificada “Explotacion de
vulnerabilidades” corresponde a un ataque externo. Aqui la causa esta orientada a
infidelidad de un empleado o contratista que aprovecha sus privilegios en un sistema de
informacion para actos mal intencionados.

2. Consecuencia: En la matriz de riesgos de corrupcidon se hace referencia a
consecuencias que no corresponden con el riesgo identificado. R2. En el caso de
divulgar informacién para obtener un beneficio propio o a un tercero, la consecuencia
es pérdida de la confidencialidad de la informacion de la entidad.

R1: En el caso de alterar la base de datos en beneficio propio o de un tercero, la
consecuencia es la pérdida de integridad de la informacion de la entidad.

3. Controles: En la matriz de riesgos de corrupcion se hace referencia a controles que
no corresponden con acciones preventivas y detectivas que mitiguen el riesgo
identificado.

En este caso el control no corresponde, por cuanto la alteracion de la base de datos la
realiza un usuario autorizado y con privilegios, el cual realiza acciones mal intencionadas
para beneficio propio o de un tercero. Aqui los controles deben estar orientados hacia la
segregacion de funciones, revision periddica de roles y perfiles, asignacién de perfiles
hacia el menor privilegio, activacion y monitoreo de logs de auditoria para acciones y
usuarios privilegiados, generacion de alertas para campos clave (identificaciones, valor,
tarifas, etc.) y capacitacion a los usuarios de los sistemas de informacion sobre seguridad
de la informacion y sus implicaciones ante su incumplimiento.

Como resultado de la observacién presentada en el informe de Auditoria Gobierno T, la

Gerencia de Tecnologia present6 un Plan de Mejoramiento en el que en su analisis causa
raiz identifica lo siguiente: “No hay un lineamiento, directriz, para capacitar a grupos

*
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interdisciplinarios que se encarguen de asegurar la gestion de riesgos de tecnologia en
la EAAB.” Y postulan como una actividad a desarrollar: “Solicitar capacitacion en
metodologias de gestion de riesgos de tecnologia segun lineamientos establecidos de
cumplimiento nacional a través de un plan que incluya técnicas establecida por entidades
como MinTic, Icontec con la norma ISO 27000, entre otras, asi mismo debe tener como
minimo lo siguientes items: Alcance de la capacitacion, Contenido tedrico practico,
Evaluacion del conocimiento adquirido a cada uno de los participantes, Mesas de trabajo
entre las oficinas de control interno y OGCYP. Fecha hasta el 30 dic 2020.”

Observacion

En este momento la OCIG se encuentra en la fase de revisiéon de los planes de
mejoramiento definidos por la Gerencia de Tecnologia para su posterior seguimiento en
las fechas programadas en el PAA 2020.

4.9.2. Evaluacion Segunda Linea de defensa (seguimiento riesgos)

Primera linea de defensa: se evidencian en el file server documentacion soporte de los
controles CTFT03, CTFT10, CTFT12, CTFT13, CTFT14 y CTFT14 que corresponden a
los riesgos residuales calificados “Moderado”. Los cuales se revisaron y dan soporte a
las actividades de control definidas en la matriz de riesgos.

Segunda linea de defensa: De acuerdo al informe de Riesgos y Oportunidades_Dic2019
y Anexos, se identifican actividades de seguimiento por parte de la segunda linea de
defensa (Gerencia Corporativa de Planeamiento y Control) a los controles de los riesgos
de corrupcion calificados en riesgo residual “Moderado”.

Observaciones

El proceso de identificacién, medicion, monitoreo y seguimiento de los riesgos asociados
a los procesos de TIl, no se esta realizando desde la identificacion de los activos
involucrados como se sugiere en la Guia Administracion de riesgos de gestion,
Corrupcion, Seguridad Digital y Disefio de Controles. Asi mismo, se identifico falta de
entendimiento de la metodologia de riesgos por parte del personal que gestiona los
riesgos en la Gerencia de Tl y falta de orientacion metodoldgica por parte de la segunda
linea de defensa en la identificacion, Medicién, Control y Seguimiento de riesgos

La EAAB cuenta con una politica y metodologia definida para la administracién de riesgos
y oportunidades a nivel organizacional. Asi mismo, ha decidido complementarla con la
Guia de Administracion de Riesgos de Gestion, Corrupcion, Seguridad Digital y Disefio
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de Controles del Departamento Administrativo de la Funciéon Publica (DAFP). No
obstante, durante el analisis de riesgos realizado dentro de la funcion de auditoria Gestion
TIC 2019, identificamos que esta ultima no ha sido tenida en cuenta en la metodologia
interna. De otra parte, la orientacion por parte de la segunda linea de defensa no ha sido
suficiente y se identifican muchas dudas y vacios con respecto a la metodologia que se
ven reflejados en la matriz de riesgos.

4.10. Proceso Gestion de Gestion de Calibracion, Hidrometeorologia y Ensayo

Grafica No. 10

GESTION DE CHE

@ Importante @ Bajo

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestién/matriz de riesgos publicada en la web.
Direccion Gestién Calidad y Procesos.

410.1. Ajustes a observaciones Informes OCIG-2019
Riesgo de corrupcioén 1:

» Divulgar, manipular u omitir los resultados de ensayos y calibraciones.
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Observacion
Riesgo de corrupcion 1:

» Divulgar, manipular u omitir los resultados de ensayos y calibraciones.

Observacion

Este proceso en la evaluacion realizada el afio 2019, la solidez del conjunto de controles
fue calificado como MODERADO, teniendo en cuenta que los controles CTFCO09,
CTFC10 y CTFC11 son controles FUERTES y que la OCIG registré la siguiente
observacion:

...Sin embargo, en el laboratorio de medidores se observo debilidad en cuanto a la
migracion de datos entre aplicativos informaticos para la generacion de los certificados
de medidores.

En el laboratorio de suelos la ejecucidon del control es manual y la conservacion de la
informacion se hace mediante archivo fisico.

Recomendacion

Se reiteran las recomendaciones efectuadas en el Informe de Evaluacion de Riesgos de
Corrupcion con corte a 30 de julio de 2019 realizado por la OCIG, teniendo en cuenta que
no se cuenta con la evidencia recabada por la Segunda Linea de Defensa (Direccién de

Gestién Calidad y Procesos) y no es claro el tratamiento de las observaciones por parte
de la Primera Linea de Defensa.

4.10.2. Evaluacion Segunda Linea de defensa (seguimiento riesgos)
Primera Linea de Defensa:
La primera linea de defensa: al cierre del primer cuatrimestre de 2020, reporto las
evidencias registradas en la matriz de riesgos de corrupcién del proceso Gestion de CHE

a la (Direccion de Gestion Calidad y Procesos).

Segunda Linea de Defensa:
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Realiz6 el seguimiento y la evaluacion a las acciones y controles asociados a los riesgos
al proceso CHE encontrandose la siguiente evidencia:

1) Formulario SIMI

2) Aviso SAP

3) Registro de acceso a los laboratorios

4) informes de resultados de ensayos y certificados de calibracion.
Seguimiento a controles

CTFCO09 De acuerdo con la contratacion de personal realizada en la DST para el primer
cuatrimestre del afno 2020 y las necesidades de acceso al sistema para la ejecucion de
actividades, se generaron 84 formularios ID.

CTFC10 Se evidencio solicitud a la Direccion de Seguridad activacion de carnet para
funcionarios con el fin de que tengan ingreso al laboratorio de Aguas

CTFC11 Se evidencio listados de registro del personal externo a los laboratorios que
ingresa a los mismos

CTFC12 se evidencio certificados de calibraciones realizadas en los meses de enero a
marzo. Para ensayos los resultados son reportados en informes.

CTFC20 Se evidenciaron programaciones de muestreos de los laboratorios con las
observaciones respectivas de acuerdo a las condiciones de emergencia declarada en el
pais.

El seguimiento realizado por la Direccién Gestién Calidad y Procesos se ajusta a verificar
el cumplimiento de los controles implementados para la Gestion del riesgo de corrupcion
identificado, sin embargo, no es claro si se tienen en cuenta las observaciones generadas
por la OCIG en el Informe de Evaluacion de Riesgos de Corrupcién corte 30 de julio de 2019.

Recomendacion

Segun la informacidén reportada por la Segunda Linea de Defensa, la evaluacion de los
controles se realizé con oportunidad.La gestion del riesgo de corrupcion identificado para
el periodo evaluado, evidencia una adecuada ejecucion de los controles propuestos por
el area.

Planes de tratamiento: No aplica

Materializacion: No se evidencia

*

9 i
Av. Calle 24 # 37-15. Codigo Postal: 111321. %”Eg"f ‘ *

PBX: (571) 3447000. www.acueducto.com.co —— BOGOT,\

ALCALDIA MAYOR
Bogota D.C. - Colombia DE BOGOTA DC.

MPFD0801F08 -02
Pagina 33 de 67

[ o



&3¢ acueducto

d‘ AGUA Y ALCANTARILLADO DE BOGOTA

INFORME No. 01-2020

4.11. Proceso Gestion Juridica

Grafica No. 11

GESTION JURIDICA

@ Importante @ Bajo

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestién/matriz de riesgos publicada en la web.
Direccion Gestién Calidad y Procesos.

411.1. Ajustes a observaciones Informes OCIG-2019
Riesgo de corrupcion 1:

» Ejercer una ineficiente defensa judicial y/o administrativa con la finalidad de
favorecer intereses contrarios a los de la EAAB-ESP.

Observacion

En el informe de abril de 2019, se elevé una observacion; para este corte el riesgo

formulado por el area fue ajustado asi: “Ejercer una ineficiente defensa judicial y/o administrativa
con la finalidad de favorecer intereses contrarios a los de la EAAB-ESP, o elaborar conceptos juridicos
contraviniendo el orden juridico o adaptando la normatividad, la ley o la regulacién para beneficio propio o

de un tercero”, lo cual evidencia que en su disefio fueron involucrados los subprocesos:
MPFJ01-ASESORIA LEGAL y MPFJ02 - REPRESENTACION JUDICIAL Y ACTUACION
ADMINISTRATIVA.

Recomendacion
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Se formulé como un riesgo de gestion y no de corrupcion, por lo que se recomienda su
reformulacion por lo siguiente:

Para el subproceso REPRESENTACION JUDICIAL Y ACTUACION ADMINISTRATIVA,
se definid el riesgo: “Ejercer una ineficiente defensa judicial y/o administrativa con la finalidad de
favorecer intereses contrarios a los de la EAAB-ESP”, sin embargo, el uso del término “ineficiente”,
denota un factor de riesgo (causa), lo que resulta contrario al criterio 2.2. Identificacion
de Riesgos, de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas, version No 4 del Departamento Administrativo de la Funcidn Publica.
Ademas, la ineficiencia esta relacionada con la incapacidad para realizar o cumplir
adecuadamente una funcion, mientras que el riesgo de corrupcion requiere que se use el
poder para desviar la gestion de lo publico para un beneficio privado; por no ajustarse
este riesgo a los criterios descritos.

4.11.2. Evaluaciéon Segunda Linea de defensa (seguimiento riesgos)
Primera linea de defensa: Se evidenciaron los registros de los controles:

CTFJO04: Requerimiento de informacioén a las areas, el area allegod correos y memorandos
enviados por la Oficina de Representacion Judicial y Actuaciones Administrativas,
solicitando informacion a diferentes areas a la empresa

CTFJO05: Control y seguimiento a los términos de presentacion de la demanda, el area
adjuntdé como evidencia un archivo en Excel “Control inicio de demandas”, con los ajustes
sugeridos en abril 2019; CTFJ02 Verificacion juridica del concepto emitido, fueron
aportados 3 conceptos suscritos por el Jefe de la Oficina de Asesoria Legal, lo cual
presume la revisiéon por parte de este.

CTFJO1: Designacion del profesional y Control de reparto de documentos; como
evidencia se anexan 4 correos de asignacion de procesos a los profesionales de esa
oficina y pantallazos de Correo GEN.

CTFJO7: Control y seguimiento a los términos de las acciones de repeticion; que se anexo
cuadro Excel “CASOS ESTUDIO REPETICION”, en los que relacionan las acciones de
repeticion 2020, con corte a 15 de abril, esta herramienta cuenta con semaforos y alertas.

Recomendacion

En cuanto a los controles implementados para mitigar este riesgo: “CTFJ04 Requerimiento
de informacién a las areas y CTFJ05 Control y seguimiento a los términos de presentacion de la demanda”,
al no satisfacer los criterios propios de los riesgos de corrupcion, se recomienda sean
ajustados.
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En el riesgo definido para el subproceso MPFJ01-ASESORIA LEGAL: “elaborar conceptos
juridicos contraviniendo el orden juridico o adaptando la normatividad, la ley o la regulacién para beneficio

propio o de un tercero”, concurren los componentes del numeral 2.2. de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, version No 4
(ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + EL BENEFICIO PRIVADO), no obstante, los controles: “CTFJ01 Designacién del
profesional y Control de reparto de documentos, CTFJ02 Verificacién juridica del concepto emitido y
CTFJO7 Control y seguimiento a los términos de las acciones de repeticion”, por ser actividades
propias dentro de los procesos, no contribuyen a mitigar el riesgo de corrupcion
planteado, por lo que se recomienda su adecuacion.

Segunda linea de defensa: En el informe de avance de la Gestion de Riesgos y
Oportunidades con corte a 31 de diciembre de 2019, realizado por la Direccion Gestion
de Calidad y Procesos, liderado por la Gerencia Corporativa de Planeamiento y Control
y la Direccidn Gestion Calidad y Procesos, se concluyé:

» En lavigencia 2020, asi mismo, es importante realizar los ajustes que se requieran
dentro de las matrices de riesgos, incluyendo aquellos controles que se hayan
implementado como parte de las actividades formuladas en los planes de
tratamiento de los riesgos y revisar las observaciones derivadas de los informes
presentados por la Oficina de Control Interno y Gestion.

Para el Proceso Gestion Juridica en el anexo 2, la evaluacion efectuada fue la siguiente:
Cadigo riesgo FJRCO01: “Seguimiento a Controles”

No obstante, no se evidencia informacién sobre seguimientos efectuados por la segunda
linea de defensa, que permita hacer una valoracion sobre la pertinencia y eficacia de los
controles en atencion a las causas de los riesgos identificados.

Lo anterior en desarrollo de la actividad “Hacer seguimiento a los resultados de las
acciones emprendidas para mitigar los riesgos” en el componente “Evaluacion de
Riesgos” de los criterios diferenciales contenidos en el anexo del Manual Operativo del
Modelo Integrado de Planeacion y Gestidén - MIPG, en concordancia con las actividades
de seguimiento y monitoreo establecidas en el numeral 8.1.3 del Manual Administracién
Riesgos y Oportunidades (MPEE0301M01-03).

Por lo que se recomienda la implementacion o evidencia de la informacién en el
seguimiento y monitoreo de la matriz de riesgos de corrupcidon por parte de la segunda
linea de defensa.
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4.12. Proceso Gestion Predial

Grafica No. 12

GESTION PREDIAL

@ Importante O Moderado @ Bajo

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestion/matriz de riesgos publicada en la web.
Direccion Gestion Calidad y Procesos.

4121. Ajustes a observaciones Informes OCIG-2019
No se realizaron observaciones en los informes 2019.

4.12.2. Evaluaciéon Segunda Linea de defensa (seguimiento riesgos)
En la evaluacion realizada a riesgos de corrupcidn por parte de la OCIG no se evidencia
el resultado del seguimiento de los controles, del analisis de los mismos, las desviaciones
observadas y las correspondientes recomendaciones por parte de la segunda linea de
defensa (Gerencia Corporativa de Planeamiento y Control) responsable de estos
aspectos de acuerdo al Manual Operativo MIPG.

Riesgo de corrupcioén 1:
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» Aceptar avaluios comerciales o actividades econémicas inconsistentes o alteradas
con la intencion de sobrevalorar los predios objeto de adquisicion”

Los controles para riesgo FPRCO01 cuenta con dos controles:

CTFPO02 Control de calidad del Avaluo y aprobacién por la Mesa Técnica de Avaluos.
CTFPO3 Revision de insumos de avaluos entregados por los grupos de Adquisicion
Predial.

Observacion

En el seguimiento de riesgos con corte 30 de abril de 2019 en la Matriz de Riesgos del
Proceso para esa fecha el riesgo FPRCO01 contaba con un evento con tres causas y tres
controles, en la Matriz de Riesgos de corrupcion con corte a 30 de abril 2020 publicada
en la pagina web se modificé a un evento con dos causas y dos controles:

1. CTFPO2 Control de calidad del Avaluo y aprobacién por la Mesa Técnica de
Avaluos

2. CTFP0O3 Revision de insumos de avaluos entregados por los grupos de
Adquisiciéon Predial

Revisadas las evidencias reportadas en el file server, sdlo se encuentra disponible el acta
de la “MESA TECNICA DE REVISION 2020-05-A” la revisién de avaltios No. 2-054
compra parcial y el No. 2-055 de constitucidn de servidumbre practicadas sobre un mismo
predio rural en la localidad de Usaquén, Barrio Tibabita Rural |. Las restantes evidencias
no se encuentran disponibles para su consulta y evaluar la efectividad de los controles.

La Direccién de Bienes Raices manifestd que algunas actas fisicas de las evidencias se
encuentran en la oficina y otras se ha adelantado mediante teletrabajo debido a la
contingencia por el COVID-19 y que la informacién se actualizara cuando se normalice el
aislamiento obligatorio.

Sin embargo, para realizar el seguimiento de los riesgos por parte de la segunda linea de
defensa y evaluar por parte de la OCIG, sobre el cumplimiento de la aplicacion de los
controles del riesgo de corrupcion FPRCO1, el area debe informar con claridad en el
“Reporte Avance de la Actividad” el numero total de avaltuos tramitados durante el periodo
de auto evaluacion, 1 de enero al 30 de abril del presente afio, con su identificacion y a
cuantos y cuales de ellos se les ha realizado Control de calidad del Avaluo y aprobacién
por la Mesa Técnica de Avaluos para establecer en las evidencias, pendientes por
publicar, la aplicacion del control CTFP02, por otra parte aclarar a cuantos y cuales
avaluos se le realizd revision de insumos de avaluos entregados por los grupos de
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adquisicion predial, para establecer en las evidencias, pendientes por publicar, la
aplicacion del control CTFPO3.

Recomendaciones

FPRCO1: el area debe informar con claridad en el “Reporte Avance de la Actividad” el
numero total de avaluos tramitados durante el periodo de auto evaluacién, 1 de enero al
30 de abril del presente afio, con su identificacion y a cuantos y cuales de ellos se les ha
realizado Control de calidad del Avaluo y aprobacion por la Mesa Técnica de Avaluos
para establecer en las evidencias, pendientes por publicar, la aplicacion del control

CTFPO2: el area debe aclarar a cuantos y cuales avaluos se le realizé revision de insumos
de avaluos entregados por los grupos de adquisicion predial, para establecer en las
evidencias, pendientes por publicar, la aplicacion del control CTFPO03.

Conclusion

Teniendo como soporte la informacion reportada por la Direccidn de Bienes Raices en la
ejecucion del presente seguimiento y basados en las evidencias disponibles en el file
server, para la segunda y tercera linea de defensa (OCIG) no es posible valorar y evaluar
la efectividad en la aplicacién de los controles del riesgo FPRCO1.

Riesgo de corrupcion 2: FPRC02

» Manipular los insumos e informacion del componente predial para el
reconocimiento de factores de compensacion adicionales o la adquisicion de
predios no requeridos por la Empresa.

Observacion

En el seguimiento de riesgos con corte 30 de abril de 2019 en la Matriz de Riesgos del
Proceso para esa fecha el riesgo FPRCO02 contaba con un evento con dos causas y tres
controles, en la Matriz de Riesgos de corrupcion con corte a 30 de abril 2020 publicada
en la pagina web el riesgo se mantuvo igual y con los siguientes controles:

1. CTFPO04 Revision vy verificacion de insumos del componente predial.
2. CTFPO5 Verificacion en terreno de informacion predial.
3. CTFPO6 Validacion de la informacién censal.

La Direccion de Bienes Raices informé en el auto-seguimiento de la Matriz de Riesgos
de corrupcion con corte a 30 de abril 2020 que durante el primer cuatrimestre del afno
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2020 no ingresaron proyectos para adquisicion de predios por tal razén no se aplicaron
los controles del riesgo FPRCO02.

4.13. Proceso Gestion del Conocimiento e Innovacion
No registra riesgos de corrupcion
4.14. Proceso Gestion Financiera

Grafica No. 13

GESTION FINANCIERA

@ Importante O Moderado @ Bajo

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestién/matriz de riesgos publicada en la web.
Direccién Gestion Calidad y Procesos.

4.141. Ajustes a observaciones Informes OCIG-2019

Riesgo de corrupcion No. 1

» Negociacion del portafolio de inversiones favoreciendo intereses particulares o de
terceros en la compra y/o venta de titulos valores o divisas.

La observacion realizada para este riesgo en el informe presentado en el mes de mayo
de 2019, se oriento a revisar el disefio del control, sin embargo con lo descrito en la matriz
de riesgos en el reporte de avance de la actividad, por parte de la primera linea de
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defensa, no se evidencia que se tuviera en cuenta la recomendacion dada por ésta
Oficina por tanto se reitera la observacion.

Riesgo de corrupcion No. 2

» Obtener recursos de crédito para la Empresa para favorecer intereses particulares
y a la entidad financiera

No se realizaron recomendaciones en el informe 2019.
Riesgo de corrupcion No. 3
» Exclusion o manipulacion de la informacion de las cuentas contrato omitiendo las
acciones operativas de la gestion de cobro de la cartera mision con el fin de
favorecer intereses particulares
Se ajustoé la matriz definiendo dos controles
Para el control “Reporte y seguimiento a las 6rdenes de trabajo para suspension o corte
del servicio” la primera linea de defensa realiza una matriz en Excel llamado Dunning
enero a marzo de 2020, la cual atiende la recomendacion de la OCIG en el informe. En
este reporte se visualiza, entre otros, la cuenta contrato, valor de deuda, tiempo de mora,
si es para suspension o corte, la fecha de envio por coactiva, la fecha de visita a terreno
y el resultado, que puede ser: Efectivo, ejecutada inefectiva y sin ejecutar.

Riesgo de corrupcion No. 4

» Demora en el tramite de la sustanciacion del proceso coactivo que favorezca la
prescripcion de las deudas a cambio de un beneficio propio o para el usuario.

Se evidencia que la Direccion de Jurisdicciéon Coactiva actualizé en la matriz de riesgos
de corrupcion los controles asociados a éste riesgo, segun la observacion realizada por
la Oficina de Control Interno y Gestion, definiendo dos controles.

Riesgo de corrupcion No. 5

» Aprobacion de cuentas de cobro autorizando el pago de trabajos no realizados

Para este riesgo la Direccion de Jurisdiccion Coactiva incorporé en la matriz de riesgos
de corrupcion el control “Revision y seguimiento a la sustanciacion de procesos
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coactivos”, dejando como evidencia el reporte “Impulso procesal e informe de gestion del
periodo”

En este reporte se observa un consolidado de actuaciones procesales por mes, tanto el
resultado de la gestidn por la Direccion como por funcionario.

Riesgo de corrupcion No. 6

» Utilizacion indebida de los recursos de caja menor, con el fin de favorecer intereses
propios o los de un tercero

No registraron observaciones en los informes afio 2019.
4.14.2. Evaluacion Segunda Linea de defensa (seguimiento riesgos)
Riesgo de corrupcion No. 1

» Negociacion del portafolio de inversiones favoreciendo intereses particulares o de
terceros en la compra y/o venta de titulos valores o divisas.

Se mencionan las evidencias en la matriz, sin embargo no remitieron documentacion que
confirme las actividades realizadas por la primera linea de defensa, que propendan a
minimizar el riesgo de corrupcion.

Riesgo de corrupcion No. 2

» Obtener recursos de crédito para la Empresa para favorecer intereses particulares
y a la entidad financiera

No se allegaron las evidencias relacionadas en el seguimiento consolidado.
Riesgo de corrupcion No. 3

» Exclusion o manipulacion de la informacion de las cuentas contrato omitiendo las
acciones operativas de la gestion de cobro de la cartera mision con el fin de
favorecer intereses particulares

En la gestion de seguimiento realizada por la Direccion de Jurisdiccion Coactiva, no es
posible visualizar la actuacién que se realiza a las cuentas que quedan con resultado
“Ejecutada inefectiva y sin ejecutar”, lo que crea incertidumbre frente a lo que pasa con
las cuentas contrato en este estado. Por lo que recomendamos ajustar la matriz para
que se indique la accidn a seguir, con el fin de mitigar el riesgo de corrupcion identificado.
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De igual manera, se defini6 un segundo control “Generacion de Avisos T7 por
incumplimiento de acuerdos de pago”, para lo cual se anexa como evidencia una imagen
con correos de generacion de avisos T7 y un listado de 227 avisos generados entre enero
y marzo de 2020, sin embargo, no es claro cual es el elemento de control frente al riesgo
de corrupcion identificado.

Riesgo de corrupcion No. 4

» Demora en el tramite de la sustanciacion del proceso coactivo que favorezca la
prescripcion de las deudas a cambio de un beneficio propio o para el usuario.

Para el “Control de coherencias (proceso coactivo)”, se evidencia un informe “Analisis de
coherencias” para los meses enero, febrero y marzo de 2020 donde se realiza
seguimiento y analisis a cada cuenta contrato que se encuentra en mora en cada etapa
procesal, indicando el comportamiento de la cartera de un periodo a otro.

El segundo control es “Revisidén y seguimiento a la sustanciacion de procesos coactivos”,
para este control la DJC, presenta un reporte “Impulso procesal — Aplicativo Coactivo por
mes”, en el que se observa por funcionario y concepto (aseo, acueducto, etc) cuadros
resumen donde indica: funcionario, movimientos y procesos, sin embargo, no se refleja
la retroalimentacién en el sentido de saber si las actuaciones por funcionario son
eficientes o no y si cumplen con el tiempo adecuado en cada tramite, con el fin de mitigar
el riesgo identificado.

Riesgo de corrupcion No. 5
» Aprobacion de cuentas de cobro autorizando el pago de trabajos no realizados

Presentan como control el informe consolidado "Gestidn procesal equipo sustanciacion
acueducto de enero a marzo de 2020” donde se muestra la gestion realizada por los
funcionarios, donde se refleja por cada uno: a) Procesos impulsados b) actuaciones
procesales c) Promedio diario actuaciones por funcionario d) Promedio diario por
funcionario procesos impulsados.

En estos informes se observa en el resultado por funcionario diferencias significativas en
la gestién de algunos funcionarios, sin embargo, no se evidencia retroalimentacién de
esta informacién o la utilidad al interior de la Direccion, que redunde en la mejora continua
del proceso.

De otra parte, de acuerdo a la causa identificada para el riesgo en cuestion la cual se
definio “Ausencia de evidencia que soporte el cumplimiento de los productos acordados
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en el contrato.”, se recomienda ajustar el informe con el fin de reflejar que los elementos
de control aplicados, atacan directamente a la causa y el riesgo definido.

Riesgo de corrupcion No. 6

» Utilizacion indebida de los recursos de caja menor, con el fin de favorecer intereses
propios o los de un tercero

No se allegaron las evidencias relacionadas en el seguimiento consolidado.
Observaciones

La informacion suministrada por la Gerencia de Planeamiento, como segunda linea de
defensa frente al tema de riesgos empresariales, es insuficiente para poder dar opinion
sobre la gestion realizada al interior de la EAAB-ESP.

Es importante fortalecer el conocimiento de la administraciéon de riesgos por parte de las
diferentes areas de la Empresa, con una gestion permanente en el tema y no solamente,
para atender los seguimientos que realiza la Oficina de Control Interno y Gestion.

De otra parte, se debe profundizar en la coherencia de los eventos identificados, sus
causas, consecuencias, elementos de control efectivos para minimizar los riesgos y las
evidencias como prueba de la gestion.

Adicionalmente, se hace necesario que la segunda linea de defensa presente la
documentacion suficiente y pertinente, que de evidencia de la gestion realizada durante
cada periodo a evaluar.

De otra parte, el disefio de la matriz de riesgos reportada, no se cred el campo para que
las areas indiquen si se ha materializado o no los riesgos, aspecto muy importante PAA
que en la autoevaluacion, éstas puedan realizar analisis y registrd de la posible
materializacion de un riesgo.

4.15. Proceso Gestion de Mantenimiento

Grafica No. 14
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GESTION DE MANTENIMIENTO

O Moderado @ Bajo

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestiéon/matriz de riesgos publicada en la web.
Direccion Gestién Calidad y Procesos.

415.1. Ajustes a observaciones Informes OCIG-2019
Riesgo de corrupcion 1:

» Utilizacion de recursos para labores de mantenimiento en actividades no propias
del proceso, con el fin de favorecer intereses particulares.

CTFMO1 Verificacion de la informacion consignada en la orden de trabajo:
CTFMO5 Verificacion de la informacion consignada en la orden de trabajo (DSE):
CTFMO03 Seguimiento del Ingeniero a labores de mantenimiento (DSE):

CTFMO06 Inspeccidn visual y visto bueno (DSA):

Observacion

En el desarrollo de la auditoria al subproceso “Mantenimiento de Vehiculos” 14/11/2019 no se
evidencié aplicacion adecuada de los controles establecidos en la Matriz de Riesgos de
Corrupcion como es el caso del control CTFM06

Analizada la evidencia recabada por la Segunda Linea de Defensa (Direccion de Gestion Calidad
y Procesos), se evidencia mejora en la aplicacién del control mencionado anteriormente.

4.15.2. Evaluacion Segunda Linea de defensa (seguimiento riesgos)
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La primera linea de defensa: al cierre del primer cuatrimestre de 2020, reporto las
evidencias registradas en la matriz de riesgos de corrupcion del proceso Gestion de
Mantenimiento a la (Direccion de Gestion Calidad y Procesos).

Ordenes de trabajo sap-pm numeros 4000312714 y 4000312802 en carpeta evidencias
en donde se hace la revisién por parte del ingeniero supervisor de las actividades y
recursos empleados para la ejecucion de la actividad de mantenimiento quien revisa y
aprueba la orden de trabajo con su firma.

Se anexan los avisos de trabajo de planta fisica y las érdenes de trabajos del formato
mpfm0301f02 informacion transito de mantenimiento y formato mpfm0301f01 recepcion
y entrega de vehiculo

Observacion

El seguimiento realizado por la Direccidon Gestidén Calidad y Procesos se ajusta a verificar
el cumplimiento de los controles implementados para la Gestion del riesgo de corrupcion
identificado.

Planes de tratamiento: No aplica

Materializacion: No se evidencia

Segun la informacion reportada en el seguimiento de la la Segunda Linea de Defensa, la
evaluacion de los controles se realizé con oportunidad La gestion del riesgo de corrupcion
en el Proceso Gestion de Mantenimiento para el periodo evaluado, evidencia una
adecuada ejecucion de los controles propuestos por el area.

4.16. Proceso Gestion Contractual

Grafica No. 15
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GESTION CONTRACTUAL

B Inaceptables @ Importante O Moderado @ Bajo

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestion/matriz de riesgos publicada en la web.
Direccién Gestion Calidad y Procesos.

4.16.1. Ajustes a observaciones Informes OCIG-2019

Riesgos de corrupcion:

» Contrataciéon de bienes y servicios en condiciones que no corresponden a la
realidad del mercado, del sector, las necesidades de la Empresa o que
contravienen los principios de seleccion objetiva, economia e igualdad.

» Seleccion de proveedores de bienes y servicios en el que se omiten los principios
de transparencia y publicidad

» Ejecucion financiera del contrato que no corresponde a la realidad técnica y factica
del contrato.

» Divulgacion a terceros de informacion privilegiada utilizada para la elaboracion de
los estudios previos o de condiciones y terminos de los procesos de seleccion, con
el fin de favorecer intereses particulares.

Observacion
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En el informe del 30 de julio de 2019, se formulé una recomendaciéon con respecto al
control 3: “EI Compromiso Anticorrupcion y el Cédigo de Integridad son de obligatorio
cumplimiento calificado como débil”, por cuanto se considerd que existiendo o no el
compromiso, no se puede garantizar que se mitiga el riesgo, para este corte se reitera
dicha observacion.

4.16.2. Evaluacion Segunda Linea de defensa (seguimiento riesgos)
Primera linea de defensa: Se evidencia el registro de los controles:
Riesgo 1

» Contrataciéon de bienes y servicios en condiciones que no corresponden a la
realidad del mercado, del sector, las necesidades de la Empresa o que
contravienen los principios de seleccion objetiva, economia e igualdad:

CTFBO1: Verificacion precios de referencia SAl, se envio la evidencia del proceso ICGH-
0636-2019.

CTFBO02: Revision interdisciplinaria Estudios previos, se envid evidencia de la solicitud
de un tramite de contratacion la cual contiene los estudios previos, sin embargo no se
puede constatar que revision interdisciplinaria efectud el area.

CTFBO03: Validaciéon de solicitud de contratacion Vs el Plan de compras y contratacion,
se aportdé pantallazo en PDF, donde se verifica que la solicitud de contratacién estaba
prevista en el Plan de Compras y Contratacion para la vigencia 2019.

CTFBO4: Acceso restringido a las ofertas y evaluacion de las ofertas, se aporté un
documento en PDF, contentivo de un acta de cierre y recibo de ofertas de la invitacion
publica ICSM-0636-2019, donde consta que los sobres de las ofertas se encuentran
sellados, CTFB06 Designacidn objetiva integrantes del comité evaluador, el area allegé
un documento denominado acta de conformacion de equipo evaluador, una vez revisada
el documento se presumir la revisidn objetiva del documento por parte del jefe de la
Direccion de Contratacion y Compras.

CTFBO7: Traslado del informe de evaluacion, se aporté un pantallazo del traslado de
informacion de la evaluacion del dentro de la invitacion publica ICSM-0636-2019 y
CTFBO08: Mecanismo aleatorio método de asignacion de puntaje oferta econémica, se
aporté un documento en PDF de la asignacion de puntaje dentro de la invitacién publica
ICSM-0636-2019.

Riesgo 2

» Seleccion de proveedores de bienes y servicios en el que se omiten los principios
de transparencia y publicidad.

Av. Calle 24 # 37-15. Codigo Postal: 111321.
PBX: (571) 3447000. www.acueducto.com.co ALCALDIA MAYOR
Bogota D.C. - Colombia DEBOGOTA OC.

MPFD0801F08 -02

‘ BOGOT/\

Pagina 48 de 67



&3¢ acueducto

(.ﬂ —a}— AGUA Y ALCANTARILLADO DE BOGOTA

INFORME No. 01-2020

CTFBO05: Cronograma para el desarrollo del proceso, se aporté un PDF del formato
MPFB0108F11-1 y CTFBO09 Publicacién en pagina web de la EAAB-ESP y periddicos,
aportaron un pantallazo en el SIL Sistema Integrado de Licitaciones, Contratacion y
compras, del proceso ICSM-0636-2019 y la solicitud para la publicacion a través de
periddico.

Riesgo 3

» Ejecucion financiera del contrato que no corresponde a la realidad técnica y factica
del contrato.

CTFB10: Seguimiento a la Supervisién e Interventoria por el ordenador de gasto, se
aporto 3 archivos Word y PDF acta de seguimiento en cumplimiento a la Resolucion 164
de 2014.
CTFB11:Revision informe de gestion y estado de avance del contrato, aportd un
pantallazo SOLMAN 15693 “Tablero de Control” funcionalidad seguimiento a ejecucion
de contratos, esta revision es requisito previo para la entrada de mercancia y realizacion
del pago.

Riesgo 4

» Divulgacion a terceros de informacion privilegiada utilizada para la elaboracion de
los estudios previos o de condiciones y términos de los procesos de seleccion, con
el fin de favorecer intereses particulares.

CTFB8: Mecanismo aleatorio método de asignacion de puntaje oferta econdémica; se
aporté un pantallazo del mecanismo dentro del proceso ICSM-0636-2019;

CTFB13: Mecanismo aleatorio para escogencia de oferentes; se aportd un pantallazo del
mecanismo para le escogencia de oferentes del proceso ICSM-0636-2019.

CTFB14: Firma de Compromiso anticorrupcion y Cédigo de Integridad EAAB, se anexo
un PDF de suscripcion de los compromisos anexo 4 “Compromiso Anticorrupcion” anexo
8 “Codigo de Integridad”.

CTFBO6: Designaciéon objetiva integrantes del comité evaluador, una vez revisada el
documento se presumir la revisidn objetiva del documento por parte del jefe de la
Direccion de Contratacion y Compras

Recomendaciones
Riesgo cuatro
> Para el control: CTFB14 Firma de Compromiso anticorrupcion y Codigo de

Integridad EAAB, se reitera la recomendacion efectuada en el informe del 30 de
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julio de 2019, en el sentido de que es necesario el fortalecimiento ya que la
suscripcidn de dichos documentos no garantiza que la informacién privilegiada
pueda ser divulgada y utilizada por terceros.

En este corte el area formuld un control adicional: CTFB06 Designacién obijetiva
integrantes del comité evaluador, el cual se considera que puede coadyuvar a la
mitigacidn de este riesgo, por cuanto si el comité realiza su labor de manera objetiva y se
cifie al contenido de los pliegos de condiciones, se fortalece la probabilidad de que el
riesgo no se materialice.

Segunda linea de defensa: En el informe de avance de la Gestion de Riesgos y
Oportunidades con corte a 31 de diciembre de 2019, realizado por la Direccion Gestion
de Calidad y Procesos, liderado por la Gerencia Corporativa de Planeamiento y Control
y la Direccién Gestion Calidad y Procesos, se concluyé:

» Enlavigencia 2020, asi mismo, es importante realizar los ajustes que se requieran
dentro de las matrices de riesgos, incluyendo aquellos controles que se hayan
implementado como parte de las actividades formuladas en los planes de
tratamiento de los riesgos y revisar las observaciones derivadas de los informes
presentados por la Oficina de Control Interno y Gestion.

Para el Proceso Gestion Contractual en el anexo 2, la evaluacion efectuada fue la
siguiente:

Cadigo riesgo FBRCO04: “Seguimiento a Controles”

No obstante, no se evidencia informacién sobre seguimientos efectuados por la segunda
linea de defensa, que permita hacer una valoracion sobre la pertinencia y eficacia de los
controles en atencion a las causas de los riesgos identificados.

Lo anterior, en desarrollo de la actividad “Hacer seguimiento a los resultados de las
acciones emprendidas para mitigar los riesgos” en el componente “Evaluacion de
Riesgos” de los criterios diferenciales contenidos en el anexo del Manual Operativo del
Modelo Integrado de Planeacion y Gestidén - MIPG, en concordancia con las actividades
de seguimiento y monitoreo establecidas en el numeral 8.1.3 del Manual Administracién
Riesgos y Oportunidades (MPEE0301M01-03).

Con respecto al control adicional que formulé el area: CTFB06 Designacion objetiva
integrantes del comité evaluador, la segunda linea de defensa no efectud ningun
pronunciamiento.
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Por lo que se recomienda la implementacion o evidencia de la informacién en el

seguimiento y monitoreo de la matriz de riesgos de corrupcidon por parte de la segunda
linea de defensa.

4.17. Proceso Gestion Comercial

Grafica No. 16

GESTION COMERCIAL

B Inaceptables @ Importante

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestiéon/matriz de riesgos publicada en la web.
Direccién Gestién Calidad y Procesos.

4.17.1. Ajustes a observaciones Informes OCIG-2019

Riesgo de corrupcion 1:

» Manipular los parametros de la facturacion (clase de uso, estrato, tarifa, direccion,
clase de instalacion, lineas de cobro, metros cubicos cobrados, érdenes de corte,

entre otros), o realizar ajustes y bloqueos en la factura a favor del usuario, para
beneficio propio o de un tercero”

Observacion
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Anteriormente, en el informe con corte a 30 de julio de 2019, la matriz de riesgos de
corrupcion para este proceso tenia el riesgo “Manipulacién indebida de los parametros
facturables, para beneficio propio o de un tercero”, actualmente se evidencié un cambio
en el texto donde se detallé especificamente los posibles aspectos con alta probabilidad
de corrupcion.

Se evidencié también que las causas consideran un contexto mas amplio y que tiene en
cuenta no solo la parte operativa a través de modificacion de formatos, sino también las
modificaciones en el SIE (Sistema Integrado Empresarial), estas actualizaciones se
reconocen como fortalezas en su optimizacioén.

La matriz anterior y la actual presentan los mismos cuatro controles:

1. Actividades de Monitoreo y Control - CTMUQ9

2. Seguimiento a Partidas Bloqueadas — CTMUOG6

3. Seguimiento a ajustes de Facturacion —-CTMUOQ7

4. Verificacion de fugas imperceptibles producto de la atencién de PQR-CTMUO08

Respecto a las observaciones anteriormente realizadas a los controles y de acuerdo con
las causas actuales del riesgo en la matriz se establecio:

Control : CTMUOQ9 - Actividades de Monitoreo y Control: Se especifico en el auto-
seguimiento a los controles que el desarrollo de este control se implementara en el
procedimiento “Seguimiento y Control a la Facturacion”, no obstante, las observaciones
planteadas anteriormente se refirieron a que el control solamente se aplicaba al
Subproceso de Facturacion, pero no a los otros seis subprocesos, ademas de la poca
retroalimentacion por parte del equipo se seguimiento y control, sus falencias en la
formalizacién documental del seguimiento y de la falta de medicion que permitiera
concluir sobre lo alcanzado con estas actividades de seguimiento;, es decir que no se
implementaron acciones directas respecto a las observaciones realizadas.

Controles: CTMO06 - “Seguimiento a Partidas Bloqueadas,” CTMUQ7 - “Seguimiento a
ajustes de Facturacion”y CTMUOQS - “Verificacion de fugas imperceptibles producto de la
atencion de PQR’. Se inform6é en el auto-seguimiento que seran debidamente
documentadas en el procedimiento MPMUOS01P "Atencién y tramite de PQR
Comerciales de los servicios domiciliarios que preste la Empresa”, estos controles fueron
calificados favorablemente en el seguimiento anterior por parte de esta Oficina, pero
también se realizaron algunas recomendaciones que fueron implementadas parcialmente
a través de la modificacion de las causas, sin embargo no se evidencia evaluacion e
implementacion respecto a la optimizacion en el disefio de los controles como fue
observado en el informe con corte a julio de 2019.
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Recomendaciones: De acuerdo con el seguimiento anterior se reitera:

Evaluar el alcance del control CTMUQ9, referente a ampliar el seguimiento a los seis
subprocesos adicionales al de facturacién por parte del equipo de seguimiento y control
ya que los actos de corrupcion se pueden presentar también en los otros subprocesos.
Implementar la debida documentacién de dichas actividades, la retroalimentacion a las
zonas Y la evidencia de los logros alcanzados con las actividades de seguimiento y
control.

Evaluar e implementar acciones efectivas y verificables que optimicen el disefio de los
controles CTM06, CTMUO7, CTMUO08, con el fin de garantizar que los mismos sean
eficaces.

4.17.2. Evaluacion Segunda Linea de defensa (seguimiento riesgos)

Primera Linea: De acuerdo con los avances reportados de las actividades por la primera
linea de defensa, en la primera causa se informé que los procedimientos MPMUQO501P-
“Atencion y Tramite de PQR Comerciales de los servicios domiciliarios que preste la
Empresa” y MPMUOQ306P “Seguimiento y Control a la Facturacion”, se encuentran en
revision por parte de los Directores Comerciales y Jefes de Division de Atencion al
Cliente. La evidencia presentada, la cual incluye una ayuda de memoria del 27 de enero
de 2020 y un proyecto de procedimiento, no es suficiente para concluir sobre la
implementacion de la actividad de control o plan de mitigacion. La actividad se encuentra
vencida.

Respecto a la ejecucion de controles en la segunda causa, se evidencian los
memorandos remitidos a las zonas por parte del equipo de Seguimiento y Control a la
Facturacién, el pasado 16 de abril de 2020 y otros memorandos con las alertas de lo
detectado, adicionalmente un informe de gestién de la zona 2 del mes de diciembre donde
se evidencia el resultado del seguimiento en los controles CTMO06 (Inefectivo), CTMUO7
y CTMUO8 (Dificultades en la ejecucion por capacidad operativa), estas actividades se
encuentra programada hasta diciembre de 2020. La evidencia permite concluir que se
realizd el control de ajustes de facturacion, que se encontraba en desarrollo, el control de
partidas bloqueadas y que el control de infiltraciones se realiz6 parcialmente. Lo anterior
de acuerdo con la evidencia suministrada en el reporte de autocontrol remitido. Se
recomienda evaluar las causas que no permiten garantizar la aplicacién oportuna y
completa de los controles, teniendo en cuenta que el riesgo fue calificado como
“Inaceptable’.

Referente a la materializacidén del riesgo, la matriz vigente no incluye dicho campo, en
este tema no se incluyé evidencia suficiente, lo que no permite concluir sobre el tema.

*
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Segunda Linea: No se evidencia informacion sobre seguimientos efectuados por parte
de la segunda linea de defensa (Gerencia Corporativa de Planeamiento y Control), que
permita ampliar el concepto sobre la pertinencia y eficacia de los controles en atencion a
las causas de los riesgos identificados.

Lo anterior en desarrollo de la actividad “Hacer seguimiento a los resultados de las
acciones emprendidas para mitigar los riesgos” en el componente “Evaluacion de
Riesgos” de los criterios diferenciales contenidos en el anexo del Manual Operativo del
Modelo Integrado de Planeacion y Gestion - MIPG, ademas de las actividades de
seguimiento y monitoreo establecidas en el numeral 8.1.3 del Manual Administracién
Riesgos y Oportunidades (MPEE0301M01-03).

Se recomienda la implementacién o evidencia de la informacion en el seguimiento y
monitoreo de la matriz de riesgos de corrupcion por parte de la segunda linea de defensa.

4.18. Proceso Gestion Ambiental

Grafica No. 17

GESTION AMBIENTAL

@ Importante O Moderado

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestién/matriz de riesgos publicada en la web.
Direccion Gestion Calidad y Procesos.

418.1. Ajustes a observaciones Informes OCIG-2019
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Riesgo de corrupcioén 1:

» Elaborar conceptos técnicos para delimitar las zonas de manejo y preservacion
ambiental que no estén acordes con los criterios técnicos y legales con el fin de
favorecer los predios de un tercero.

Riesgo de corrupcion 2:

» Uso y/o disposicion inadecuada de residuos soélidos en sitios no autorizados, con
el fin de favorecer intereses particulares.

Observaciones

Estos riesgos no identificaron recomendacién en los informes de afo 2019

4.18.2. Evaluacion Segunda Linea de defensa (seguimiento riesgos)
Controles riesgo 1

Primera linea de defensa se evidencia el diligenciamiento del seguimiento a los
respectivos controles:

CTMIO1: Mesa interinstitucional de alindera miento de cuerpos de agua: Los dias 20 y 24
de enero se llevaron las mesas interinstitucional de alinderamiento de cuerpos de aguade
forma presencial y el 6 de abril de realizo encuentro virtual.

CTMIO2: Acceso limitado a Software de Modelaciéon Hidraulica: No se realizaron
consultas en el software de modelacion hidraulica, ya que es directamente responsable
la Direccion de Ingenieria Especializada de la generacion del producto de uso de esta
herramienta que asi se centralizo.

Controles riesgo 2

Primera linea de defensa se evidencia el diligenciamiento del seguimiento a los
respectivos controles:

CTMIO4: Revision de reportes de generacion de RCD: La Direccidon Saneamiento
Ambiental realiza revision del 100% de los reportes mensuales de generacion y
aprovechamiento de RCD presentados por los contratistas de obra de |la EAAB.
CTMIO3: Capacitacion en RCD al supervisor/interventor/contratista: La Direccion
Saneamiento Ambiental adelanta las capacitaciones sobre el manejo y reportes de la
gestion de RCD al 100% de las solicitudes recibidas.
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CTMIOQS: Visitas técnicas de seguimiento ambiental: Informes de visitas de seguimiento a
obras

Observacion

Primera linea de defensa: no registra evidencias de los controles en el File server por
tanto no es posible verificar la efectividad del seguimiento a los riesgos de corrupcion.
Segunda linea de defensa: se evidencia que no existe para este caso la verificacién de

los soportes que refiere la primera linea de defensa en el seguimiento por tanto el
seguimiento por parte de la segunda linea no es efectivo.

4.19. Proceso Gestion Social

Grafica No. 18

GESTION SOCIAL

@ Importante [0 Moderado

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestion/matriz de riesgos publicada en la web.
Direccién Gestion Calidad y Procesos.

419.1. Ajustes a observaciones Informes OCIG-2019
Riesgo de corrupcion:

» Gestion social indebida de los recursos o servicios de la Empresa a una
comunidad o un tercero, para la obtencion de beneficios particulares.

Av. Calle 24 # 37-15. Codigo Postal: 111321.
PBX: (571) 3447000. www.acueducto.com.co ALCAiA WAYOR
Bogota D.C. - Colombia DEBOGOTA OC.

MPFD0801F08 -02

‘ BOGOT/\

Pagina 56 de 67



&3¢ acueducto

Cﬂ AGUA Y ALCANTARILLADO DE BOGOTA

INFORME No. 01-2020

Observacion.

Se reitera la observacién del informe 2019 pues no registra ajuste “este riesgo cuenta
con un control que de acuerdo con la evaluacion obtuvo calificacion de débil, pues en el
disefio se observd que el control que no hace referencia a un registro o actividad
especifica para el riesgo, lo cual genera confusion en la identificacion y aplicaciéon y en
consecuencia se recomienda definir el riesgo y estructurar los controles de acuerdo con
la metodologia”.

4.19.2. Evaluaciéon Segunda Linea de defensa (seguimiento riesgos)

Primera linea de defensa: CTMS01: Gestionar solicitud ante area competente. En cada
Informe mensual de Gestion, tanto las Zonas y la DGC, informan las solicitudes
requeridas por las areas que fueron atendidas por el equipo social.

Primera linea de defensa: De acuerdo a lo reportado por el area se verifica el informe el
cual contiene las gestiones realizadas por el area.

Segunda linea de defensa: Segunda linea de defensa: no registra de acuerdo con la
evidencia de los informes revisados efectividad del monitoreo y ayudas de memoria
reportadas adicional a la documentacion de los riesgos definidos.

4.20. Proceso Servicio Acueducto

Grafica No. 19

SERVICIO ACUEDUCTO

B Inaceptables @ Importante

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestién/matriz de riesgos publicada en la web.
Direccion Gestion Calidad y Procesos.
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4.20.1. Ajustes a observaciones Informes OCIG-2019
Riesgo de corrupcion 1:

» Hacer uso indebido de los recursos y/o materiales de la empresa destinado a la
gfecucion de actividades de disefio, construccion, operacion y mantenimiento de
la infraestructura de acueducto, que no estén autorizados por la entidad, para
beneficio propio o de un tercero.

Observacion

En el informe con corte a 30 de abril del afio 2018 la matriz de riesgos de corrupcion del
Proceso Servicio Acueducto presenté 3 riesgos los cuales fueron evaluados por esta
Oficina y calificados en aspectos de disefio y de solidez del control como “Débil”, no
obstante el resultado , teniendo en cuenta estas falencias, los responsables durante el
afo 2019 surtieron una fase de evaluacién y modificacién de los riesgos. Finalizando el
afo 2019 se incorporo el riesgo actualizado, razén por la que esta Oficina le fue imposible
realizar los seguimientos correspondientes.

La situacion anterior no permitio la evaluacion de la gestion del riesgo durante 2019 por
parte de esta Oficina.

Revisado el nuevo riesgo de corrupcion, se identificaron 2 causas:

1. 7 1. Insuficiente control y sequimiento a las actividades operativas que realizan las
comisiones de trabajo y al consumo de materiales.

La causa identificada en el Proceso de Acueducto fue similar a la identificada en el
Proceso de Servicio de Alcantarillado Sanitario y Pluvial. El Proceso Servicio Acueducto
presenta siete subprocesos y en su caracterizacion se evidencian diversas actividades
de disefio, construccion, operacion, mantenimiento; sin embargo, la causa fue
direccionada solamente a las actividades operativas, situacion que pone de manifiesto
posibles omisiones en el analisis y establecimiento de contexto y en particular en la etapa
de identificacion respecto a las causas, las cuales pueden estar asociadas a otras
actividades como las mencionadas.

El riesgo inherente fue calificado como “Inaceptable” y de acuerdo con el “Manual

Administracion Riesgos y Oportunidades” (MPEEO0301M01-03), se formuld e implemento
el seguimiento a cuatro controles de los cuales tres son operativos y uno referido a la
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supervision a terceros. Los controles finalizan en diciembre de 2020 y de acuerdo con las
actividades propuestas y desde una perspectiva operativa los controles atienden la causa
siempre y cuando la informacion se conceptualice y permita concluir.

2. “2. Desconocimiento de los procedimientos y falta de claridad en los controles de
como realizar la devolucion de los elementos de la infraestructura que son
retirados de la operacion, el manejo de la chatarra y del almacenamiento temporal
dentro de las centrales operativas y plantas de la empresa.”

Para esta causa se formularon dos actividades, la primera dirigida a discutir el manejo de
almacenamiento de la chatarra y la segunda para dar claridad sobe el manejo de las
devoluciones de los materiales, las dos a través de mesas de trabajo. Actividades
programadas del 10 de febrero hasta el 10 de mayo de 2020, es decir vigentes a la fecha
de seguimiento. En estas dos actividades es necesario llegar hasta la formalizacion
procedimental para que sean incluidos los controles en este tema.

Recomendacion

Se recomienda revisar el andlisis de contexto y la identificacion de riesgos,
particularmente en la determinacion de causas, teniendo en cuenta que el riesgo de
corrupcion puede presentarse en actividades diferentes a las operativas. Adicionalmente,
una vez realizadas las actividades asociadas al plan de mitigacién sobre almacenamiento
de chatarra y devoluciones de materiales, es necesario formalizarlas
procedimentalmente, para que los controles se apliquen con caracter permanente.

4.20.2. Evaluaciéon Segunda Linea de defensa (seguimiento riesgos)

De acuerdo con la matriz de riesgos de corrupcidon con corte a abril 30, se evidencio el
auto seguimiento de la primera linea, sin embargo la segunda linea no present6 evidencia
del seguimiento o monitoreo correspondiente.

A continuacion, se presenta el resultado de la verificacion:

Primera Linea: En cuanto a la primera causa: “1. Insuficiente control y seqguimiento a las
actividades operativas que realizan las comisiones de trabajo y al consumo de los
materiales”, se informd en el seguimiento de avance las actividades realizadas por la
primera linea, la verificacion realizada fue la siguiente:

Control CTMAO1: Seguimiento a las ordenes de trabajo de las Direcciones de
Abastecimiento y Red Matriz Acueducto.
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Resultado Verificacion: Presentan un listado de avisos de mantenimiento del mes de
enero de red matriz, un listado con resultado de indicadores de la Division Operacion y
Mantenimiento, cinco érdenes de trabajo de la Division Sistema Sur Abastecimiento, una
orden de mantenimiento de una unidad de bombeo, siete 6rdenes de mantenimiento
Division Sistema Norte Abastecimiento. Los boletines por si solos no dan un concepto,
es necesario evaluarlos con el fin de determinar si existe materializacion del riesgo.
Adicionalmente no es claro desde el punto de corrupcién que se evalud.

Control CTMAOQZ2: Visitas de campo aleatorias

Resultado Verificacion: El informe de la visita al Centro Local de Victimas del Conflicto
Armado presentado, no es claro en cdmo se atiende la causa del riesgo de corrupcion;
no emiten un resumen o un informe de todas las visitas que permita concluir que se esta
controlando el riesgo desde este aspecto.

Control CTMAQ3: Supervision e Interventoria a terceros

Resultado Verificacion: Se evidencio un informe de gestion técnica del contrato 1-01-
35100-1067-2018, correspondiente a la zona 5. Se informa sobre la gestién lograda de
la obra, pero el informe especifico no esta acompafnado de un concepto que permita
identificar por parte del supervisor o del interventor que se esta cumpliendo en todos los
aspectos del contratista y que dicho seguimiento atiende la causa del riesgo de
corrupcion.

Control CTMA18: Seguimiento a las érdenes de trabajo de las Zonas de Servicio en el
Sistema de Gestidn Operativo - SGO.

Resultado Verificacion: Se presentan 4 boletines de trabajo en la atencién de actividades
de servicio de acueducto. Los boletines por si solos no ofrecen claridad de
materializacion, es necesario evaluarlos con el fin de determinar si existe esta
probabilidad de ocurrencia frente al riesgo.

Como se informé anteriormente la programacion de los controles es para todo el afio
2020. Respecto a la evidencia se considera que es insuficiente y que no permite
determinar si los controles son eficaces y que los mismos atienden adecuadamente la
causa identificada.

Se recomienda optimizar el disefio de los controles, con el propdsito de que garantice la
atencion adecuada a la causa del riesgo, adicionalmente implementar una metodologia
que contextualice, la informacion obtenida con el propdsito de identificar posible
materializacion del riesgo. La informacién que respalda los controles se encuentra
disgregada, dificultando obtener resultados concluyentes.
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En cuanto a la segunda causa: “2. Desconocimiento de los procedimientos y falta de
claridad en los controles de como realizar la devolucion de los elementos de la
infraestructura que son retirados de la operacion, el manejo de la chatarra y del
almacenamiento temporal dentro de las centrales operativas y plantas de la empresa.”,
se informd en el seguimiento de avance las actividades realizadas por la primera linea.
La verificacion realizada fue la siguiente:

Como se indicé anteriormente que para esta causa se formularon dos actividades, la
primera dirigida a discutir el manejo de almacenamiento de la chatarra y la segunda dar
claridad sobe el manejo de las devoluciones de los materiales, las dos a través de mesas
de trabajo. Actividades programadas del 10 de febrero hasta el 10 de mayo de 2020, es
decir vigentes a la fecha de seguimiento. De acuerdo con el auto-seguimiento a 30 de
abril se informé que las actividades no se habian iniciado, no se anexo evidencia.

Se recomienda que estas actividades se incluyan en procedimientos para formalizar los
controles en este tema.

Referente a la materializacién del riesgo, la matriz vigente no incluye dicho campo, en
este tema no se incluyé evidencia ,lo cual no permite concluir sobre el tema.

Segunda Linea: Respecto al informe de avance a la Gestion de Riesgos y Oportunidades
Semestre Il de 2019, elaborado por la Direccion Gestidon de Calidad y Procesos, cuyo
objetivo en el tema de riesgos de corrupcién fue el analisis de contexto y la actualizacion
de la matriz, se evidencio la actualizacion del riesgo del proceso, sin embargo el analisis
y la conclusion se hacen de forma general y no particular para este proceso; situacion
que no permite evaluar la existencia de observaciones resultado de un monitoreo
detallado.

En el presente seguimiento con corte a 30 de abril de 2020, no se evidencia informacion
sobre monitoreo efectuado por parte de la segunda linea de defensa (Gerencia
Corporativa de Planeamiento y Control), que permita ampliar sobre la pertinencia y
eficacia de los controles en atencion a las causas de los riesgos identificados.

Lo anterior, en desarrollo de la actividad “Hacer seguimiento a los resultados de las
acciones emprendidas para mitigar los riesgos” en el componente “Evaluacién de
Riesgos” de los criterios diferenciales contenidos en el anexo del Manual Operativo del
Modelo Integrado de Planeacion y Gestion-MIPG, ademas de las actividades de
seguimiento y monitoreo establecidas en el numeral 8.1.3 del “Manual Administracion
Riesgos y Oportunidades” (MPEE0301M01-03).

Recomendacion
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Se recomienda se implemente o se evidencie la informacion en forma detallada por
proceso en el seguimiento y monitoreo de la matriz de riesgos de corrupcion por parte de
la segunda linea de defensa.

4.21. Proceso Servicio Alcantarillado y Pluvial

Grafica No. 20

SERVICIO ALCANTARILLADO
SANITARIO Y PLUVIAL

B Inaceptables @ Importante

NIVEL RIESGO INHERENTE NIVEL RIESGO RESIDUAL

Fuente: Oficina de Control Interno y Gestidon/matriz de riesgos publicada en la web.
Direccién Gestion Calidad y Procesos.

4.21.1. Ajustes a observaciones Informes OCIG-2019

Riesgo de corrupcion 1:

» Hacer uso indebido de los recursos y/o materiales de la empresa destinados a la
gfecucion de actividades de disefio, construccion, operacion y mantenimiento de
la infraestructura de alcantarillado sanitario y pluvial, que no estén autorizados por
la entidad, para beneficio propio o el de un tercero.”

Observacion

En el informe con corte a 30 de abril del afo 2018 se calificaron 3 riesgos de los cuales
el riesgo.” Hacer uso indebido del poder”, fue evaluado con un disefo y solidez del control
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“Débil”, a pesar del resultado obtenido, durante el afio 2019 los riesgos de este Proceso
entraron en una fase de evaluacion y modificacion.

Finalizando el afio 2019 se incorporo el riesgo actualizado, causa por la que esta Oficina
le fue imposible realizar los seguimientos correspondientes.

La situacion anterior no permitio la evaluacion de la gestion del riesgo durante 2019 por
parte de esta Oficina.

Revisado el nuevo riesgo de corrupcion, se identifico la siguiente causa:

” 1. Insuficiente control y seguimiento a las actividades operativas que realizan las
comisiones de trabajo y al consumo de materiales.

El Proceso Servicio Alcantarillado Sanitario y Pluvial presenta 3 Subprocesos y en su
caracterizacion se evidencian diversas actividades de disefio, construccion, operacion, y
mantenimiento, sin embargo la causa fue direccionada solamente a las actividades
operativas, situacion que pone de manifiesto posibles omisiones en el analisis y
establecimiento de contexto y en particular en la etapa de identificacion respecto a las
causas, las cuales pueden estar asociadas a otras actividades como las mencionadas.

Teniendo en cuenta que el riesgo inherente fue calificado como “lnaceptable” y de
acuerdo con el “Manual Administracion Riesgos y Oportunidades” (MPEE0301M01-03),
se formulo e implemento un plan de tratamiento o seguimiento a controles. Los controles
CTML1, CTML2, CTMLA10, se refieren a verificaciones operativas y CTML3 a verificacion
en la supervision a terceros, los controles fueron programados hasta diciembre de 2020
y de acuerdo con su finalidad se puede afirmar que, desde una perspectiva operativa, los
controles atienden la causa, siempre y cuando la informacion se conceptualice y permita
concluir.

Recomendaciones
Se recomienda revisar el andlisis de contexto y la identificacion del riesgo,
particularmente en la determinacién de causas; esto por cuanto el riesgo de corrupcion
puede presentarse en actividades diferentes a las operativas.

4.21.2. Evaluacion Segunda Linea de defensa (seguimiento riesgos)
De acuerdo con la matriz de riesgos de corrupcion con corte a abril 30, se evidencio el

auto seguimiento de la primera linea, sin embargo la segunda linea no presenté evidencia
del seguimiento o monitoreo correspondiente.
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A continuacion, se presenta el resultado de la verificacion:

Primera Linea: Se informd en el seguimiento de avance las actividades realizadas en
desarrollo de los siguientes controles:

Control CTML1: Seguimiento a las érdenes de trabajo de la PTAR (Salitre):

Resultado de la Verificacion: Se evidencio listado de las salidas de materiales, préstamo
de herramientas y seguimiento ordenes de trabajo; de acuerdo con estos documentos,
se hace necesario conceptualizar el seguimiento con el propdésito de determinar que el
control atiende la causa.

Control CTMLZ2: Visitas de campo aleatorias: Se realizan las respectivas visitas de campo
aleatorias.

Resultado de la Verificacion: El informe de la visita presentado no es claro en como
atiende la causa del riesgo de corrupcién, mas teniendo en cuenta que el mismo no
especifica un tema de Servicio de Alcantarillado, ni concluye referente a este servicio.
Adicionalmente no remiten un resumen o un informe de todas las visitas que permita
concluir que se esta controlando este aspecto en la dimension propuesta. El informe es
firmado por un profesional de la Division Servicio Acueducto Zona 5.

Control CTML3: Supervision e Interventoria a terceros: Se realiza la interventoria a los
Contratos

Resultado de la Verificacion: Se evidencia un informe de gestion técnica del contrato 1-
01-35100-1067-2018, correspondiente a la zona 5, se informa sobre la gestion lograda
de la obra, pero el informe especifico no esta acompanado de un concepto que permita
identificar por parte del supervisor o del interventor que se esta cumpliendo en todos los
aspectos del contratista y que dicho seguimiento atiende la causa del riesgo de
corrupcion. De igual forma se anexa listado en Excel del tablero de control de los
contratos de la PTAR. Esta informacion no se encuentra conceptualizada, por tanto,
dificultad concluir si la misma atiende la causa del riesgo de corrupcion.

Control CTML10: Seguimiento a las érdenes de trabajo de las Zonas de Servicio en el
Sistema de Gestion Operativo - SGO: Se realiza el seguimiento a los respectivos
Boletines.

Resultado de la Verificacion: Se presentan 6 boletines de trabajo en la atencién de

actividades de mantenimiento de alcantarillado, reconstruccion, reposiciéon. Los boletines
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por si solos no indican factores de materializacion, es necesario evaluarlos con el fin de
determinar si existe el hecho material se registro.

Como se informo anteriormente, la programacion de los controles es para todo el afio
2020. Respecto a la evidencia se considera que es insuficiente y no permite determinar
si los controles son eficaces y si los mismos atienden adecuadamente la causa
identificada.

Se recomienda optimizar el disefio de los controles, con el propdsito de que asegurar la
atencion adecuada a la causa del riesgo; adicionalmente, implementar una metodologia
que contextualice, la informacién obtenida con el propdsito de identificar posible
materializacion del riesgo. La informacion que respalda los controles se encuentra
disgregada, dificultando obtener resultados concluyentes.

Referente a la materializacién del riesgo, la matriz vigente no incluye dicho campo, en
este tema no se incluyd evidencia lo que no permite concluir al respecto.

Segunda Linea: Respecto al informe de avance a la Gestion de Riesgos y Oportunidades
Semestre Il de 2019, elaborado por la Direccion Gestidon de Calidad y Procesos, cuyo
objetivo en el tema de riesgos de corrupcién fue el analisis de contexto y la actualizacion
de la matriz, se evidencio la actualizacion del riesgo del proceso;, sin embargo ,el analisis
y la conclusion se hace de forma general y no particular para este proceso, situacion que
no permite evaluar la existencia de observaciones resultado de un monitoreo detallado.

En el presente seguimiento con corte a 30 de abril de 2020, no se evidencia informacion
sobre monitoreo efectuado por parte de la segunda linea de defensa (Gerencia
Corporativa de Planeamiento y Control), que permita ampliar sobre la pertinencia y
eficacia de los controles en atencion a las causas de los riesgos identificados.

Lo anterior en desarrollo de la actividad “Hacer seguimiento a los resultados de las
acciones emprendidas para mitigar los riesgos” en el componente “Evaluacion de
Riesgos” de los criterios diferenciales contenidos en el anexo del Manual Operativo del
Modelo Integrado de Planeacion y Gestion-MIPG, ademas de las actividades de
seguimiento y monitoreo establecidas en el numeral 8.1.3 del “Manual Administracion
Riesgos y Oportunidades” (MPEE0301M01-03).

Recomendacion

Se recomienda implementar o evidenciar la informacién en forma detallada, por proceso
.en el seguimiento y monitoreo de la matriz de riesgos de corrupcion por parte de la
segunda linea de defensa.
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5. Conclusiones Generales
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La entidad cuenta con el Procedimiento: Administracion de Riesgos vy
oportunidades Codigo: MPEEO301P  Aprobacion: 26/12/2018, Instructivo:
Administracion de Riesgos y Oportunidades - Administracion de Riesgos y
oportunidades Codigo: MPEEO301101. Aprobacion: 26/12/2018.

Se evidencia la publicacion en la web de la matriz de riesgos de corrupcién
consolidada como indica el plan anual anticorrupcion, que contiene 36 riesgos con
33 controles documentados para 19 procedimientos de los 21 de Mapa de
Procesos de la EAAB-ESP version 5.

Asi mismo, se registré6 el compromiso que tienen las areas evaluadas, primera
linea de defensa con la gestidén del riesgo en la empresa, en cada una de las
fases definidas, identificacion, valoracion, seguimiento y monitoreo de sus
matrices de riesgos

Se resalta el acompafiamiento de la segunda linea de defensa en cada una de las
fases definidas identificacion, valoracidén y estructuracion de las matrices de
riesgos para cada uno de los procesos.

Recomendaciones Generales

Se reitera la importancia del compromiso con la mejora continua que tiene la
primera linea de defensa y las responsabilidades descritas en el Numeral 8 de las
politicas generales de operacion del Procedimiento: Administracion de Riesgos y
oportunidades-Codigo: MPEEO301P-Version: 03 y actividades descritas en el
numeral 8.1.2 del “Manual Administracion Riesgos y Oportunidades”
(MPEEO301MO01-03). Esto por cuanto, como se registro en el analisis detallado de
la gestion del riesgo a cada uno de los procesos, aun a la fecha algunos no han
implementado ajustes o acciones tendientes a acoger y evaluar las observaciones
y recomendaciones presentadas por la OCIG en los informes de la vigencia 2019;
situacion que debilita la eficacia del instrumento de control , la sostenibilidad del
modelo de control institucional y el compromiso de mejoramiento continuo como
responsables de los procesos.

Se recomienda a la segunda linea de defensa efectivizar las actividades de

monitoreo y seguimiento que se relacionan en los Numerales 16,17 y 18 de las
politicas generales de operacion del Procedimiento: Administracion de Riesgos y
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oportunidades-Codigo: MPEEO0301P-Version: 03, ademas de las actividades de
seguimiento y monitoreo establecidas en el numeral 8.1.3 del “Manual
Administracion Riesgos y Oportunidades” (MPEEO301M01-03) en concordancia
anexo del Manual Operativo del Modelo Integrado de Planeacion y Gestion-MIPG.

» Se recomienda realizar ajustes a la matriz de riegos de seguimiento ingresando la
columna de materializacion de riesgo.
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