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Este “Informe Ejecutivo”, solo relaciona informacion de interés para la Gerencia General de la EAAB-ESP, los resultados detallados de
este proceso auditor (Resultados de la Auditoria), se ha puesto en conocimiento del(os) auditado(s) para que den inicio a la gestion
correspondiente de acciones de mejora.

| 1. OBJETIVO DE LA AUDITORIA.

Evaluar el cumplimiento normativo para el uso autorizado del software y la proteccion de derechos de
autor y propiedad intelectual con el fin de dar cumplimiento a la Ley 603 de 2000.

| 2. ALCANCE DE LA AUDITORIA.

Esta Auditoria evalué la gestion y cumplimiento de los lineamientos de la Ley 603 de 2000 proteccion de
los derechos de autor y propiedad intelectual — Licenciamiento de software en la EAAB-ESP para una
muestra determinada en el periodo enero — mayo 2020. Para ello se considero los siguientes aspectos:

+ Politicas y procedimientos

* Normatividad vigente aplicable al sector publico
* Informes de Gestion de la EAAB

* Informes de revision sobre el software instalado
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* Herramientas de administracion, gestion y control software
* Gestion de inventarios

» Certificados de uso del software instalado

* Gestion de contratos relacionados con hardware y software

Asi mismo, se revisaron los planes de mejoras y actas de subcomité coordinacion de Control Interno con
el fin de identificar acciones relacionadas con el objeto de auditoria.

3. CONCLUSIONES DE LA AUDITORIA

3.1 Aspectos Generales.

Resultado de la evaluacién de cumplimiento normativo para el uso autorizado del software Ley 603 de
2000 y la normativa emanada de los organismos de la Alcaldia Mayor de Bogota aplicable a las entidades
publicas y directivas de Orden Nacional, se identificaron observaciones para el fortalecimiento de la
gestion realizada por parte de la Gerencia de Tecnologia.

* Politicas y procedimientos

En el conocimiento preliminar del proceso de licenciamiento de software, una fuente primaria es el mapa
de procesos — Gestion TIC, alli encontramos procedimientos que relacionan algunas actividades
relacionadas con el licenciamiento de software, pero que al evaluar el proceso se identificdé que hay
actividades de gestion que no se encuentran registrados, también se encuentran publicados en la intranet
acuerdos de uso que dan los lineamientos de seguridad de la informacion y en donde se hace mencion
del cuidado del usuario sobre los equipos asignados. No obstante, no se identific6 una politica y
procedimientos que den los lineamientos sobre el licenciamiento de software. La observacion al respecto
se presenta en el acépite 6.3. de este informe.

* Normatividad vigente aplicable al sector pablico

El objetivo de esta auditoria es evaluar el cumplimiento de la Ley 603 de 2000 y la normatividad aplicable
a las empresas del sector publico sobre la gestién del licenciamiento de software. Esta normatividad
permitié obtener el conocimiento del actuar de las entidades publicas frente al tema auditado.

« |Informes de Gesti6én de la EAAB

En el analisis de informacién se revisaron los informes de gestion de la EAAB publicados en la pagina
web de la entidad, con el fin de buscar el informe sobre el cumplimiento de las normas de propiedad
intelectual y derechos de autor al no encontrarlo, se investigd mas a fondo y se encontré Directivas
presidenciales y circulares de la Direccion Nacional de Derechos de Autor que referencian las directrices
aplicables a las entidades publicas.

En la circular 12 de 2007 se indica que “(...) de acuerdo a la Circular No. 04 del 22 de diciembre de 2006
mediante la cual se solicitd a los Representantes Legales y Jefes de Control Interno de las entidades u
organismos publicos del orden nacional y territorial, la informacién relacionada con la Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
Software”. Asi mismo, en esta circular se consagro: “La Direccién Nacional de Derecho de Autor — DNDA
establecera el procedimiento para el recibo, administracién y custodia de esta informacion”.
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Por lo anterior, la DNDA dispuso en su sitio web un reporte en donde los Jefes de Control Interno
diligencian anualmente un cuestionario relacionado con el cumplimiento de derechos de autor sobre el
software adquirido y utilizado en la EAAB-ESP. En el ejercicio de auditoria se verifico el reporte a la DNDA
que presenta la EAAB-ESP, esta actividad es realizada anualmente por parte de la Oficina de Control
Interno y Gestion — OCIG.

. Informes de revision sobre el software instalado

El proceso de gestion y monitoreo de licenciamiento de software es una actividad a cargo de la Empresa
SONDA, son responsables por registrar el software adquirido en la CMDB, gestionar las renovaciones de
licencias y los contratos relacionados.

Mensualmente SONDA presenta un informe de gestion en el cual en uno de sus capitulos exponen la
situacion de las licencias de software, gestion de renovacion de licencias y notificaciones de necesidades
para nuevo licenciamiento.

En el desarrollo de la auditoria se analiz6 los informes de enero a abril 2020, identificando observaciones
para el mejoramiento de la informacién reportada, que son mencionadas en el acapite 6.3. de este
informe.

* Herramientas de administracion, gestién y control software

Esta actividad es apoyada con los sistemas de informacibn BMC-Remedy, BMC-Discovery y
Landsweeper (puesto a disposicion por SONDA para la gestion de inventarios), en estos sistemas se lleva
la informacion hardware y software de equipos y servidores, inventario de software y licencias y se hace
el descubrimiento (escaneo) de las caracteristicas de los equipos conectados a la red de la EAAB-ESP,
esta actividad permite verificar el software instalado en los equipos.

+ Gestion de inventarios

En los sistemas de informacion BMC-Remedy y Landsweeper se gestionan los inventarios de equipos,
software y licencias.

Para el ejercicio auditor se solicitd los inventarios de equipos servidores y equipos PC y Portétiles,
inventario de software e inventario de licencias de software. Con esta informacion se realizaron los
ejercicios de auditoria y su resultado se puede observar en el acapite 6.3. de este informe.

. Certificados de uso del software instalado

Un tema de relevancia en la auditoria es la verificacién de los certificados de uso del software instalado,
dado que estos documentos avalan la autorizacion de uso expedida por los fabricantes del software. Estos
certificados son validados con los inventarios de software y licencias. Resultado de esta validacion se
identificaron observaciones que son detalladas en el acépite 6.3. de este informe.

* Gestion de contratos relacionados con hardware y software
En el sistema de informacion BMC-Remedy — Gestion de Contratos, se gestionan los contratos de la
Gerencia de Tecnologia, con el apoyo del grupo de activos y configuracion se conocié la gestion de los

contratos en el sistema de informacion, con este conocimiento y el inventario de contratos relacionados
con software suministrado se realizaron los ejercicios de auditoria.
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« Actas de Subcomité Coordinacion de control Interno

En la revision de las actas de Subcomité Coordinacién de Control Interno de la Gerencia de Tecnologia
se buscé acciones asociadas a los objetivos de la Auditoria Licenciamiento de Software, sin encontrar
acciones relacionadas.

3.2 Fortalezas.

v' La Gerencia de Tecnologia ha dispuesto de un equipo de trabajo para la gestién y monitoreo del
Licenciamiento de software.

v' La Gerencia de Tecnologia cuenta con herramientas tecnol6gicas que le permite gestionar los
inventarios de software y licencias.

3.3 Observaciones

“Las OBSERVACIONES, deben ser objeto de Plan de Mejoramiento en el marco del procedimiento
de -Mejoramiento Continuo- de la EAAB-ESP, con el fin de eliminar las causas que les dieron origen.
La OCIG analizaray verificara la efectividad de las acciones formuladas y gestionadas en el marco
de los seguimientos a los Planes de mejoramiento o en préximas auditorias del proceso o tema en

cuestion”.

OBSERVACION 1

Condicién

No se cuenta con Politica y los Procedimientos para el cumplimiento
normativo sobre Derechos de Autor y Propiedad Intelectual

Se observo que la EAAB-ESP, no tiene definida una politica y procedimientos
especificos que den los lineamientos y orientaciones para el cumplimiento de la Ley
603 de 2000, proteccién de los derechos de autor y propiedad intelectual —
Licenciamiento de software y la normatividad vigente generada por organismos
como Presidencia de la Republica y de organismos de la Alcaldia Mayor de Bogota,
el Departamento Administrativo de la Funcién Publica — DAFP y la Direccion
Nacional de Derechos de Autor - DNDA.

En el proceso Gestion TIC, se identificaron procedimientos en los que se relacionan
algunas actividades realizadas por Direccién Servicios de Informatica, pero al
conocer la gestion realizada se identifica que no consideran todas las actividades
realizadas al igual que aspectos definidos en la normatividad vigente aplicable al
sector publico.

Efecto / Impacto

Incumplimiento de regulaciones externas por ausencia de politicas y procedimientos
relacionadas con derechos de autor y propiedad intelectual Incumplimiento
normativo ocasionando multas o sanciones.

Debilita el Sistema de Control Interno — SCI en los componentes elementos de
control y ambiente de control.

Responsable

Gerencia de Tecnologia / Direccion Servicios de Informatica

Recomendacione
sdelaOCIG ala
Observacion.

Se recomienda a la Direccién Servicios de Informatica, establecer una politica
relacionada a la proteccion de Derechos de Autor y Propiedad Intelectual en donde
se establezca los lineamientos especificos para su cumplimiento.
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De igual manera establecer los procedimientos para el cumplimiento de la politica
donde se considere todos los aspectos relacionados con la Ley 603 de 2000 y
normativa vigente aplicable al sector publico.

Asi mismo, asegurar la transferencia del conocimiento al personal de planta de la
EAAB-ESP.

NOTA: Los analisis de causas y recomendaciones de la OCIG a las observaciones del presente informe son indicativas
y no eximen del andlisis de causay formulacién de planes de mejora que le corresponden al responsable en el marco del
procedimiento de Mejoramiento Continuo de la EAAB-ESP.

OBSERVACION 2

Condicién

Falta Identificacion, Medicién, Control de Riesgos de Gestién y Corrupcion
relacionados con Licenciamiento

Se observo que, no hay riesgos relacionados con el cumplimiento de la Ley 603 de
2000 y la normatividad vigente para el sector publico, segun lo verificado en la Matriz
de Riesgos Institucional a 31/12/2019 en los procesos Gestion TIC, incumpliendo la
metodologia de riesgos y oportunidades en lo relacionado al contexto externo.

Efecto / Impacto

Debilidad en la identificacion, medicién, control y seguimiento de riesgos exponiendo
a la EAAB-ESP- Gestion del Riesgo.
Debilita el Sistema de Control Interno (SCI) en el componente Gestion del Riesgo.

Responsable

Gerencia de Tecnologia / Direccidn Servicios de Informatica

Recomendaciones

dela OCIG ala
Observacion.

Se recomienda analizar la regulacion legal vigente acerca de Derechos de autor y
Propiedad Intelectual — Licenciamiento de software, con el fin de identificar los
riesgos potenciales y evaluar su registro en la matriz de riesgos que permita su
gestiéon, valoracion de probabilidad e impacto, calificacién riesgo inherente,
identificacion de controles y establecimiento del riesgo residual al igual que su
gestion y seguimiento.

En el ejercicio de auditoria el equipo auditor, identific6 riesgos del proceso de
Derechos de autor y Propiedad Intelectual — Licenciamiento de software, que pueden
ser considerados para su analisis e inclusion.

NOTA: Los analisis de causas y recomendaciones de la OCIG a las observaciones del presente informe son indicativas
y no eximen del analisis de causay formulacién de planes de mejora que le corresponden al responsable en el marco del
procedimiento de Mejoramiento Continuo de la EAAB-ESP.

OBSERVACION 3

Condicién

No se dispone de la totalidad de los soportes de certificados de uso sobre el
software instalado y actualizar el inventario de software

En la revision del inventario de licencias de software y los certificados de uso de
licencia presentados como soporte de legalidad, se identificaron faltantes de
certificados que deben soportar el uso de licencias, se presenta los casos
identificados en item de evidencia
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Cuando el software tiene la condicion de “Perpetuo”, si no se adquiere el soporte y
mantenimiento este puede seguir usandose; sin embargo, se debe tener disponible
el certificado de uso donde indique esta condicion.

Para los casos de software por “suscripcion” cuando se cumple la vigencia y no va
ser renovada debe retirarse del inventario de software, dado que una vez se cumpla
el tiempo de vigencia esta licencia queda inactiva y el usuario no puede utilizarlo.

La anterior situacion puede acarrear sanciones de Ley para la EAAB-ESP.

Efecto / Impacto

Desactualizacion del Inventario de licencias de software y certificados que lo
soportan

Incumplimiento normativo ocasionando multas o sanciones

Debilita el Sistema de Control Interno, componente Informacién y Comunicacion,
Componente monitoreo y autoevaluacion.

Responsable

Gerencia de Tecnologia
Direccion Servicios de Informatica

Recomendacione
sdelaOCIGala
Observacion.

Se recomienda a la Direccién Servicios de Informatica efectuar la revisién y obtener
los certificados faltantes, estos deben especificar el software autorizado, la fecha de
vigencia y la cantidad de licencias autorizadas asi mismo, indicar el tipo de
licenciamiento autorizado. Lo anterior, con el propdsito de asegurar que el software
instalado tiene los soportes adecuados. Adicionalmente, incluir en los inventarios un
campo en el cual se especifiqué el tipo de licencia adquirida y mantenerlos
actualizados.

NOTA: Los anélisis de causas y recomendaciones de la OCIG a las observaciones del presente informe son indicativas y no eximen
del anédlisis de causa y formulacion de planes de mejora que le corresponden al responsable en el marco del procedimiento de
Mejoramiento Continuo de la EAAB-ESP.

OBSERVACION 4

Condicién

Falta dar mayor claridad en el Informe de gestion de activos de servicios y
configuracidn sobre las actividades y estado del Licenciamiento de software

Se observd en el andlisis de los informes de gestién de activos de servicios y
configuracion — Licenciamiento, de los meses enero hasta abril 2020, que se
presenta informacién que puede llevar a concluir que no hay cumplimiento de la Ley
603 de 2000 y la normatividad vigente, acarreando multas o sanciones.

Efecto / Impacto

Debilidad en la gestion del software instalado dado que se instala un nimero mayor
de licencias a las autorizadas

Desactualizacién del Inventario de licencias de software y certificados que lo
soportan

Debilita el Sistema de Control Interno, componente Informacion y Comunicacion,
Componente ambiente de Control.

Responsable

Gerencia de Tecnologia
Direccion Servicios de Informatica

Recomendacione
sdelaOCIG ala
Observacion.

Se recomienda a la Direccién Servicios de Informatica ajustar el informe de gestién
— Licenciamiento de Software, con el fin dar claridad sobre el licenciamiento de
software, reporte el estado actual de las licencias y presente notas que den claridad
sobre las caracteristicas del licenciamiento; por ejemplo, si las licencias son
concurrentes hasta que numero permite el fabricante o si es ilimitado. Asi mismo,
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cuando se identifica que en un momento se ha superado el uso en el nimero de
licencias indicar el impacto de esta situacion y si se mantiene la desviacion, cuando
se mencionen siglas hacer la notacion sobre su significado.

La informacion del informe debe ser consistente con la informacién que se encuentra
en el inventario gestionado en las herramientas informaticas, licencias adquiridas y
certificados de uso expedidos por fabricante.

Los informes deben dar claridad sobre la situacidon real del Licenciamiento de
software gestionado, generar alertas sobre situaciones que puedan generar
sanciones o multas.

NOTA: Los analisis de causas y recomendaciones de la OCIG a las observaciones del presente informe son indicativas y no eximen
del andlisis de causa y formulacion de planes de mejora que le corresponden al responsable en el marco del procedimiento de
Mejoramiento Continuo de la EAAB-ESP.

OBSERVACION 5

Condicién

Falta de gestién sobre las novedades de licenciamiento reportados en los
informes de gestion de activos de servicios y configuracién - Licenciamiento

Se observd en la revision de los informes de gestion de activos de servicios y
configuracién — Licenciamiento, de los meses enero hasta abril, que mensualmente
se esta presentando reiteradamente el reporte de la necesidad de la adquisicién de
nuevas licencias y renovaciones para cubrir las necesidades de cobertura
generadas por la dinamica del negocio, sin que se evidencie gestion sobre el reporte
de necesidades.

Efecto / Impacto

Indisponibilidad de licenciamiento de software para la operaciéon y monitoreo de
nuevos servidores y equipos.
Debilita el Sistema de Control Interno, componente de gestion del riesgo.

Responsable

Gerencia de Tecnologia
Direccion Servicios de Informatica

Recomendacione
sdelaOCIG ala
Observacion.

Se recomienda que la Gerencia de Tecnologia gestione las notificaciones
presentadas por el grupo de Activos y Configuracién en su informe de gestién con
relacion a la adquisicién y renovacién de licencias de software con el propésito de
no llegar a un incumplimiento que pueda generar sanciones o multas por parte de
entes gubernamentales. Asi como, inconvenientes con la disponibilidad de recursos
tecnolégicos generados por la indisponibilidad de licenciamiento de software.

NOTA: Los analisis de causas y recomendaciones de la OCIG a las observaciones del presente informe son indicativas y no eximen
del analisis de causa y formulacién de planes de mejora que le corresponden al responsable en el marco del procedimiento de
Mejoramiento Continuo de la EAAB-ESP.

OBSERVACION 6

Condicién

El licenciamiento de software no esta totalmente bajo el control del grupo de
Activos y Configuracion

Se evidencio que el grupo de activos y configuracién no tiene el control total del
licenciamiento de software, como es el caso de las licencias de SAP y ARCGIS, las
cuales estan a cargo de la Direccion Sistema de Informacién Empresarial y Direccién
Informacion Técnica y Geografica respectivamente.
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La descentralizacion de los controles establecidos en la EAAB-ESP sobre el
licenciamiento de software puede llevar a un posible incumplimiento legal.

Efecto / Impacto

Debilidad en la gestion de licenciamiento de software
Debilita el Sistema de Control Interno, componente elementos de Control.

Responsable

Gerencia de Tecnologia

Direccion Servicios de Informatica

Direccion Sistema de Informacion Empresarial
Direccion Informacion Técnica y Geografica

Recomendacione
s dela OCIG ala
Observacion.

Se recomienda a la Gerencia de Tecnologia coordinar la entrega de las licencias de
SAP y ARCGIS y su correspondiente informacién soporte al grupo de Activos y
Configuraciéon, con el propdsito que desde este grupo se gestione y controle el
licenciamiento de software de la EAAB-ESP a cargo de esta Gerencia.

De igual manera gestionar la entrega de cualquier otro tipo de licenciamiento que se
encuentre en custodia de otras areas de la EAAB-ESP.

NOTA: Los andlisis de causas y recomendaciones de la OCIG a las observaciones del presente informe son indicativas
y no eximen del analisis de causay formulacién de planes de mejora que le corresponden al responsable en el marco del
procedimiento de Mejoramiento Continuo de la EAAB-ESP.

OBSERVACION 7

Condicién

Inconsistencias en lainformacion del inventario de licencias de software

Se evidenci6 diferencias entre la informacion de los inventarios de licencias de
software y el reporte de licencias extraido de Landsweeper. En el item de evidencia
se presentan los casos.

Lo anterior puede acarrear sanciones o multas por incumplimiento legal

Efecto / Impacto

Debilidad en la integridad de la informacion de licencias de software
Debilita el Sistema de Control Interno, componente Informacién y Comunicacion.

Responsable

Gerencia de Tecnologia
Direccion Servicios de Informatica
Direccion Sistema de Informacién Empresarial

Recomendacione
sdelaOCIG ala
Observacion.

Se recomienda a la Direccion Servicios de Informética, actualizar y sincronizar los
inventarios de licencias de software gestionados en los sistemas de informacion
BMC — Remedy y Landsweeper, con el proposito que la informacion sea integra y
consistente con la situacion actual a la EAAB-ESP.

Se debe realizar periédicamente la verificacion de la informacién gestionada en los
sistemas de informacién que apoya la labor. Esta es una actividad a ser considerada
en los procedimientos establecidos.

NOTA: Los analisis de causas y recomendaciones de la OCIG a las observaciones del presente informe son indicativas y no eximen
del andlisis de causa y formulacion de planes de mejora que le corresponden al responsable en el marco del procedimiento de
Mejoramiento Continuo de la EAAB-ESP.
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OBSERVACION 8

Condicién

Debilidad en los controles de seguimiento al grupo de soporte en sitio
encargado de la instalacién de software en la EAAB

En el ejercicio de auditoria se evidencié que solamente el grupo de soporte en sitio
esta autorizado para instalar software en los equipos de la EAAB-ESP, y al indagar
sobre los controles realizados a las actividades de instalacion de software realizadas
por este personal, se indic6 que no se tiene establecido controles manuales o
automaticos.

Lo anterior puede conllevar a que se pueda presentar abuso o extralimitacion de
privilegios y se instale software sin autorizacion por personal autorizado.

Efecto / Impacto

Explotacion de vulnerabilidad

Compromiso en la infraestructura de la EAAB-ESP

Falta de disponibilidad de licencias de software para la prestacion del servicio
Deficiencia en el control de instalacién de software sin autorizacion en los equipos
de computo

Debilita el Sistema de Control Interno, componente Informacién y Comunicacion,
Componente ambiente de Control.

Responsable

Gerencia de Tecnologia /Direccién Servicios de Informatica

Recomendacione
sdela OCIG ala
Observacion.

Se recomienda a la Direccion Servicios de Informatica implementar control y
monitoreo de seguimiento sobre las acciones de instalacion de software realizadas
por el grupo de soporte en sitio, que aseguren que solamente instalen el software
autorizado por el flujo de solicitud de servicio — instalacién de software

Actualmente se realiza de forma mensual el escaneo y descubrimiento de los
equipos a través de herramientas tecnoldgicas, se cuenta con una linea base de
software instalado en cada equipo, alli se pueden identificar cambios a esta linea
base, los cuales debe ser verificados con las solicitudes, en caso de encontrar
desviaciones estas deben ser reportadas con un incidente de seguridad.

NOTA: Los analisis de causas y recomendaciones de la OCIG a las observaciones del presente informe son indicativas y no eximen
del analisis de causa y formulacién de planes de mejora que le corresponden al responsable en el marco del procedimiento de
Mejoramiento Continuo de la EAAB-ESP.
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