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Se presentaron dificultades relacionadas con la ausencia de uno de los integrantes del equipo
auditor experto en el manejo de los sistemas de informacién que apoyan la facturacion.

Por otra parte no fue posible obtener los andlisis que la Gerencia Corporativa de Servicio al
Cliente ha realizado respecto a la “Capacidad Operativa” disponible para desarrollar las
actividades de terreno del proceso de facturacion

Dificultades del
Proceso Auditor

Este “Informe Ejecutivo”, solo relaciona informacion de interés para la Gerencia General de la EAAB-ESP, los resultados detallados de
este proceso auditor (Resultados de la Auditoria), se ha puesto en conocimiento del(os) auditado(s) para que den inicio a la gestion
correspondiente de acciones de mejora.

[ 1. OBJETIVO DE LA AUDITORIA.

Evaluar la eficacia del Control Interno para el subproceso de Facturacion, enfocado en la articulacion
con la planeacion estratégica, la gestion del riesgo, normativa, procedimientos y manuales y
actividades de precritica a cargo de las Zonas de la EAAB-ESP; la integridad de la informacion
gestionadas en los sistemas ERP SAP, Aurora EMR y FELA para establecer el nivel de confianza en
los controles implementados.

| 2. ALCANCE DE LA AUDITORIA.

La auditoria evalué la gestion del proceso de facturacion para el periodo junio 2020 a junio 2021. Para
ello se considero los siguientes aspectos:

e Alineacion Estratégica
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Politicas y Procedimientos

Normatividad vigente aplicable a la Facturacion de Servicios Publicos

Gestion de Riesgos

Calendario de Facturacion

Actividades Up Lectura y Down de Avisos y andlisis Precritica

Revision de la generacion de avisos T1 de las vigencias 202040 y 202060 y la Capacidad Operativa
para gestionarlos.

Andlisis de datos a cuentas contrato a fecha de corte 27 de junio del 2021

e Analisis de requerimientos de facturacion gestionados por la DSIE para el periodo 2019 al 2021.

e Andlisis de integridad de la informacion en los Sistemas de Informacion ERP SAP, Aurora EMR y
FELA involucrados en el proceso precritica.

Asi mismo, se revisaron los planes de mejoras y actas de subcomité coordinacion de Control Interno
con el fin de identificar acciones relacionadas con el objeto de auditoria en lo corrido del presente afio.

[3. CONCLUSIONES DE LA AUDITORIA.

3.1 Aspectos Generales.

Resultado de la evaluacion del cumplimiento normativo sobre facturacion segun las disposiciones de la
Ley 142 de 1994 en sus articulos 146 y 149, planeacion estratégica, gestion de riesgos, procedimientos
y manuales y actividades de precritica a cargo de las Zonas de la EAAB-ESP y la integridad de la
informacién gestionadas en los sistemas ERP SAP, Aurora EMR y FELA, se identificaron observaciones
y recomendaciones para el fortalecimiento de la gestion realizada por la EAAB-ESP.

3.1.1. Andlisis de la alineacién estratégica del objeto a auditar e indicadores

Resultado del ejercicio de auditoria se concluye que el subproceso de facturacién aporta a dos objetivos
estratégicos: Reputacion y Liderazgo y Eficiencia Operacional. No obstante, en los Acuerdo de Gestion
2021 no se identificaron compromisos gerenciales ni indicadores relacionados con los indicadores
estratégicos margen EBITDA e IPUF que se sustentan en la gestion de la facturacion. Se presenta
observacion en el numeral 6.3 de este informe.

Los Compromisos Gerenciales e indicadores permiten medir eficiencia y eficacia del subproceso de
facturacion y su aporte en la estrategia de la Empresa definida en el Plan General Estratégico 2020-2024.

3.1.2. Gestion de Riesgos

Resultado del andlisis de los riesgos de gestion y de corrupcion considerados en la auditoria se concluye
que en la definicidén de los controles asociados para la mitigacion de los riesgos se identificé que estos no
cumplen los atributos de disefio lo cual no permite llegar a una evaluacién de efectividad y su posterior
calificacion del riesgo residual en las actividades de facturaciéon. Se presenta observacion en el numeral
6.3 de este informe.
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3.1.3. Cumplimiento normativo articulos 146 y 149 de la Ley 142 de 1994 y procedimientos
MPMUO0301P “Medicion - Facturacion de los Servicios de Acueducto, Alcantarillado y Aseo” y
MPMUOQ306P-V02 “Sequimiento y Control a la Facturacion

Resultado de la verificacién del cumplimiento normativo articulos 146 y 149 de la Ley 142 de 1994 se
concluye que la EAAB-ESP no esta dando cumplimiento a la revision de predios que presentan
desviaciones significativas de consumo. Situacion que puede derivar en sanciones y multas por parte de
la SSPD.

Resultado de la evaluacion de los procedimientos se concluye que estos se encuentran desactualizados
con relaciéon a las actividades que realmente se llevan a cabo por los responsables del proceso de
facturacion. Se presenta observacion en el numeral 6.3 de este informe.

3.1.4. Actividades de precritica ejecutadas por las Zonas

Resultado de la verificacién de las actividades de precritica realizadas por las zonas se concluye que
debido a la limitante en la capacidad operativa y la situacion de la emergencia sanitaria no se esta dando
la cobertura requerida que permita subsanar las desviaciones o0 anomalias identificadas que pueden
repercutir en PQR por parte del usuario. Se presenta observacion en el numeral 6.3 de este informe.

3.1.5. Sequridad e integridad de la informacion en la interacciéon de los sistemas ERP SAP, Aurora
EMR Y FELA v la atencién de los requerimientos por parte de la DSIE

En el conocimiento de la Planeacién Estratégica se identificd el proyecto de Modernizacion Empresarial
gue incluye la modernizacién del Proceso de Facturacién que se encuentra dentro de los Compromisos
Gerenciales de la Gerencia de Tecnologia y aportando a los indicadores estratégicos 3.3.3 Modernizacion
del proceso de facturacion y 3.3.4 Telemetria para grandes consumidores, que se encuentran en fase de
consultoria y cuyos resultados se veran a largo plazo.

Como resultado del analisis a la gestion de requerimientos tecnologicos de facturacién registrados en la
herramienta ERP SAP Solution Manager - SOLMAN, del periodo 2019 al 2021 se concluye que falta
atencion oportuna a los requerimientos por cuanto se identificaron casos con mas de 30 dias y mayores
a 200 dias al corte de revisibn 15/06/2021, sin ser cerrados y sin definir fecha de cierre o tiempo
presupuestado de terminacion. Se presenta observacion en el numeral 6.3 de este informe.

Como resultado del analisis realizado a la informacién de cuentas contrato suministrada a fecha de corte
27 de julio de 2021, se concluye que la informacién presenta inexactitud en los campos identificacion del
cliente y ciclo de facturacion. Para mayor detalle del resultado de la evaluacién se presenta el Anexo N°
1 Resultados Cuentas Contrato, la cual debe ser analizada, actualizada y completada en razon a los
principios de calidad, integridad y confiabilidad de la informacion gestionada que permita la toma de
decisiones.

Para el proceso de Facturacion la EAAB-ESP utiliza el Sistema de informacion ERP SAP, sin embargo,
en el conocimiento del proceso se identificO que se utiliza otros sistemas de informacion tales como:
FELA, Aurora EMR vy aplicaciones desarrolladas en Access. La Direccion Sistema de Informacion
Empresarial - DSIE presta soporte y mantenimiento para los cambios o requerimientos de Facturacion;
No obstante, se evidencian oportunidades de mejora en el intercambio de informacion entre los sistemas
de informacion ERP SAP Aurora EMR y FELA para garantizar la integridad y seguridad de la informacion.
Se presenta observacion en el numeral 6.3 de este informe.
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3.1.6. Analizar el compromiso frente al mejoramiento continuo/Gestion de Planes de Mejoramiento
(PM). Andlisis de eficacia y efectividad (PM)

En el andlisis de los Planes de mejoramiento OCIG para el proceso de facturacion se evidencio las
observaciones MAMU86 y MAMUS87 las cuales permanecen abiertas desde el 2014. En esta auditoria se
evidencié que la situacién permanece igual que lo identificado en el 2014.

3.1.7. Analizar los reportes de autocontrol de los Subcomités de Control Interno enviados ala OCIG

En la revision de las actas de Subcomité de Coordinacion de Control Interno de las Gerencias de Zonas
vigencia 2021 se buscé acciones asociadas a los objetivos de la auditoria sin encontrar acciones
relacionadas. Cabe destacar que de las Zonas 1 y 3 se encontré actas del mes de abril y mayo
respectivamente y de las demas zonas no se evidencié actas de Subcomité, lo cual incumple la
Resolucion de Gerencia 164 de 2015. Se presenta observacion en el numeral 6.3 de este informe.

3.2 Fortalezas.
La EAAB-ESP cuenta con sistemas de informacion que gestionan la facturacién a sus usuarios.

La EAAB-ESP viene adelantando un plan piloto para optimizar la gestion de revisiones internas con la
estrategia que busca el acercamiento al usuario.

La EAAB-ESP se encuentra comprometida con el proyecto de Evolucion Integral SIE 4.0, el cual incluye
la Facturacién Confiable y Oportuna, que incluye entre otros aspectos la telemetria, facturacion en sitio y
facturacién mensual, proyecto que se encuentra actualmente en la fase de consultoria.

3.3 Observaciones.

“Las OBSERVACIONES, deben ser objeto de Plan de Mejoramiento en el marco del procedimiento de
“Mejoramiento Continuo” de la EAAB-ESP, con el fin de eliminar las causas que les dieron origen. La OCIG
analizaray verificara la efectividad de las acciones formuladas y gestionadas en el marco de los seguimientos
a los Planes de mejoramiento o en préximas auditorias del proceso o tema en cuestion”.

OBSERVACION 1

Debilidad de la alineacién de los Compromisos Gerenciales y/o los
indicadores, asociados a la facturacion, con la planeacién institucional.

Condicion En el andlisis de los Compromisos Gerenciales y/o los Indicadores de los Acuerdos
de Gestion de las areas involucradas en el proceso de facturacion no se observo,
en algunos casos, el aporte del subproceso de facturacion, alineado con la
estrategia de la EAAB-ESP, definida en el Plan General Estratégico 2020-2024.

Modelo Integrado de Planeacion y Gestion - MIPG, Dimensién Direccionamiento
Estratégico y Planeacion que indica que “En el componente estratégico se puede
contemplar la misién, la vision, los objetivos, las metas, las estrategias, los
programas, los resultados y los indicadores que permitiran hacer seguimiento y
Criterios medicion.

Dimension: Gestion con valores para resultados y su Politica de Fortalecimiento
organizacional y simplificacion de procesos.
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Modelo Estandar de Control Interno. Componente Ambiente de Control, respecto
a Cumplir los lineamientos del Direccionamiento Estratégico y la planeacion
institucional.

Causas

Debilidad en la coherencia entre el componente estratégico de la Empresa y los
Compromisos Gerenciales y/o indicadores que permiten evaluar y monitorear su
cumplimiento.

Efecto / Impacto

Toma de decisiones inadecuadas, debido a informacion no pertinente o consistente
con la realidad.

Evidencia

Se revisaron los Acuerdos de Gestion de la Gerencia Corporativa de Servicio al
Cliente, Gerencias de Zona, Direcciones de Servicio Comercial y Direccién de
Apoyo Comercial donde no es posible observar de manera clara el aporte del
subproceso de facturacion a los indicadores estratégicos 1.1.1 Margen EBITDA y
1.3.7 IPUF.

Responsable

Gerencia Corporativa de Planeamiento y Control
Gerencia Corporativa de Servicio al Cliente

Corresponsables

Direccion de Planeamiento y Control de Resultados Corporativos.
Gerencias de Zona
Direccion de Apoyo Comercial

Proceso Direccionamiento Estratégico y Planeacion
Asociado Gestién Comercial

Areas de apoyo

para el

Aseguramiento del
Mejoramiento
Continuo

N.A

Recomendaciones
delaOCIG ala
Observacion.

Se recomienda definir compromisos Gerenciales y/o indicadores tacticos
relacionados con la facturacion orientados al cumplimiento de los indicadores
estratégicos.

NOTA: Los andlisis de causas y recomendaciones de la OCIG a las observaciones del presente informe son
indicativas y no eximen del andlisis de causa y formulacién de planes de mejora que le corresponden al
responsable en el marco del procedimiento de Mejoramiento Continuo de la EAAB-ESP.

OBSERVACION 2

Falta fortalecer la efectividad de las actividades de control de los Riesgos de
Gestion y Corrupcién

Condicion En el andlisis de los riesgos de gestién y corrupcidn se observé que los controles
presentan debilidad en su disefio y efectividad y por lo tanto la calificacién del
riesgo residual puede ser diferente a la registrada.

NTC 1SO31000, Numeral 2.9 Se debe establecer el contexto interno, externo de la

entidad y el contexto del proceso y sus activos.

Metodologia de riesgos y oportunidades de la EAAB

Guia Administracion de riesgos de gestion, Corrupcion, Seguridad Digital y Disefio
Criterios de Controles — DAFP.

MIPG 52 Dimensién: Informacién y Comunicacion que “define la Informacion y
Comunicacion como una dimension articuladora de las demas, puesto que permite
a las entidades vincularse con su entorno y facilitar la ejecucion de sus operaciones
a través de todo el ciclo de gestion.”

MECI: Componente Gestién del Riesgo.
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Causas

Falencias en la orientacion por parte de la segunda linea de defensa en la
identificacion, Medicion, Control y Seguimiento de riesgos normativos o de
cumplimiento legal.

Falta de entendimiento de la metodologia de riesgos por parte de los funcionarios
de las areas.

Efecto / Impacto

Posible afectacion econdémica por Ineficacia en la gestion de los riesgos en las
etapas de identificacion, medicion, control y seguimiento.
Debilita el Sistema de Control Interno — SCI- en el componente Gestion del Riesgo.

Evidencia

En el analisis de los riegos registrados en la Matriz de Riesgos Institucional se
identifica que los controles asociados a los riesgos presentan debilidad en su
disefio y efectividad:

MURZ1- Generar la factura por fuera de los términos establecidos por la Ley
MURZ2: Realizar el cobro por promedio en un tiempo superior al limite establecido
por la Ley

MURCO1: Manipular los pardmetros de la facturacion (clase de uso, estrato, tarifa,
direccion, clase de instalacion, lineas de cobro, metros clbicos cobrados, 6rdenes
de corte, entre otros), o realizar ajustes y bloqueos en la factura a favor del usuario,
para beneficio propio o de un tercero

Riesgo Riesgo Control Observacion

inherente

Riesgo
Residual

CTMU18
Validacion

Facturacion
Total

Este control no se encuentra
documentado y por cambio de
personal no se ejecuta. (Validacion
de Facturacién Total).

CTMU15
Validar
Proceso de
Preseleccién

Revisar efectividad del control.
Aparecen inconsistencias en
desarrollo del proceso de facturacion
(MUACO030 - Control Cuentas
Critica)

MUR1-Generar

la factura por
fuera de los
términos
establecidos por
la Ley.

CTMU13
Seguimiento
al calendario
operativo de
facturacion

Este control no se encuentra
formalmente documentado
(Calendario Operativo)

CTMU14
Ejecucion de
las actividades
de supervision
del contrato
de impresién
de las facturas

Corresponde a la interventoria del
contrato de impresion

CTMU16 Es necesario ajustar la

Notificacion al documentacion del control
MUR2: Realizar usuario (Notificacion)
el cobro por CTMU17 Documentar el control en el MUAC
promedio en un Recuperacion 024 — Precritica
tiempo superior de cuentas
al limite eI facturadas por

establecido por la promedio

Ley (mas de dos CTMU18 Este control no se encuentra
\vigencias). Validacion documentado y por cambio de
Facturacion personal no se ejecuta. (Validacion

Total de Facturacion Total).

MURCO1:
Manipular los
parametros de la

CTMUO09 No hay evidencia de investigaciones
Actividades de posteriores por parte de la
Direcciones Comerciales de las

Importante
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facturacion (clase
de uso, estrato,
tarifa, direccion,
clase de
instalacion,
lineas de cobro,
metros clbicos
cobrados,
6rdenes de corte,
entre otros), o
realizar ajustes y
blogueos en la
factura a favor
del usuario, para
beneficio propio
o de un tercero

Responsable

Validacién de
fugas

facturacion

Validacioén de

Validacion

monitoreo y
control

CTMUO8

imperceptibles
producto de la
atencion de
POQR

CTMUO6
Seguimiento a
partidas
blogueadas
CTMUO7
Seguimiento a
ajustes de

CTMU21

parametros en
Catastro de
Usuarios
CTMU18

Facturacion
Total

zonas que permita establecer una
posible materializacion del riesgo de
corrupcion.

No se efectuaron las validaciones de
los avisos T3 debido a la situacion
de salud publica

No se evidencia gestion frente a la
posible materializacion del riesgo de
corrupcion

No se evidencia gestién frente a la
posible materializacion del riesgo de
corrupcion

Control se encuentra parcialmente
documentado en la Matriz de
Riesgos Institucional

Este control no se encuentra
documentado y por cambio de
personal no se ejecuta. (Validacion
de Facturacion Total).

Gerencia Corporativa de Servicio al Cliente, Direccion de Apoyo Comercial

Direccion de Servicio Comercial zonas

Corresponsables

Divisiones de Operacién Comercial zonas

Proceso

; Gestién Comercial
Asociado

Areas de apoyo
para el
Aseguramiento del
Mejoramiento
Continuo

Direccion Gestion de Calidad y Procesos

Recomendaciones
delaOCIG ala
Observacion.

Es recomendable efectuar andlisis y revision de los riesgos del subproceso de
facturacion y los controles que minimizan su probabilidad e impacto y efectuar una
valoracién consecuente para establecer el riesgo residual.

En el ejercicio de auditoria el equipo auditor, identifico riesgos del proceso de
facturacion, que pueden ser considerados para su analisis e inclusion.

NOTA: Los anélisis de causas y recomendaciones alas observaciones del presente informe son indicativas
y no eximen del analisis de causa y formulacion de planes de mejora que le corresponden al responsable

en el marco del procedimiento de Mejoramiento Continuo de la EAAB-ESP.
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OBSERVACION 3

Condicién

Desactualizacién del procedimiento MPMUO301P-01 Medicién-Facturacion
del Servicio de Acueducto Alcantarillado y Aseo y de los MUACs que lo
complementan y desarticulacién con la matriz de riesgos.

Se observo durante el conocimiento del proceso de facturacion y la verificacion
contra el procedimiento y Manuales de Usuario que estos se encuentran
desactualizados con relacion a los sistemas de informacion y herramientas de
apoyo utilizadas.

Los riesgos y controles identificados en la matriz de riesgos y oportunidades no se
encuentran articulados con los procedimientos y manuales.

Criterios

Modelo Integrado de Planeacién y Gestién, MIPG, 6tra Dimension: La gestion del
conocimiento y la innovacion fortalece de forma transversal a las demas
dimensiones de MIPG en tanto busca que las entidades publicas analicen las
formas en las que genera, captura, evalla y distribuye el conocimiento, de manera
gue estas puedan aprender de si mismas y de su entorno, con el objetivo de
mejorar su gestion.

Modelo Estandar de Control Interno, MECI - Componente Ambiente de Control

Causas

Desconocimiento Sistema de Gestiébn Documental en relacion con la obligacion y
relevancia de mantener la documentacion de actividades actualizada como un
elemento fundamental de un adecuado ambiente de control.

Efecto / Impacto

Posible pérdida del conocimiento institucional debido a la falta de actualizacién
documental.
Posible pérdida del gobierno y gestion del proceso de facturacion.

Evidencia

En el ejercicio de auditoria se evalu6 el Procedimiento MPMUQO301P-01 Medicién-
Facturacion del Servicio de Acueducto Alcantarillado y Aseo y MUACs asociados
durante el conocimiento de las actividades de facturacién y las pruebas de
recorrido.

Durante el conocimiento y las pruebas se pudo establecer que actualmente se
emplean sistemas de informacién como Aurora EMR y aplicativos de apoyo
realizadas en Access que no son descritos en el procedimiento y los manuales que
describen las actividades realizadas en el proceso de facturaciéon. Lo que se
evidenci6 es que estos documentos aun registran las actividades que se
realizaban a 2017; tal es el caso del MUAC 020, donde se menciona el
“Gestionador” y actualmente ha sido reemplazado por el aplicativo Aurora EMR y
de igual manera en los MUAC 020 y 027 se describe las actividades en MyCript y
TextPad que ya no son empleados.

De otra parte, los controles que se plantean en el procedimiento también deben ser
revisados porque han cambio los sistemas de informacién y las actividades que se
desarrollan y las cuales deben estar identificados en la matriz de riesgos del
proceso.

Responsable

Gerencia Corporativa de Servicio al Cliente, Direccion de Apoyo Comercial.

Corresponsables

Direccion de Servicio Comercial zonas

Divisiones de Operacion Comercial zonas
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Proceso
Asociado

Gestion Comercial

Areas de apoyo
para el
Aseguramiento del
Mejoramiento
Continuo

Direccion Gestion de Calidad y Procesos

Recomendaciones
delaOCIG ala
Observacion.

Se recomienda ajustar el procedimiento de facturacion de acuerdo con los
aplicativos actualmente en uso y definir y fortalecer los atributos de los controles
establecidos dentro del procedimiento. Igualmente hacer los ajustes
correspondientes en la caracterizacion del proceso de Gestibon Comercial en
particular en el Verificar y en el Actuar.

De igual manera los riesgos y controles gestionados en el proceso deben estar
documentados en los procedimientos y manuales y registrados en la matriz de
riesgos institucional.

NOTA: Los andlisis de causas y recomendaciones alas observaciones del presente informe son indicativas
y no eximen del analisis de causa y formulacion de planes de mejora que le corresponden al responsable
en el marco del procedimiento de Mejoramiento Continuo de la EAAB-ESP.

OBSERVACION 4

Condicién

Falta definir indicadores tacticos y/o operativos en el Acuerdo de Gestion
relacionados directamente con el subproceso de facturacion.

Durante el conocimiento y ejercicio de auditoria se identificé que la Direccién de
Apoyo Comercial — DAC ha disefiado el indicador “Cuentas estimadas por mas de
3 vigencias”. No obstante, este no se encuentra formalizado en el Acuerdo de
Gestion.

De otra parte, esta Auditoria conocié que las Direcciones Comerciales de Zona
realizan seguimiento a las actividades operativas del Calendario de Facturacion
gue debiera formalizarse como indicador.

Criterios

Modelo Integrado de Planeacién y Gestion, MIPG, dimension 2: “Direccionamiento
Estratégico y Planeacion” que indica: Desde el ejercicio de planeacion se deben
definir los mecanismos a través de los cuales se hara el seguimiento y evaluacion
a su cumplimiento (ver 4a Dimension Evaluacién de Resultados). Esto permitira,
verificar el logro de objetivos y metas, asi como el alcance de los resultados
propuestos e introducir ajustes a los planes de accién. Por ello, es recomendable
contar con un grupo de indicadores que permita conocer el estado real de la
ejecucion de las actividades, el logro de metas, objetivos o resultados y sus efectos
en la ciudadania.

Modelo Estandar de Control Interno, MECI - Componente Ambiente de Control
MPCS0102M01 Manual Indicadores
Procedimiento MPEEO103P Acuerdos de Gestion.

Causas

Falta de orientacion por parte de la segunda linea de defensa en la formalizacion
de los indicadores de gestion empleados para el monitoreo y evaluacion del
cumplimiento de objetivos.
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Falta de entendimiento de la metodologia de indicadores propuesta por el DAFP.
Falta visibilizacion de indicadores gestionados al interior de las areas que permiten
monitorear y hacer seguimiento a la gestion de facturacion.

Efecto / Impacto

Posibles pérdidas econdémicas por decisiones tomadas basadas en informacién de
indicadores poco confiables o errbneos.

Evidencia

En el ejercicio de auditoria se identifico que la Direccion de Apoyo Comercial ha
definido el indicador “Cuentas estimadas por mas de 3 vigencias” con el cual se
realiza seguimiento de la facturacion estimada mayor a 3 vigencias consecutivas

en cada una de las vigencias en un periodo determinado para cada una de las
zonas.

GERENCIA CORPORATIVA DE SERVICIO AL CLIENTE
MEDICION - FACTURACION ESTIMADA > 3 VIGENCIAS CONSECUTIVAS

. . i
INDICADOR DE GESTION TOTAL EMPRESA O —0
20202021 S~
Nombre: INDICE DE FACTURACION ESTIMADA MAYOR A 3 ¥YIGENCIAS CONSECUTIYAS - [IFEM3YC) j -]
o 2 SEGUIMIENTO Y COMTROL DE LA FACTURACION ESTIMADA MAYOR & 3 VIGENCIAS CONSECUTIVAS FOR ZOMAS Y EN (_(_\ [{ ] ]_

Dbijetivo Estrategico:

GEMERAL DE LA EMPRESA acueducto

Frealizar el Sequimient de | FactUracian estmada mayor 2 3 WIgeneias COnsesutvas en cada Una de 135 Vigensias &n un penods

Objetiva: determinada
[Miimero de Estimacionss Magores 4 3 Vigensias Consscutivas &n o Peniodo Vigencia (7] f hlimero Total de Cuentas Fasturadas
en el Periadn Vigensia (1#]] 100

Formula:

LaInformacian ¢ obtizne del spool de impresion de oada una de |5 igentias, donde se puede eutarer &l TUMETD de ouentas

[FOenti ktimes estimadas |y el total cuentas Facturadas.
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Las Direcciones de Servicio Comerciales de Zona realizan seguimiento a las
actividades operativas del Calendario de Facturacién que debiera formalizarse
como indicador para el monitoreo y seguimiento del cumplimiento.

Responsable

Gerencia Corporativa de Servicio al Cliente, Direccion de Apoyo Comercial

Corresponsables

Direccion de Servicio Comercial zonas

Divisiones de Operacién Comercial zonas

Proceso
Asociado

Direccionamiento Estratégico, Seguimiento, Monitoreo y Control, Gestion
Comercial

Areas de apoyo
para el
Aseguramiento del
Mejoramiento
Continuo

Direccion Planeacion y Control de Resultados Corporativos

Recomendaciones
dela OCIG ala
Observacion.

Se recomienda formalizar en el Acuerdo de Gestion de la Direccion Apoyo
Comercial el indicador “Cuentas estimadas por mas de 3 vigencias” dado que
permite realizar seguimiento al cumplimiento normativo y de Ley.

Asi mismo, es conveniente que las Direcciones de Servicio Comercial de las zonas
disefien indicadores que permitan realizar seguimiento y monitorear las actividades
relevantes del subproceso de facturacion como pueden ser: Capacidad Operativa,
Nivel de anomalias, solucibn de anomalias, nivel de estimaciones por vigencia,
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calificacion de rutas de lectura, eficiencia de la critica analitica, entrega de facturas,
cumplimiento del calendario de facturacién, etc.

NOTA: Los andlisis de causas y recomendaciones alas observaciones del presente informe son indicativas
y no eximen del analisis de causa y formulacion de planes de mejora que le corresponden al responsable
en el marco del procedimiento de Mejoramiento Continuo de la EAAB-ESP.

OBSERVACION 5

Condicién

Falta definir actividades de seguimiento y monitoreo sobre las actuaciones
en critica analitica.

En la revision del procedimiento MPMUO306P Seguimiento y Control a la
Facturacion no se evidencio actividades de seguimiento y monitoreo sobre las
actuaciones realizadas por el equipo de trabajo de critica analitica.

En el conocimiento del subproceso de Facturacion se evidencié que las Gerencias
de Zona no realizan seguimiento aleatorio por muestreo a las actividades y toma
de decisiones realizadas en critica analitica.

Criterios

Modelo Integrado de Planeacion y Gestion, MIPG, Dimension 4 “Evaluacion de
Resultados”, y 7: “Control Interno”, como elementos fundamentales para la toma
de decisiones en pro del mejoramiento continuo.

Modelo Estandar de Control Interno, MECI - Componente Ambiente de Control

Causas

Falta de identificacibn de las actividades de control sobre las actuaciones
realizadas por el equipo de trabajo de critica analitica y su correspondiente
documentacion a nivel de procedimiento y caracterizacion del proceso PHVA.

Efecto / Impacto

Posibles pérdidas financieras debido a multas y/o sanciones generadas por
inadecuada facturacién a los usuarios con anomalias de lectura o desviaciones
significativas de consumo.

Evidencia

Caracterizacion del Proceso de Gestiébn Comercial PHVA
Procedimiento Seguimiento y Control a la Facturacion MPMUOQ306P

Responsable

Gerencia Corporativa de Servicio al Cliente, Direccion de Apoyo Comercial.

Corresponsables

Gerencia de zona

Direccion de Servicio Comercial zonas
Divisiones de Operacion Comercial zonas

Proceso Direccionamiento Estratégico, Seguimiento, Monitoreo y Control, Gestion
Asociado Comercial

Areas de apoyo

para el

Aseguramiento del
Mejoramiento
Continuo

Direccion Gestion de Calidad y Procesos

Recomendaciones
dela OCIG ala
Observacion.

Se recomienda establecer actividades, adecuadamente segregadas, de
seguimiento y monitoreo sobre las actuaciones y toma de decisiones del equipo de
trabajo de critica analitica e incluirlas dentro del procedimiento MPMUO306P
Seguimiento y Control a la Facturacion y asi mismo, documentarlo en la
caracterizacion del proceso de Gestion Comercial ciclo PHVA.

NOTA: Los andlisis de causas y recomendaciones alas observaciones del presente informe son indicativas
y no eximen del andlisis de causa y formulacién de planes de mejora que le corresponden al responsable
en el marco del procedimiento de Mejoramiento Continuo de la EAAB-ESP.
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OBSERVACION 6

Condicién

Debilidad en la calidad de la informacién en los campos identificacion del
cliente y ciclo de las cuentas contrato.

En el analisis realizado a la informacién de cuentas contrato vigente a fecha de
corte 27 de junio 2021, donde se analizaron 24 campos de la informacion
suministrada, se evidencié debilidad en la calidad de la informacion contenida en
los campos identificacién del cliente y ciclo. El resultado de las pruebas se
presenta en el item de evidencia.

Criterios

APQO11.01. Establecer un sistema de gestion de la calidad (SGC).

una aproximacion a la gestion de la calidad para la informacion, la tecnologia y los
procesos de negocio que sea continua, estandarizada, formal y que esté alineada
con los requerimientos del negocio y con la gestion de la calidad a nivel corporativo.
Cobit V5

MECI-COSO 2013 Dimension Control Interno que ‘“promueve el mejoramiento
continuo de las entidades, razon por la cual éstas deben establecer acciones,
métodos y procedimientos de control y de gestién del riesgo, asi como mecanismos
para la prevencién y evaluacion de éste.”

Causas

Falta de mantenimiento y depuracion de la base de cuentas contrato
Falta de calidad en la informacion registrada en el sistema de informacién

Efecto / Impacto

Posibles impactos econdémicas debido a toma de decisiones soportadas en
informacién no confiable.
Debilita el Sistema de Control Interno.

Evidencia

Para el andlisis de informacion se solicité el archivo de cuentas contratos vigentes,
para el cual se realiz6 el requerimiento de 24 campos clave a la fecha de corte 27
de junio 2021.

Como resultado de la validacion se identificé las siguientes situaciones:

1. Registros sin identificacion cliente
Universo: 2.491.399
Cantidad de registros: 2730
Ver Anexo N°1 Resultados Cuentas Contrato

Ejemplo
Interlcomerciall Ctacontrato kacontrsistex| Apellidos |dentificaci0r| CoPag | TCC |':ter|'5tica determir{
" I ! COMERCIAL LA " "
10040752 10009744 00531350 MERCEDPH 0 0002 01 Multiusuario
" r r MORALES " " "
10073732 10000264 00694414  SANCHEZ 0 0002 01 Residencial
0094838 0060216 01046986  HIGUERA PACHON 0 "o002 (N Residencial
" r r HERNANDEZ " " "

_100381?5 _100312?0 _006??9?1 GAITAN _D _DDDE _Dl Residencial
2. Registros sin ciclo de facturacion asignado
Universo: 2.491.399
Cantidad de registros: 30854
Ver Anexo N°1 Resultados Cuentas Contrato
Ejemplo
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Ctacontrato hterlcnmerciaiaracterfs.tica determinaci{ Ciclo | CoPag |
12562943 12555793 | Residencial Soacha. ‘0002
110560324 12553310  Residencial Soacha. 0002
12562866 r12555216 Residencial Soacha. 0002
12562869 12555219 Residencial Soacha. ‘0002
M12562872 12555722 |Residencial Soacha. ‘o002

3. Registros con identificacion errada
Universo: 2.491.399
Cantidad de registros:1.400.456
Ver Anexo N°1 Resultados Cuentas Contrato

Ejemplo

Ctacontrato |1te rlcamerci*a contrsistex Identificacion
'10264618 10247789 03273547 032735479939
10256558 11086591 02914422 029144229999
10232489 11059399 02871119 028711199999
10242825 10242266 02972990 029729909999
10223195 10187146 02362671 023626719999
10288617 10268437 03422433 034224339999
10213038 10157266 02054773 020547739939

Nota: En el campo identificacion se reéistra el nimero de cuenta del anterior
sistema y los ultimos 4 datos terminados en “9999” corresponde a la marca
de referencia de dato migrado.

Responsable

Gerencia Corporativa de Servicio al Cliente
Direccion de Apoyo Comercial

Corresponsables

Gerencias de Zona, Direcciones de Apoyo Comercial y Técnico.

Direcciones de Servicio Comercial y Divisiones de Operacion Comercial

Proceso
Asociado

Gestion Comercial

Areas de apoyo
para el
Aseguramiento del
Mejoramiento
Continuo

N.A.

Recomendaciones
delaOCIG ala
Observacion.

Definir la estrategia que permita actualizar y mantener la informacion del cliente y
de cuenta contrato de forma que se disponga con informacién veraz e integra en
el sistema de informacién SAP y los demas sistemas de informacién involucrados.

La calidad, integridad y confiabilidad de la informacién gestionada en los sistemas
de informacién permite tomar decisiones asertivas en pro de los objetivos
estratégicos.

NOTA: Los andlisis de causas y recomendaciones alas observaciones del presente informe son indicativas
y ho eximen del andlisis de causa y formulacién de planes de mejora que le corresponden al responsable
en el marco del procedimiento de Mejoramiento Continuo de la EAAB-ESP.
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OBSERVACION 7

Condicién

Falta de disponibilidad de un ambiente de pruebas que permita evaluar la
funcionalidad y seguridad en el intercambio de informacién de los sistemas
de informacion ERP SAP, Aurora EMR y FELA

En el ejercicio de auditoria no fue posible evaluar la funcionalidad y seguridad del
intercambio de informacion entre los sistemas ERP SAP, Aurora EMR y FELA, por
cuanto no se dispone de un ambiente de pruebas en el que se pueda simular la
transmision de informacion en el proceso de facturacion.

Criterios

DSS05.02 Gestionar la seguridad de la red y las conexiones.
Utilizar medidas de seguridad y procedimientos de gestidn relacionados para
proteger la informacion en todos los modos de conexién. COBIT V5.

BAI03.08 Ejecutar pruebas de la solucién. Ejecutar pruebas continuamente durante
el desarrollo, incluyendo pruebas de control, en concordancia con el plan de
pruebas y con las préacticas de desarrollo en el entono apropiado. Hacer participes
a los duefios de los procesos de negocio y usuarios finales en el equipo de pruebas.
Identificar, registrar y priorizar los errores e incidentes identificados durante las
pruebas.

Act. 3. Realizar todas las pruebas conforme el plan y practicas de pruebas
incluyendo la integracién de los procesos de negocio y los componentes de la
soluciéon Tl y los requerimientos no funcionales (por ejemplo, seguridad,
interoperabilidad, usabilidad). COBIT V5.

Causas

Falta de documentacion técnica y funcional que describa las conexiones entre los
sistemas de informacion.
Falta de recursos para la disposicion de ambientes de prueba.

Efecto / Impacto

Posible pérdida econémica por dafios a la informacion debido a sistemas no
probados en ambiente controlado.
Posible pérdida de integridad de la informacion debido a conexiones inseguras.

Evidencia

Para la evaluacion de las interfaces entre los sistemas de informacion ERP SAP,
Aurora EMR y FELA se programaron 3 reuniones con personal de la DSIE, DSI,
DAC y Zonas, para realizar el ejercicio que permitiera conocer la transmision de la
informacion entre los sistemas involucrados en la actividad de Pre-Critica.
Actividad que no fue exitosa por cuanto no se tenia el conocimiento por parte de
los funcionarios invitados al ejercicio, lo que impidié al equipo auditor estableciera
si este intercambio de informacion se realiza de forma segura y se garantiza la
integridad de la informacién.

En el conocimiento del informe preliminar la DSI indicé que no habian sido
invitados a participar en el ejercicio a lo cual el equipo auditor respondié que en
las sesiones programadas habian participado dos funcionarios de dicha area. Con
el proposito de verificar este proceso el equipo auditor sugirio a la Directora
programar una nueva sesion en la que se simulara un caso con el que se pudiera
conocer como es la transmision de informacion desde que se selecciona una
porcion en ERP SAP, se registra la lectura en Aurora 'y FELA y luego se realiza el
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Up de lecturas y Down de avisos T1 en ERP SAP, y explicar la seguridad de la
informacion entre estos sistemas.

Resultado de esta sesion la Directora de la DSI explicé que la EAAB-ESP no
cuenta con un ambiente de pruebas de los sistemas de informacién que permitan
simular un ejercicio, como se realiza en ambiente productivo, que permita evaluar
la transferencia de informacion entre los sistemas. Por tal razén en esta sesion se
explicé la topologia de los sistemas y el desarrollo del web service para la
transferencia de la informacion.

De igual manera se identificé que el sistema de informacion FELA fue un sistema
proveido por el gestor Aguazul (anterior empresa encargada de la facturacion en
unas zonas) y que actualmente es utilizada por las Gerencias de Zona para
gestionar actividades y tareas relacionadas con las lecturas y la distribucién de
tareas del personal en terreno.

Responsable

Gerencia Corporativa de Servicio al Cliente
Direccion de Apoyo Comercial
Gerencia de Tecnologia

Corresponsables

Gerencias de Zona, Direcciones de Apoyo Comercial.

Direcciones de Servicio Comercial y Divisiones de Operacion Comercial

Proceso Gestién Comercial
Asociado Gestién TIC

Areas de apoyo

para el

Aseguramiento del | N.A.

Mejoramiento
Continuo

Recomendaciones
dela OCIG ala
Observacion.

Estudiar la viabilidad de disponer de un ambiente de pruebas con el fin de realizar
la verificacion de nuevas funcionalidades o desarrollos que aseguren la reduccion
de posibles fallos en el ambiente productivo.

Documentar las practicas de desarrollo que se realicen en los sistemas de
informacion y que estas estén disponibles para consulta o conocimiento.
Ilgualmente capacitar al personal que por su funcién requiera conocer la
funcionalidad técnica.

Es conveniente que la Gerencia de Tecnologia en conjunto con las Gerencias de
Zona evallen la pertinencia de la funcionalidad de FELA y si esta puede ser
integrada ya sea al ERP SAP 6 Aurora ERM, toda vez que este sistema no tiene
soporte y mantenimiento por parte del fabricante.

NOTA: Los analisis de causas y recomendaciones alas observaciones del presente informe son indicativas
y no eximen del analisis de causa y formulacion de planes de mejora que le corresponden al responsable
en el marco del procedimiento de Mejoramiento Continuo de la EAAB-ESP.
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OBSERVACION 8

Condicién

Falta atencion oportuna a los requerimientos tecnoldgicos de Facturacion

Analizada la informacién de los requerimientos tecnoldgicos registrados en la
herramienta nativa del ERP SAP Solution Manager - SOLMAN, referente a
facturacion y aportados por la DSIE, del periodo 2019 al 2021, se evidenciaron
casos con méas de 30 dias y mayores a 200 dias al corte de revision 15/06/2021
sin ser cerrados y sin definir fecha de cierre o tiempo presupuestado de
terminacion. Los casos se presentan en el item de evidencia de esta observacion.

Criterios

MPFTO0101P Procedimiento Gestion de la Solicitud de Servicio — en su politica 8
indica: “El tiempo maximo para gestionar y dar solucién a la “Solicitud de Servicio”,
se encuentran definidos en los acuerdos de niveles de servicio - ANS,
determinadas con la Gerencia Corporativa de Planeamiento y Control y seran
priorizados segun su naturaleza, exigencia legal y complejidad.”

APO09.03 Definir y preparar acuerdos de servicio.
Definir y preparar los acuerdos de servicio basandose en las opciones de los
catalogos de servicio. Incluir acuerdos de nivel de operaciones interno. COBIT V5.

MECI-COSO 2013 Dimension Control Interno que ‘“promueve el mejoramiento
continuo de las entidades, razon por la cual éstas deben establecer acciones,
métodos y procedimientos de control y de gestion del riesgo, asi como mecanismos
para la prevencion y evaluacion de éste.”

Causas

Falta de personal calificado en desarrollo ABAP para el sistema ERP-SAP.

Falta de gestion en la atencion de solicitudes de las areas usuarias.

Falta de priorizacién de requerimientos de acuerdo con la criticidad y cumplimiento
de acuerdos de niveles de servicio.

Coordinacién efectiva entre los demandantes de las solicitudes de servicio y los
generadores de la solucion.

Efecto / Impacto

Posible afectacién econdmica debido demoras en el cumplimiento de requisitos de
la facturacion.

Pérdida de reputacion y liderazgo por falencias en el relacionamiento con el cliente.
Debilita el Sistema de Control Interno.

Evidencia

Para el analisis de informacién de Requerimientos de facturacion, se solicité a la
DSIE los requerimientos presentados relacionados con facturacion gestionados en
la Herramienta SOLMAN del periodo 2019 y 2021 (15/06/2021).

Como resultado del andlisis se identifico que existen las siguientes situaciones:
Universo: 107 requerimientos areas usuarias de facturacion

Cantidad de registros con altura mayor a 30 dias: 7
Ver anexo N° 2. Resultado requerimientos en SOLMAN
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Descripcion de la operacidn n
ZFACTURA
EnlaceSolman 17794- Justificacion paso a
REAJUSTE DE PROGRAMA ZBI078
ACTUALIZACION CAMPQ CHIP CATASTRAL

1D npricrritﬂ De fechﬂ LREAE ~ | Altura dias abie| + Mc»diffsﬂ Status de usuario E

18341 Bajo 11/05/2021 10/06/2021 35 14/05/2021 En pruebas usuario final
18090 Bajo 11/03/2021 21/03/2021 96 9/06/2021 En pruebas usuario final
17759 Bajo 7/01/2021  8/02/2021 159 14/05/2021 En desarrollo ABAP

17525 Bajo 23/11/2020  3/12/2020 204 12/01/2021 Solicitud informacidn adiciona

16935 Bajo 3/06/2020  2/07/2020 377 6/04/2021 En desarrollo ABAP FACTURA MASIVA CON PARTIDAS BLOQUEADAS
16498 Bajo 24/02/2020 5/03/2020 477 10/06/2021 En pruebas consultor Proyecto Ciclo X
16437 Bajo 4/02/2020 14/02/2020 497 23/11/2020 En pruebas usuario final TRANSACCION ZFO060

Se observa 4 casos con una altura mayor a 200 dias abiertos a fecha de corte
15/06/2021.

Responsable

Direccién de Sistema de Informacion Empresarial — DSIE

Corresponsables

Proceso

Asociado Gestion TIC
Areas de apoyo

para el

Aseguramiento del | N.A.

Mejoramiento
Continuo

Recomendaciones
delaOCIG ala
Observacion.

Definir e implementar una estrategia para dar atencibn oportuna a los
requerimientos de las areas segun los Acuerdos de Niveles de Servicio - ANS
establecidos por la priorizacion de las solicitudes.

NOTA: Los andlisis de causas y recomendaciones alas observaciones del presente informe son indicativas
y no eximen del andlisis de causa y formulacién de planes de mejora que le corresponden al responsable
en el marco del procedimiento de Mejoramiento Continuo de la EAAB-ESP.

OBSERVACION 9

Condicién

Incumplimiento de la Resolucion de Gerencia 0164 de 2015 respecto a la
realizacién de los Subcomités de Control Interno.

En el desarrollo de la auditoria se revisan las actas de Subcomité de Coordinacion
de Control Interno con el fin de identificar acciones asociadas a los objetivos de la
auditoria. Sin embargo, se evidencio que las Zonas 1 y 3 suministraron las actas
del mes de abril y mayo 2021 respectivamente y de las demas zonas no
presentaron las actas de Subcomité, lo cual incumple la Resolucién de Gerencia
164 de 2015.

Criterios

Resolucion de Gerencia No. 0164 del 24 de marzo de 2015, “Por la cual se crean
y se reglamentan los Subcomités de Control Interno en la Empresa de Acueducto,
Alcantarillado y Aseo de Bogota — EAB-ESP”

Modelo Integrado de Planeacién y Gestion, MIPG, dimension 4 “Evaluacion de
Resultados”, y 7: “Control Interno”.

Principios del Modelo Estandar de Control Interno, MECI, - Componente Ambiente
de Control

Causas

Falta cumplimiento de los lineamientos establecidos por la EAAB-ESP
Falta de conocimiento de las directrices establecidas en la Resolucién 164 de 2015.
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Efecto / Impacto

Pérdida de los principios orientadores Autocontrol, Autoregulacion y Autogestion
debido a la falta de seguimiento en las actividades de los procesos de la EAAB-
ESP.

Debilidad del Ambiente de Control en detrimento en la efectividad del mejoramiento
continuo.

Evidencia

En larevisién de las actas se evidencio que las Zonas 1y 3 suministraron las actas
del mes de abril y mayo 2021 respectivamente y de las demas zonas no
presentaron las actas de Subcomité.

Responsable

Gerencia Corporativa de Servicio al Cliente
Gerencias de Zona

Corresponsables N/A

P N/A
Proceso ., ,
Asociado Gestion Comercial
Areas de apoyo
para el

Aseguramiento del
Mejoramiento
Continuo

N/A

Recomendaciones
dela OCIG ala
Observacion.

Se recomienda las Gerencias Corporativa de Servicio al Cliente y Gerencias de
Zona cumplan con lo establecido en la Resolucién de Gerencia 0164 de 2015 como
escenario idoneo para establecer las acciones a tomar para resolver las diferentes
problematicas del subproceso de facturacion y que puedan ser escaladas al CICCI
y dejen como evidencia el acta de estas reuniones.

NOTA: Los andlisis de causas y recomendaciones alas observaciones del presente informe son indicativas
y no eximen del andlisis de causa y formulacién de planes de mejora que le corresponden al responsable
en el marco del procedimiento de Mejoramiento Continuo de la EAAB-ESP.

Firma
Nombre:
Jefe Oficina de Control Interno y Gestion.
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